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STOSOWANIE PROCEDUR
ANALITYCZNYCH DO BADANIA
SPRAWOZDAN FINANSOWYCH

Korzystanie z procedur analitycznych moze poprawic skutecznos¢ i gospodarnosé (przez obnizenie
kosztow) badania sprawozdania finansowego w nowych warunkach. W artykule przedstawiono
przestanki stosowania procedur analitycznych na réznych etapach badania: celowosé, zakres,
mozliwo$¢ i obowigzek stosowania, mozliwy do osiggniecia poziom pewnosci, powigzanie
zmodelem ryzykai istotnoscia.

Niektore omawiane kwestie z koniecznosci beda stanowity przypomnienie tego, co od lat
funkcjonuje w praktyce krajowej. Inne zostang opisane z uwzglednieniem wymogéw nowych
standardéw badania. Nie zamierzam omawia¢ wszystkich przypadkéw korzystania z procedur
analitycznych. Nie znaczy to jednak, ze zostang pominiete zagadnienia przez wielu uwazane za
trudne. Takie tematy, jak korzystanie z analizy regresji do gromadzenia dowoddéw badania czy
z analizy dyskryminacyjnej do oceny zagrozen dla kontynuacji dziatalnosci przez jednostke zostanag
zasygnalizowane w sposéb niewymagajacy od czytelnikéw specjalistycznej wiedzy.

W toku badania przeprowadza sie wiele dziatan, ktére pojedynczo lub w potaczeniu z innymi
przyczyniajg sie do realizacji zadan czastkowych i ogdlnych natozonych na biegtego rewidenta.
Umozliwiaja one wyrazenie miarodajnej opinii o sprawozdaniu finansowym (sf). Nalezag do nich
procedury analityczne, ktére moga by¢ stosowane praktycznie na wszystkich etapach badania.
Dotyczy to réwniez poprzedzajacych je dziatan, warunkujgcych akceptacje danego zlecenia.

Praktyka pokazuje, ze nie zawsze prawidtowo rozumiane sg cel i zakres stosowania procedur
analitycznych. Wielu biegtych rewidentéw nadal utozsamia je tylko z analiza wskaznikowg oraz tymi
zapisami ,starych” standardéw badanial, ktére dotyczyty ich wykorzystania do sporzadzenia raportu
towarzyszacego opinii. Nowe standardy nie wymagaja juz przygotowania takiego raportu. Mimo to -
zgodnie z ich zapisami - procedury analityczne na pewnych etapach badania muszg, a na innych
moga by¢ stosowane. Bedzie o tym mowa dalej.

Znaczenie procedur analitycznych wzrosto w ostatnich 20 latach. Prawidtowosé¢ ta dotyczy
wszystkich narzedzi dajgcych mozliwos¢ wnioskowania - z wiekszg lub mniejszg pewnoscig -
o badanej zbiorowosci na podstawie wybranej z niej reprezentacji (takich jak prébkowanie) lub
obserwowanych w niej zaleznosciach (takich jak procedury analityczne). Wzrost roli procedur
analitycznych nie jest wiec przypadkowy. Zwiekszenie wolumenu transakcji gospodarczych
przeprowadzanych przez badane jednostki, korzystajgce z zaawansowanych technologii
informatycznych do przetwarzania danych?, przy jednoczesnej presji na ograniczenie czasu trwania

1 Przez ,stare” standardy badania rozumiem wczesniej obowigzujace normy i KSRF. Nowe standardy, bedace gtéwnym przedmiotem
rozwazan w artykule, to Krajowe Standardy Badania w brzmieniu MSB (dalej KSB), bedace ttumaczeniami MSB w wersji przyjetej przez
KRBR i zatwierdzonej przez KNA (dostepne na stronie internetowej: www.pibr.org.pl/pl/prawo#krajowe-standardy-rewizji-finansowej).

2 System informatyczny rachunkowosci jako skomputeryzowana, wydzielona czes$¢ systemu informacyjnego danej jednostki coraz bardziej
wptywa na prawidtowosc i rzetelnos¢ jej ksiag rachunkowych oraz sporzadzanego na ich podstawie sf.
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STOSOWANIE PROCEDUR ANALITYCZNYCH DO BADANIA SPRAWOZDAN FINANSOWYCH

i kosztu badania, sprawiaja, ze coraz rzadziej mozna bezposrednio sprawdzi¢, obliczy¢ i zmierzy¢
wszystko, co jest lub co powinno sie znalez¢ w sf.

Jak sie wydaje, zostata osiggnieta granica mozliwosci stosowania wielu tradycyjnych procedur
szczegbdtowych3 w odniesieniu do coraz wiekszej liczby badanych jednostek. Tendencja ta bedzie sie
nasila¢, a tym samym wzrodnie znaczenie procedur analitycznych jako narzedzia badania.
Woyciagniete na ich podstawie wnioski nadal bedg taczone z wynikami innych procedur (np. testami
operacyjnej skutecznosci procedur kontrolnych lub prébkowania), ale coraz czesciej ich wyniki bedg
traktowane jako gtéwne dowody badania.

Zarysowane tendencje stanowia zagrozenie dla biegtych rewidentéw i firm audytorskich nadmiernie
przywigzanych do wczesniejszej praktyki badania sf. Trwanie w przesztosci i negowanie
rzeczywistosci nie ma wiekszego sensu. Lepszy efekt mozna osiggnaé, ,otwierajgc sie” na
mozliwosci, jakie oferuja nowe techniki i narzedzia. Wazne jest, by nadgza¢ za zmianami
zachodzacymi w jednostkach i $rodowisku, w jakim one funkcjonuja, bo inaczej $wiadczenie
odpowiedniej jakosci ustug badania nie bedzie mozliwe lub optacalne. Korzystanie z nowych technik
i narzedzi (lub chociazby zmiana celu i zakresu stosowania dotychczasowych) jest zasadne tym
bardziej, ze na ogbt nie wymagaja one duzych naktadow.

POJECIE ,PROCEDUR ANALITYCZNYCH” | ICH PRZEBIEG NA ROZNYCH
ETAPACH BADANIA

Termin ,procedury analityczne” jest réznie rozumiany, warto go zatem uscisli¢. W mysl KSB 520.44
chodzi o ocene informacji finansowych przez analize mozliwych do przyjecia, uwiarygodnionych
wczedniej przez biegtego rewidenta wzajemnych relacji miedzy danymi finansowymi oraz
niefinansowymi (takimi jak zaleznos¢ miedzy iloscia sprzedanych produktéw a wynikiem na
sprzedazy). W zakres tych procedur wchodzi takze wyjasnianie stwierdzonych odchylen, wahan
i zaleznosci znaczaco odbiegajacych od oczekiwanych, niespdéjnosci z innymi posiadanymi
informacjami oraz przyjetymi wczesniej zatozeniami.

Procedury analityczne stosuje sie na kazdym etapie badania, gdyz wspomagaja realizacje réznych
celéw biegtego rewidenta. Dotyczy to w szczegdlnosci:

@ wstepnego zdobywania wiedzy o jednostce oraz identyfikacji i oceny ryzyka,
@ gromadzenia dowoddéw badania,

@ wykonywania procedur koncowych.

3 Jako gtéwnego zrédta dowoddw badania.

4 KSB 520 Procedury analityczne.
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W trakcie badania przeprowadzanego zgodnie z KSB5 istnieje obowigzek stosowania procedur
analitycznych na etapach a i c. Mozna tez korzystaé¢ z nich duzo wczesniej, bo juz na etapie
akceptacji klienta - stanowig wodwczas pomoc przy ocenie ryzyka zlecenia. Poprawia to
gospodarnos$¢ pracy biegtego rewidenta, gdyz wyniki zastosowania procedur analitycznych, po
niezbednej aktualizacji i ew. rozszerzeniu zakresu, moga by¢ pdzniej uznane za realizacje czesci
wymogow dotyczacych podstawy formutowania strategii i planu badania (etap planowania).

Procedury analityczne stanowig wazne narzedzie badania ukierunkowanego na ryzyko. Stosujac je,
wykorzystuje sie zaleznosci, trendy i powtarzalnos$¢ relacji zachodzacych miedzy danymi
finansowymi i niefinansowymi. Ich uzytecznos$¢ przejawia sie przede wszystkim w tym, ze pozwalaja
zidentyfikowa¢ obszary obarczone wyzszym ryzykiem znieksztatcenia sf oraz zwiekszaja
efektywno$¢ badania. Mogg by¢ stosowane do badania wiekszosci istotnych sald bilansu oraz grup
transakcji dzieki wystepowaniu w miare statych relacji miedzy danymi.

Nawet jesli biegty rewident nie uzna procedur analitycznych za mozliwg lub wtasciwg alternatywe
dla badan szczegdtowych (lub ich uzupetnienie), to zwykle przyczyniajg sie one do ukierunkowania
jego pracy na obszary obarczone najwiekszym ryzykiem.

Procedury analityczne na réznych etapach badania przedstawiono na rysunku ponizej.

Typowy przebieg procedur analitycznych

Rozpoznaj zwiazki i relacje
oraz ocen wiarygodnos¢ danych zrédlowych

(

Sformuhyj wlasne oczekiwania co do ksztaltowania si¢ okreslonych
wskaznikow Iub wartosci

(

Okresl wielkos¢ mozliwych do zaakceptowania odchylen

(

Poréwnaj wlasne oczekiwania lub wyliczenia z danymi zewnetrznymi
jednostki lub wyliczeniami opartymi na jej danych

:

Ocen wyniki

N~

Whiosek 1 wplyw
na badanie

5 Zagadnienia zwigzane z wykorzystaniem procedur analitycznych jako sposobu zdobywania wiedzy o badanej jednostce oraz identyfikacji
i oceny ryzyka wchodza w zakres KSB 315 Identyfikacja i ocena ryzyk istotnego znieksztatcenia dzieki zrozumieniu jednostki i jej otoczenia.
Przedmiotem wspomnianego wczesniej KSB 520 Procedury analityczne jest ich wykorzystanie jako procedur wiarygodnosci oraz jako
jednej z obowigzkowych koncowych procedur badania, umozliwiajacych sformutowanie ogdlnego wniosku co do sf. KSB 330
Postepowanie biegtego rewidenta w odpowiedzi na ocene ryzyka zawiera wymogi i wytyczne dotyczace rodzaju, czasu przeprowadzenia oraz
zakresu procedur badania w reakcji na ocenione ryzyko. Zgodnie z tym standardem procedurami takimi moga by¢ réwniez analityczne
procedury wiarygodnosci. KSB 500 Dowody badania okresla wymogi i wytyczne dotyczace stosowania procedur badania, ktére nalezy
przeprowadzi¢ w trakcie weryfikowania informacji wykorzystywanych do analitycznych procedur wiarygodnosci. KSB 240
Odpowiedzialnos¢ biegtego rewidenta podczas badania sprawozdan finansowych dotyczqgca oszustw wskazuje na role procedur analitycznych
przy rozpatrywaniu ryzyka oszustwa.
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STOSOWANIE PROCEDUR ANALITYCZNYCH DO BADANIA SPRAWOZDAN FINANSOWYCH

Jak wynika z rysunku, procedury analityczne s oparte na ocenie zwigzkéw istniejgcych miedzy
danymi podlegajacymi analizie i poréwnaniu ich z oczekiwaniami co do wynikéw oraz mozliwych
relacji i trendow. W razie stwierdzenia istotnych, nietypowych lub nieoczekiwanych rezultatéow
trzeba je uwzgledni¢ przy rozpoznawaniu ryzyka istotnego znieksztatcenia oraz dodatkowo
zweryfikowaé. Nalezy zaczaé od proby uzyskania wiarygodnego wyjasnienia od pracownikéw
i kierownictwa badanej jednostki. Nie mozna jednak na tym poprzestac. Wymagane jest
zgromadzenie dowoddw potwierdzajgcych racjonalnosé uzyskanych wyjasnien.

Niekiedy biegty rewident moze uznac, ze przeprowadzenie wytgcznie procedur analitycznych jest
odpowiednie do oszacowanego ryzyka wystgpienia istotnego znieksztatcenia w grupie transakgcji,
jezeli wstepny szacunek ryzyka potwierdzg dowody uzyskane drogg badan skutecznosci dziatania
kontroli wewnetrznej. W innych przypadkach biegty moze zdecydowaé, ze wtasciwe beda tylko
badania szczegétowe lub Ze najlepsza reakcja na oszacowane ryzyko bedzie potaczenie badan
szczegdtowych z procedurami analitycznymi.

Chcac wykorzystaé procedury analityczne do gromadzenia dowoddéw badania, warto sie postuzy¢
zmodyfikowanym modelem zaleznosci sktadnikow ryzyka badaniaé, w ktérym ryzyko przeoczenia
zostato podzielone na 2 nowe kategorie:

RB = RN x RK x RPA x RPS
Iub
RB = RIZ X RPA X RPS

4

Wy 7 iom RPA = RB Iub = RB
ymagany poziom RN X RK < RPS u RIZ X RPS

gdzie:

RB — ryzyko badania.

RN — ryzyko nieodlaczne,

RK — ryzyko kontroli.

RPA x RPS = RP —ryzyko przeoczenia.

RPA — ryzyko nieskutecznosci procedur analitycznych w wy-
krywaniu nieprawidlowosci,

RPS — ryzyko nieskutecznosci procedur szczegélowych w wy-
krywaniu nieprawidlowosci,

RIZ — ryzyko istotnego znieksztalcenia = RN x RK.

Fakt, ze procedury analityczne na réznych etapach badania przebiegajg wg podobnego schematu,
nie oznacza, ze nie ma miedzy nimi réznic. S one znaczace, a diabet - jak zwykle - tkwi
w szczegbtach. Dotyczy to zaréwno celu i sposobu korzystania z procedur analitycznych,
sformutowania oczekiwan, wielkosci akceptowalnych odchylen, jak i mozliwego do osiggniecia
poziomu pewnosci.

W tabeli na nastepnej stronie zamieszczono podstawowe informacje dotyczace stosowania
procedur analitycznych na réznych etapach badania.

6 Dla biegtego rewidenta model ryzyka badania jest przede wszystkim narzedziem planowania, a nie oceny jego rezultatow. Dlatego
postuguje sie nim w sposéb logiczny, a nie statystyczny. Opisowa ocena poziomdw ryzyka typu ,wysokie” czy ,niskie” jest z tego punktu
widzenia wystarczajaco precyzyjna. Jezeli biegty postuguje sie procentowa oceng ryzyka, nie jest to rownowazne ze stosowaniem przez
niego rachunku prawdopodobienstwa.
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STOSOWANIE PROCEDUR ANALITYCZNYCH DO BADANIA SPRAWOZDAN FINANSOWYCH

Akceptacja nowego
zlecenia, klienta lub
kontynuacji relacji

z nim

Planowanie

Badanie zasadnicze -
reakcja rewizyjna na
poziomie stwierdzen

Zakonczenie badania

Cel i sposéb stosowania

Wstepna analiza ryzyka zlecenia; wsparcie decyzji co do
akceptacji lub odrzucenia konkretnego zlecenia badz
kontynuowania relacji z klientem

Jedna z czterech (pozostate to zapytania, inspekcja

i obserwacja) wymaganych przy kazdym badaniu procedur
zdobywania wiedzy o jednostce i Srodowisku, w jakim
dziata; stuzy identyfikacji i ocenie ryzyka oraz pomaga
okresli¢ rodzaj, czas i zakres dalszych procedur
rewizyjnych

Jedna z dwdch (obok procedur szczegétowych)
dostepnych biegtemu rewidentowi technik gromadzenia
dowodoéw badania droga bezposredniej weryfikacji
wiarygodnosci stwierdzen; stosowanie w tym celu
procedur analitycznych jest wskazane w przypadku
badania stosunkowo licznych zbiorowosci, w ktérych
wystepuja powtarzalne relacje i wspotzaleznosci miedzy
danymi finansowymi i niefinansowymi; zwykle dla
zwiekszenia pewnosci sa taczone w badanie okreslonych
zbiorowosci; stosowane tacznie z innymi procedurami

Na korncowym etapie badania, przed wydaniem opinii
biegty rewident ma obowiazek zaprojektowania

i przeprowadzenia procedury analitycznej, majacej forme
ogolnego przegladu; wyniki przegladu powinny
potwierdzac¢ wnioski sformutowane podczas badania
poszczegdlnych czesci lub elementdéw sf; majg one pomadc
w sformutowaniu ogdlnego wniosku, czy obraz
przekazywany przez sf jest zgodny z posiadang przez
biegtego rewidenta wiedzg o jednostce i srodowisku,

w jakim ona dziata; na tym etapie badania biegty powinien
juz rozumiec i umiec wyjasnic¢ wszystkie istotne zmiany,
trendy i relacje wystepujace w zbadanym sf; jezeli wynik
analiz jest niezgodny z oczekiwaniami, to wymagane jest
przeprowadzenie dodatkowych procedur wyjasniajagcych

PROCEDURY ANALITYCZNE NA ROZNYCH ETAPACH BADANIA

Obowiazek/mozliwos¢
stosowania w mys| KSB

Mozliwy do osiagniecia
poziom pewnosci

Obowiazek sformutowania
oczekiwan co do wielkosci
akceptowalnych odchylen
przed przeprowadzeniem

procedury

Mozliwosc
Niski

Nie
Obowigzek
Niski

Nie

Mozliwos¢

Sredni lub wysoki

Tak

Obowiazek

Niski lub sredni

Nie
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Tabela pokazuje zawarte wprost w tresci KSB oczekiwania co do przydatnosci zastosowanych
procedur dla rozpoznania nietypowych transakgji, zdarzen, kwot i trendéw. Mogg one wskazywac na
ryzyka, ktére w razie ich realizacji wptyng negatywnie na sf.

Wybér wiasciwych w danych okolicznos$ciach technik i narzedzi analitycznych oraz pozioméw ich
zastosowania’ jest kwestig osagdu zawodowego. Nie oznacza to jednak dowolnosci - osad musi by¢
racjonalny. W szczegdlnosci uwzglednienia wymaga poziom pewnosci mozliwej do osiaggniecia za
pomocg poszczegdlnych technik i narzedzi analizy danych. Kwestie z tym zwigzane zostang
omowione dalej.

POZIOM PEWNOSCI MOZLIWY DO UZYSKANIA DZIEKI PROCEDUROM
ANALITYCZNYM

Biegty rewident musi by¢ zawsze $wiadomy ryzyka, ze nawet bezbtednie przeprowadzone
procedury analityczne mogg potwierdzi¢ oczekiwane wartosci lub wielko$ci, mimo ze
w rzeczywistosci saldo, grupa transakcji lub pozycja sg obarczone istotnym btedem. Stopien
pewnosci, jaki mozna uzyskaé, stosujac procedury analityczne, zalezy przede wszystkim od
doktadnosci i prawidtowosci ustalenia przez biegtego rewidenta wartosci oczekiwanych oraz progu
akceptowalnych odchylen. Istnieje zaleznos¢ miedzy tymi zmiennymi. Jesli potrzebny jest wiekszy
stopien pewnosci, wieksza musi by¢ tez doktadnos$¢ wyliczen oczekiwanych wartosci lub wielkosci
oraz mniejsza sktonnos¢ (prog) do akceptacji odchylen. Co do zasady prég taki nie powinien by¢
wyzszy od istotnosci przyjetej do badania danego obszaru.

RYZYKO OSZUSTWA

Ujawnienie nietypowych Ilub nieoczekiwanych powigzan moze sygnalizowac¢ znieksztatcenie
spowodowane oszustwem. KSB 240.228 wyraznie wskazuje, ze dotyczy to zwtaszcza kont
przychodéw. W odniesieniu do przychoddéw istnieje zatem obowigzek stosowania procedur
analitycznych i oceny przyczyn ew. nietypowych lub nieoczekiwanych powigzan. Trzeba réwniez
pamietaé, ze zgodnie z KSB 240.26 szczegdlnej uwagi biegtego rewidenta w toku kazdego badania
wymaga ryzyko oszustwa przy ujmowaniu przychodoéw (przez domniemanie istnienia znaczacego
ryzyka). Podobna jest sytuacja w razie ew. ujawnienia, w wyniku zastosowania procedur
analitycznych, zagrozen dla kontynuacji dziatalnosci.

Doktadnos¢ wyliczen zalezy przede wszystkim od:

@ wiarygodnosci przyjetych do kalkulacji danych zrédtowych (im jest ona wyzsza, tym wiekszy
stopien pewnosci mozna uzyskac),

@ stopnia szczegdtowosci (np. dane zagregowane, szczegdtowe, dzienne, miesieczne, roczne),

7 Chodzi gtéwnie o poziom szczegdtowosci danych podlegajacych analizie. Ta sama procedura zastosowana do danych szczegétowych (np.
miesieczne koszty w podziale na kategorie i miejsca powstawania) da zwykle biegtemu rewidentowi wieksza pewnosc, ze nie nastapity
znieksztatcenia, niz gdy analizie beda podlegac dane zagregowane (np. faczne koszty roczne).

8 Pojecie to opisano szerzej w dalszej czesci.
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@ przewidywalnosci danej pozycji (np. pozycje rachunku zyskow i strat uwaza sie z reguty za
bardziej przewidywalne niz salda bilansowe),

® rodzaju zastosowanej techniki analitycznej (np. analiza wskaznikowa, test racjonalnosci, analiza
regresji).

Nie wszystkie dane nadajg sie do badania przy zastosowaniu procedur analitycznych.
Podstawowymi kryteriami, jakimi trzeba sie tu kierowaé, sg wiarygodnosé¢ danych zrédtowych oraz
racjonalno$¢ zatozenia istnienia w danym okresie w miare statych relacji miedzy analizowanymi
zmiennymi (np. wielkoscig sprzedazy a $rednim saldem naleznosci z tytutu dostaw i ustug). Jezeli sg
co do tego watpliwosci, prawdopodobienstwo wyciggniecia na podstawie analizy wtasciwych
whnioskéw jest niskie. Procedura wstepna powinna zatem polega¢ na prébie potwierdzenia
wiarygodnosci danych zréodtowych, np. dzieki upewnieniu sie, ze podstawowe dane wartosciowe czy
ilosciowe da sie uzgodni¢ z kontami analitycznymi, syntetycznymi lub rejestrami. Zawsze trzeba tez
skorygowac poddawane analizie dane oraz zwigzane z nimi oczekiwania, eliminujac z nich pozycje
jednorazowe lub nietypowe, o ktorych biegty rewident dowiedziat sie wczesniej, bo moga one
znieksztatci¢ wyniki.

Chcac poddac¢ procedurom analitycznym dane lub informacje przygotowane przez klienta badz
pochodzace z jego systemu informacyjnego, warto tez rozwazyé mozliwos¢ i potrzebe
przeprowadzenia testdw kontrolnych w tym obszarze. Chodzi gtéwnie o zebranie za ich pomocg
dowoddéw potwierdzajacych poprawnos$¢ oraz kompletno$¢ danych i informacji podlegajacych
analizie. Im wieksze zaufanie do ich wiarygodnosci, tym bardziej zasadne jest poleganie na wynikach
procedur analitycznych.

PRZYKtAD

Badajac przychody przez poréwnanie cen standardowych z wielkoscig sprzedazy, biegty rewident
ocenia poprawnosé informacji o cenach oraz kompletnosc i poprawnosé danych dotyczacych ilosci
sprzedanych produktow (towaréw). Zwykle wykorzystuje on w tym celu informacje pozafinansowe
lub dane planowane (budzetowe) dostarczane przez system informacyjny badanej jednostki.
Uzyskiwanie dowoddéw badania dotyczacych kompletnosci i poprawnosci informacji tworzonych
przez ten system stanowi integralng cze$¢ badania. Moze ono przebiega¢ réwnolegle ze
stosowaniem do tych informacji biezacych procedur rewizyjnych lub by¢ elementem badania
poprawnosci i skutecznosci procedur kontrolnych stosowanych przez jednostke do
przygotowywania i przechowywania informacji.

Biegty rewident ocenia tez, czy dane mozna zweryfikowa¢ na podstawie Zzrodet zewnetrznych (np.
branzowych) lub czy podlegaty one jakimkolwiek procedurom weryfikujgcym w biezagcym badz
poprzednim okresie.

Wyniki uzyskane na podstawie analizy danych o znacznym stopniu agregacji (np. roczna wielkos¢
przychoddw ze sprzedazy bez podziatu na poszczegdlne miesigce i istotne kategorie) traktuje sie
jako wstepne wskazéwki wymagajace weryfikacji w toku dalszych prac. Z tego powodu zwykle nie
nadajg sie one do gromadzenia dowodéw badania. Ich stosowanie nalezy ograniczy¢ do etapu
planowania i procedur korncowych badania, kiedy to nie jest wymagany wysoki poziom pewnosci.
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Przeprowadzenie procedur analitycznych nie jest celem samym w sobie. Jezeli nie mozna uzyskac
wymaganego poziomu wiarygodnosci danych podlegajacych analizie, trzeba rozwazy¢ stosowanie
innych procedur. Oczywiscie dotyczy to tylko przypadkéw, gdy przyczyny, z powodu ktérych nie
byto mozliwe lub zasadne przeprowadzenie procedur analitycznych, nie podwazajg catkowicie
wiarygodnosci i skutecznosci systemu kontroli wewnetrznej badZ jego kluczowych elementéw
z uwagi na mozliwos¢ sporzadzenia sf odpowiedniej jakosci.

TECHNIKI ANALIZY STOSOWANE DO FORMULOWANIA OCZEKIWAN

Procedury analityczne obejmujg wiele technik analizy danych, ktére mogg by¢ stosowane na réznych
etapach badania. Do najczesciej wykorzystywanych zalicza sie:

@ analize wskaznikowa,

@ analize trendu,

@ analize poréwnawczg,

e test racjonalnosci (zasadnosci9),
@ analize regresji.

Gtéwnym elementem rdznicujagcym te techniki - z uwagi na ich przydatno$¢ do badania - jest
wspomniany juz poziom precyzji (doktadnosci) obliczern oczekiwanych wartosci lub wielkosci.
Precyzja jest miarg bliskosci oczekiwan biegtego rewidenta i wielkosci lub wartosci rzeczywiscie
ujetych w ksiegach rachunkowych. Skuteczno$¢ technik analitycznych w duzym stopniu zalezy od
ich precyzji i celu, jakiemu majg stuzyc¢. Im wieksza precyzja, tym wieksze prawdopodobienstwo, ze
ujawnione odchylenia i réznice $wiadcza o faktycznych znieksztatceniach sf, a nie sg3 wynikiem
innych przyczyn. Istnieje réwniez zalezno$¢ miedzy precyzjg a istotnoscig (ilustruje to kolejny
przyktad). Dlatego biegty rewident musi ustali¢ poziom precyzji, z jakim powinna by¢ okreslona
warto$¢ oczekiwana, aby wykry¢ znieksztatcenia, ktére pojedynczo lub tacznie z innymi
przewyzszaja poziom istotnosci.

Zgodnie z KSB 520.5 przy projektowaniu lub przeprowadzaniu analitycznych procedur
wiarygodnosci trzeba ustali¢ wszelkie réznice - miedzy kwotami rzeczywistymi a oczekiwanymi -
ktére mozna zaakceptowaé bez dalszej analizy. tatwo tu o popetnienie btedu wobec zawyzenia
wielkosci akceptowanych odchylen. Ich graniczna wielkosé powinna wynikaé z zawodowego osadu
uwzgledniajgcego istotnosé, ryzyko, oczekiwany poziom pewnosci i cel procedury. Wszystkie te
zmienne sg wzajemnie powigzane. Im wiekszy jest poziom ryzyka w danym obszarze, tym bardziej
przekonujgce dowody badania nalezy uzyska¢. Mozna to osiggna¢ m.in. przez obnizenie kwoty
réznicy, uznanej za akceptowalna, bez koniecznosci dalszej analizy.

Kwota ta, jak juz wspomniano, nie moze by¢ wyzsza od tej, ktdérg biegty rewident uwaza za istotna.
W praktyce za jej odpowiednik czesto sie przyjmuje istotno$¢ wykonawcza. Nie jest to podejscie
wiasciwe w kazdym przypadku. Im wyzszy bowiem ma by¢ poziom pewnosci, ze wyniki uzyskane
w wyniku procedur analitycznych sg wiarygodne, tym wysokos¢ akceptowanych odchylen powinna

9 Zwany coraz czesciej w literaturze anglosaskiej ,niestatystycznym modelowaniem prognostycznym”.
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by¢ mniejsza od tego, co biegly rewident uwaza za istotne. llustruje to uproszczony przyktad na
nastepnej stronie.

Analizujac przyktad, nalezy pamietaé, ze wielkosci (kwotowe Ilub procentowe) odchylen,
akceptowane bez potrzeby ich wyjasniania, nie muszg by¢ takie same w razie wykorzystywania
réznych technik analitycznych, nawet jezeli stosuje sie je do badania tych samych zbiorowosci.
W tabeli zawarto gtéwne elementy réznicujace poszczegdlne techniki analizy danych z punktu
widzenia ich przydatnosci na poszczegdlnych etapach badania. W dalszej czesci artykutu
zamieszczono ich szczegdtowy opis wraz z przyktadami zastosowania.

PRZYDATNOSC POSZCZEGOLNYCH TECHNIK ANALITYCZNYCH NA ROZNYCH ETAPACH BADANIA

Mozliwosé
Mozliwy do statystycznej
uzyskania oceny
poziom pewnosci poprawnosci
wynikéw

llo$¢ zmiennych
Technika analizy Najwieksza mozliwych do

danych przydatnosc uwzglednienia
podczas analizy

. . Planowanie/ . . .
Analiza wskaZnikowa i Jedna lub kilka Niski Nie
procedury korncowe

. Planowanie/ . o .
Analiza trendu , Zwykle jedna Niski Nie
procedury korncowe

. . Planowanie/ .
Analiza porownawcza , Jedna lub kilka Niski Nie
procedury koncowe

Planowanie/badanie

Test racjonalnosci . Jedna lub kilka Sredni lub wysoki Nie
zasadnicze
W teorii
Analiza regresji Badanie zasadnicze nieograniczona, w Wysoki Tak

praktyce 5-10

Analiza wskaznikowa polega na obliczaniu okreslonych miernikow (wskaznikéw) na podstawie
danych finansowych, niefinansowych lub mieszanych zawartych w sf (badzZ stanowigcych podstawe
ich sporzadzenia), porownywaniu ich w czasie i na wybrany moment oraz wyciaganiu na tej
podstawie wnioskow. Wskazniki obrazujg relacje ekonomiczne, zachodzace miedzy wzajemnie
powigzanymi wielkosciami. Trzeba jednak pamietaé, ze samo obliczenie wskaznikéw nie jest tozsame
Z przeprowadzeniem przez biegtego rewidenta procedur analitycznych. Konieczne jest uzupetnienie
o prébe wyjasnienia znaczacych odchylen od wielkosci oczekiwanych oraz uwzglednienie wynikéw
analizy w dalszym badaniu.

Analiza wskaznikowa jest jedng z najbardziej rozpowszechnionych (co nie znaczy najlepszych)
technik analizy danych, stosowanych podczas badania. Pozwala ona na syntetyczng ocene réznych
aspektow dziatalnosci gospodarczej badanej jednostki. Uwaza sie jg za rozwiniecie tzw. wstepnej
analizy sf10, stuzacej poznaniu jednostki i zidentyfikowaniu ryzyk. Dzieki swobodzie doboru

10 Przez to pojecie rozumie sie zwykle analize pionowa (struktury) i pozioma (dynamiki) bilansu oraz rachunku zyskéw i strat.
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wskaznikow?11l istnieje mozliwo$¢ jej dostosowania do potrzeb biegtego rewidenta i specyfiki danej
jednostki.

Prawidtowa analiza powinna sie opiera¢ na uzyciu wielu powigzanych ze sobg wskaznikéw
jednoczesdnie, a nie na wybidrczej analizie kilku wybranych wskaznikow. Warunkiem prawidtowej
interpretacji danego wskaznika jest zrozumienie jego tresci, okreslonej sposobem jego obliczenia,
oraz Swiadomos¢ istnienia ograniczen z nim zwigzanych. Przedmiotem analizy stosowanej w toku
badania sf sg zazwyczaj 4 gtéwne kategorie wskaznikéw charakteryzujacych:

@ ptynnosc¢ (zdolnosé do terminowego regulowania biezacych zobowiazan) - analiza dostarcza
informacji o posiadanych przez jednostke zrédtach doptywu srodkdéw pienieznych, ktére moga
by¢ w kazdej chwili przeznaczone na sptate zobowigzan,

o aktywnos¢ gospodarcza (obrotowosé) - analiza rotacji wybranych skfadnikéw aktywéw
trwatych i obrotowych; okres$la efektywnos$é wykorzystania posiadanych przez jednostke
zasobow do wypracowania przychodow ze sprzedazy,

@ zadtuzenie (wyptacalnosé) - w toku analizy nastepuje weryfikacja struktury finansowania
majatku jednostki pod wzgledem zdolnosSci do obstugi zadtuzenia, a zwtaszcza zobowigzan
dtugoterminowych, z istoty wykraczajgcych poza ramy analizy ptynnosci,

@ rentownos¢ (zdolno$é posiadanych aktywow do wypracowania zysku) - analiza stosowana
do pomiaru relacji wielkos$ci zysku, jaki wypracowuje jednostka, do jej przychodéw oraz
majatku lub kapitatu zaangazowanego w dziatalnos¢ gospodarcza.

Wszystkie wymienione kategorie wskaznikéw najlepiej jest rozpatrywac tacznie, gdyz sg ze soba
wzajemnie powigzane. Dobdr danych i wskaznikow charakteryzujgcych dziatalnos¢ jednostki nie
moze by¢ staty. Celowe jest dostosowanie kazdorazowo wskaznikow do biezacej sytuacji jednostki.
Wymaga to rozwagi. Chodzi bowiem o taki zestaw wskaznikéw, ktéry pozwoli w sposdb syntetyczny
okredli¢ obecng sytuacje jednostki i trendy rozwojowe oraz wskaza¢ na ew. zagrozenia dla
kontynuowania przez nig dziatalnosci.

Wiekszo$¢ wskaznikdbw nie ma optymalnej wielkosci. Dopiero odniesienie ich do odpowiednich
pozycji bazowych, takich jak wskazniki z poprzednich okreséw lub $rednie branzowe czy najlepsze
w branzy, umozliwia poréwnanie oraz w miare obiektywng ocene sytuacji ekonomiczno-finansowe;j
badanej jednostki. Specyfika jej dziatalnosci ma tu ogromne znaczenie. Z gbéry mozna bowiem
przewidzie¢, jak beda sie ksztattowaty niektére wskazniki. Przyktadowo hipermarket bedzie miat
zwykle duzo gotéwki w kasach, podczas gdy szybkos¢ obrotu zapasu turbin wiatrowych bedzie u ich
producenta niewielka.

Dla ilustracji zamieszczam na nastepnej stronie fragment karty roboczej pochodzacy z jednego
z programéw wspomagajacych prace biegtego rewidenta w tym obszarze.

Gtéwng zaletg analizy wskaznikowe] jest to, ze ukazuje ona zmiany bedace wynikiem decyzji
gospodarczych podejmowanych w okresie sprawozdawczym oraz wptywu czynnikdw niezaleznych

11 Metody obliczania wskaznikéw przez biegtych rewidentéw nie reguluja zadne standardy. W praktyce mozliwe jest wiec stosowanie
réznych wzordw. Niektdre wskazniki maja kilka nazw. Zdarza sie, ze wskazniki okreslane jedng nazwa sa obliczane na wiele réznych
sposobdw. Ze wzgledu na ich powszechng dostepnosé (np. w internecie) w artykule nie podano zadnych przyktadowych wzoréw.
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od kierownictwa danej jednostki. Jest to zarazem szybka i skuteczna metoda uzyskiwania wgladu
w operacje gospodarcze i sposéb funkcjonowania badanej jednostki.

Jej podstawowymi stabos$ciami s3: subiektywizm, fakt, ze wymaga wywazonego doboru
wskaznikow, ze interpretacja wynikdw nie moze przebiega¢ w izolacji (nalezy ja uzupetnié
i potwierdzi¢ dzieki wynikom zastosowania innych procedur), ze podstawa analizy jest gtéwnie
przesztos¢ badanej jednostki, dlatego jej przydatnos¢ np. do analizy zagrozen dla kontynuacji
dziatalnosci jest ograniczona. Wady analizy prébuje sie minimalizowa¢, stosujgc - przy akceptacji
zlecenia i w toku samego badania - liniowe, wielowymiarowe analizy dyskryminacyjne, o czym

bedzie mowa w dalszej czesci artykutu.

c) czy wystepuja rozchwiane™” marze w poszezegélnych okresach miesiecznych w stosunku do sredniej marzy za rok

Rok objety Przychody Koszt wiasny % uzyskanej Odchylenie od
badaniem 2017 ze sprzedazy sprzedazy marzy Sredniej rocznej odpowiedz
styczen 1609 809,86 924 804,07 74,07 25,20 wig;a"a “;:'IZM
luty 1084 988,57 879 038,90 2343 —2544 .
marzec 1295 296,44 91977215 40,83 —8,04 1800 000,00
kwiecien 1044 404,23 695 944,66 50,07 1,20
: : - : 1600 000,00
maj 83357830 6175001 36,26 —1261 140000000 1\ VA S
czerwiec 868 520,29 627 384,04 3844 —10,44 ’ —\— = e = ————
lipiec 1351 559,19 891 917.85 5153 266 1200 000,00 \Vd /
sierpien 1651 370,48 1045783,38 57,91 9,04 1000 000,00 SN
wrzesien 1326 553,55 901 162,30 47.20 —1,67 800000,00 == = A e
pazdziernik 1520 229,17 981 203,78 54,94 6,06
listopad 1542 247,54 956 333,90 61,27 12,39 600.000.00
grudzien 142240300  1010739.75 4073 —8,14 400000.00
Razem 15 550 960,62 l 10 445 834,79 40,87 x 200 000,00
W przypadku wystapienia istotnych roznic pomigdzy marzg roczng a marzg danego m-ca 00,00 T T T T T T T T T
dokonac pogfebionych badan, ustalajac przyczyny odchylen oraz podjac wiasciwa reakcje A T T T T L T I A
D wonaiom, dontycn analza mosns bt ok popsec v abecny w dhacs s praychody T Losttwasny
sie'cznym, stawiajac pytania dotyczace przyczyn istotnych odchylen. == = Srednie przychody mies = = = Srednie koszty miesigczne
Whioski bieglego:
Analiza % uzyskanej marzy, a takze odchylen od sredniej marzy rocznej wskazuje na duze rozbieznosci pomiedzy poszczegoélnymi okresa-
mi miesiecznymi. Poziom marzy wynosi od 74.07 do 23.43% (styczen—luty). Przeprowadzi¢ analiz¢ przyczyn spadku sprzedazy w lutym.
Wyjasni¢ bardzo wysoki poziom marzy w styczniu (brak kosztow 2??). Sprawdzié ew. koszty sprzedazy w lutym i1 poréwnac do poprzed-
nich lat ksztaltowanie si¢ tych relacji. Jednostka charakteryzuje si¢ sezonowoscia. W okresie letnim wystepuje zmniejszenie sprzedazy
akcesoriow kominowych.

Zrédlo: APS-15, ARCHES Henryk Jankowiak.

Z analiza wskaznikowg scisle sie wigza i sa zwykle taczone w toku badania analiza trendu oraz
analiza poréwnawcza. Celowo opisuje je oddzielnie, poniewaz stosuje sie je nie tylko do
wskaznikow, lecz takze do kluczowych miernikow charakteryzujgcych jednostke, wyrazonych
w wielkosciach absolutnych (np. suma bilansowa, aktywa netto, przychody ze sprzedazy, wynik
finansowy netto). Analizie mogg podlegac ich dynamika oraz zmiany struktury (np. udziat znaczacych
czesci majatku i zobowigzan w sumie bilansowe;j).

PRZYKtAD

Firma audytorska bada sf jednostki kolejny rok. Za poprzedni okres wyrazono opinie bez zastrzezen.
Jednostka prowadzi dziatalno$¢ poprzez sie¢ 5 marketow spozywczych dziatajacych na potudniu
kraju. Wszystkie majg podobng oferte asortymentowa. Kluczowy biegty rewident objat analizg
nastepujgce dane dotyczace sprzedazy detalicznej (po zaokragleniu):
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Sorzeda Sprzedaz Odchvlen . S
przedaz el cnylenia wymagajqce wyjasnienia

w roku . . . zgodnie z przyjetym wczesniej poziomem
. biezacym Zmiana . ) .
poprzednim Zmiana (%) | akceptowalnych odchylen (warto$é lub %)

. przed (tys. zt) . .
po badaniu badani wg wariantéw postepowania biegtego
adaniem
(tys. zt) o rewidenta

Lp. A B B-A (B-A/A W1 W2 W3
1 18 920 20 140 1220 6,45 0 0 1
2 16 050 15430 (620) (3,86) 0 0 0
3 14 910 12 220 (2 690) (18,04) 0 1 1
4 5282 9372 4090 77,43 0 1 1
5 16 187 15 587 (600) (3,71) 0 0 0
Razem 71349 72749 1400 1,96 0 2 3

Wariant 1 (W1): Kluczowy biegty rewident zdecydowat, Zze wyjasnienia wymagajg odchylenia
wartosciowe wyzsze od istotnosci wykonawczej, ustalonej dla badania tego obszaru (Iw) lub wyzsze
niz 10% zmiany (rok do roku). Ten drugi wskaznik zostat przyjety, aby zidentyfikowaé nieoczekiwane
odchylenia, nawet jezeli wartosciowo sg one nizsze od granicy istotnosci. Wskaznik ten nie ma
swojej optymalnej wielkosci, wiec nalezy go okresli¢, kierujac sie osagdem zawodowym. Iw ustalono
na poziomie 70% istotnosci okreslonej dla catego sf (lo). Za podstawe ustalenia lo przyjeto 3%
rocznych przychodéw. Na tej podstawie przyjete zostaty nastepujace parametry (po zaokragleniu)
dla przeprowadzenia procedury: lo = 2180 tys. zt (72 749 tys. zt x 0,03); Iw = 1530 tys. zt (lo x 0,70).

W wyniku przeprowadzonych procedur analitycznych nie ujawniono odchylen wymagajacych dalszej
analizy, gdyz procedurze poddano tylko zagregowane dane roczne. W zwiagzku z tym ani zmiany
wartosciowe, ani procentowe nie przekroczyty akceptowalnych pozioméw. Poziom pewnosci
uzyskany przez biegtego rewidenta w wyniku przeprowadzenia tej procedury jest wyjgtkowo niski.

Nie powinno sie jej zatem stosowaé ani na etapie planowania, ani do gromadzenia dowodéw
badania.

Wariant 2 (W2): Warunki wstepne jak w W1. Procedure analityczng przeprowadzono na postawie
danych rocznych pochodzacych z kazdego marketu. W jej wyniku ujawniono nieakceptowalne
odchylenia (zawyzenia i zanizenia przekraczajgce Ilw i % zmiany) dotyczace marketow 3 i 4.
Wymagajg one dalszej analizy. Poziom pewnosci uzyskany przez biegtego rewidenta w wyniku
przeprowadzenia tej procedury jest nadal niski, ale wyzszy niz w W1. Procedura nie jest
wystarczajgco precyzyjna, aby jg wykorzysta¢ do gromadzenia dowodéw badania. Moze natomiast
by¢ pomocna na etapie planowania.

Wariant 3 (W3): Warunki wstepne jak w W2. Biegty rewident, dla zwiekszenia pewnosci wynikow,
postanowit jednak obnizy¢ wysokos$¢ akceptowalnych bez dalszej analizy odchylen ponizej istotnosci
wykonawczej. Nowa granica to 1200 tys. zt lub 8% zmiany (rok do roku). W wyniku
przeprowadzenia procedury analitycznej ujawniono nieakceptowalne odchylenia dotyczace
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marketéw 1 (kryterium wartosci) oraz 3 i 4 (kryteria wartosci i zmiany). Poziom pewnosci uzyskany
przez biegtego rewidenta jest wyzszy niz w W2.

Procedura moze by¢ wykorzystywana do gromadzenia dowoddéw badania. Warto jednak rozszerzy¢
jej zakres. Wyjasnienie odchylen moze polegaé np. na powtdrnym przeprowadzeniu procedur
analitycznych, ale tym razem tylko w odniesieniu do 3 marketéw i szczegétowych danych za
poszczegdlne miesigce. Mozna rowniez rozwazy¢ bardziej precyzyjne okreslenie wartosci
oczekiwanych, np. dzieki porownaniu danych jednostki z wskaznikami branzowymil2, zastosowaniu
analizy trendu, zaprojektowaniu testu racjonalnosci czy analizie regresji. Zawsze trzeba pamieta¢, ze
nieakceptowalne réznice, ktérych nie uda sie racjonalnie wyjasni¢, musza by¢é w dalszym toku
badania traktowane jak znieksztatcenia.

SN

Analiza trendu polega na poréwnaniu wskaznikéw lub innych wielkosci obejmujacych kilka lub
kilkanascie okreséw. Przy coraz szybszych zmianach otoczenia gospodarczego (co nastepowato
w Polsce w ostatnich 20 latach) analizy trendu stosowane podczas rewizji finansowej sg zwykle
ograniczone do maksymalnie 3-letnich okresow. Wiaze sie to réwniez z ograniczonym dostepem
biegtego rewidenta do danych historycznych i ich zwykle niska wiarygodnoscia.

Przedmiotem analizy moze by¢ réwniez dynamika zmian poréwnywalnych wielko$ci ekonomicznych
(np. wielkosci przychodéw ze sprzedazy). Przydatno$é¢ tego rodzaju analizy dla biegtego rewidenta
zalezy przede wszystkim od jednorodnosci i zakresu poréwnywanych wielkosci. Mozliwe jest
rozszerzenie zakresu analizy trendu przez powiazanie jej z opisang dalej analiza regresji, co pozwala
przewidzie¢ przyszte ksztattowanie sie rozpatrywanych wielkosci czy wartosci. Moze to by¢
przydatne do oceny zasadnosSci przyjetego przez kierownictwo danej jednostki zatozenia
kontynuacji dziatalnosci jako podstawy sporzadzenia badanego sf.

Analiza poréwnawcza polega na poréwnaniu obliczonych przez biegtego rewidenta wskaznikéw lub
innych wielkosci ze wskaznikami badz wielkosciami dotyczacymi innych podmiotéw dziatajacych
w tej samej branzy. Warunkami przydatnosci analizy s poréwnywanie danych za ten sam okres
i identycznos¢ obliczania zestawianych wskaznikéw lub wielkos$ci. Uwaza sie, ze ta technika analizy
danych dostarcza duzo wiecej istotnych informacji niz analiza trendu, poniewaz umozliwia wstepna
ocene sytuacji badanej jednostki na tle konkurencyjnych firm oraz ustalenie istotnych ryzyk, ktére
inaczej mozna by przeoczy¢.

PRZYKtAD

Ustalenie, ze zyskownos$¢ sprzedazy netto produktow (towaréw) w badanej jednostce wynosi 15%,
moze doprowadzi¢ biegtego rewidenta do catkowicie odmiennych wnioskéw, dotyczacych
rentownosci dziatalnosci, jezeli ustali na podstawie wiarygodnych danych branzowych, ze $rednia
wysokos¢ tego wskaznika w innych podobnych podmiotach wynosi odpowiednio a) 7 lub b) 27%.

W pierwszym przypadku moze to swiadczy¢ zardbwno o pozytywnej przewadze konkurencyjnej
jednostki nad innymi jednostkami branzy (np. przedmiotem sprzedazy sg produkty lub towary
o ponadprzecietnej jakosci, wiec o wyzszych wycenach), jak i o znieksztatceniu sf wobec zanizania

12 Takimi jak wskaznik LFL (Like-for-Like). Wskaznik ten poréwnuje sprzedaz tych samych placéwek dzisiaj i przed rokiem. Oznacza to, ze
do wyliczen nie sa brane sklepy, ktére otwarto w ciaggu badanego roku lub nie funkcjonowaty przez caty poréwnywany okres.
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kosztéw lub zawyzania przychodéw. W drugim przypadku w gre wchodza niekompletnosc
przychoddéw, zawyzanie kosztow, nieatrakcyjno$¢ sprzedawanych produktéw lub towardw, co moze
uzasadnia¢ dokonanie odpiséw aktualizujgcych warto$¢ zapaséw czy wprost wskazywac na
problemy z kontynuacjg dziatalnosci. Przyczyn moze by¢ wiele. Dlatego wszystkie znaczace
odchylenia od oczekiwanych przez biegtego rewidenta wskaznikéw lub wielkosci wymagaja
wyjasnienia w toku badania.

Test racjonalnosci (zasadnosci) mimo braku podbudowy statystycznej umozliwia uzyskanie
wysokiego poziomu pewnosci, ze badana zbiorowos¢ nie zawiera istotnego znieksztatcenia.
Technika ta polega na tym, ze biegty rewident analizuje salda i obroty kont lub ich zmiany w réznych
okresach sprawozdawczych, budujac pewien logiczny model pozwalajagcy - na podstawie znanych
mu danych finansowych i/lub niefinansowych - okresli¢ oczekiwane wartosci.

PRZYKtAD

Biegty rewident uzyskat z dziatu kadr informacje, ze Srednia miesieczna ptaca wraz z narzutami
wynosi w jednostce 7 tys. zt, a $rednioroczne zatrudnienie pracownikéw to 90 oséb. Racjonalnie
spodziewany roczny koszt wynagrodzen powinien by¢ blizszy kwocie 7,6 min zt (7 tys. zt x 90 x 12
mies.) niz np. 9 min zt.

Podobnie bedzie, jezeli biegty zechce ustali¢ oczekiwang wielko$¢ przychodéw z wynajmu
powierzchni biurowej w kilku lokalizacjach. Moze je obliczy¢ na podstawie zweryfikowanych danych
niefinansowych odnoszacych sie do powierzchni budynkéw, Srednich rynkowych stawek czynszu za
1 m2 w okolicy lokalizacji biur oraz usrednionych danych dotyczacych wynajetych powierzchni.
Zawsze nalezy pamietad, ze sposéb przeprowadzania testu racjonalnosci rézni sie w zaleznosci od
tego, czy ma on stuzy¢ identyfikacji i ocenie ryzyka (planowanie), czy bezposrednio dostarczaé
dowodéw wiarygodnosci okreslonych stwierdzen. W tym drugim przypadku biegty powinien przed
przeprowadzeniem procedury okreslic maksymalng wielko$é odchylenia od wielkosci oczekiwanej
(kwotowo lub procentowo), ktére nie bedzie wymagato dalszego wyjasnienia i zostanie uznane za
jeden z dowodow badania potwierdzajgcych wiarygodno$é danego stwierdzenia (np. kompletnosci
i doktadnosci kosztow wynagrodzen lub ujecia przychoddw z wynajmu).

PreTy

Jak wynika z przyktadow, test racjonalnosci stuzy do subiektywnej oceny mozliwego wptywu
zjawisk i proceséw ekonomicznych na poszczegdlne elementy sf. Nie zmienia to jednak faktu, ze jest
to technika bardzo przydatna w praktyce. Dla uzyskania wystarczajacej pewnosci taczy sie ja zwykle
w toku badania z innymi procedurami nakierowanymi na dane zagadnienie.

Analiza regresji przezywa obecnie swodj renesans. Jest ona przyktadem zastosowania metod
statystycznych do rewizji finansowej. Regresja jest metodg umozliwiajaca zbadanie i opisanie relacji
zachodzacych miedzy réznymi poddanymi analizie wielkoSciami oraz wykorzystanie tej wiedzy do
przewidywania nieznanych wartosci jednych wielkosci na podstawie znanych innych wielkosci.

Regresja umozliwia warunkowe przewidzenie oczekiwanej wartosci zmiennej losowej (tzw. zmienna
objasniana np. wielkos$¢ przychoddéw) dla znanej wartosci innej zmiennej lub wektora zmiennych
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losowych (tzw. zmienne objasniajace np. ilos¢ sprzedanych produktéw danej kategorii, Srednia cena,
wielkos$¢ zwrotow, udzielane rabaty, sezonowos¢ sprzedazy, lokalizacja i wielko$¢ odbiorcow).

W praktyce stosowanie techniki regresji polega na sformutowaniu przez biegtego rewidenta wzoru
matematycznego umozliwiajacego obliczenie, jak powinny sie ksztattowadé okreslone wielkosci
i wartosci w badanym sf. Technika ta ma te przewage nad innymi (np. testem racjonalnosci), ze
umozliwia zmierzenie w sposéb naukowy prawdopodobienstwa pewnosci uzyskanych wynikéw.

Na potrzeby rewizji finansowej najczesciej stosuje sie metody analizy, ktérych przedmiotem s3 albo
szeregi czasowe (np. prognoza wielkosSci sprzedazy na podstawie danych z kilku poprzednich lat),
albo regresja wieloraka, nakierowana na iloSciowe ujecie zwigzkéw miedzy wieloma zmiennymi na
jedna date lub za okres (np. prognoza wielkosci sprzedazy sieci supermarketéw w danym roku przy
znanej wielkosci zapasow, liczbie pracownikéw, powierzchni sklepowej oraz ich lokalizacji).

Modele analizy oparte na regresji bywaja wtaczane do skomplikowanych narzedzi (technik)
wspomagajacych komputerowo badanie. Ich elementy stosuje sie zwtaszcza przy badaniu sf duzych
podmiotéw z branzy finansowej i ubezpieczeniowej. Trzeba przyznaé, ze poza najwiekszymi firmami
audytorskimi stosowanie zaawansowanych metod analiz ma u nas na razie do$¢ ograniczony zasieg,
mimo ze dysponujac odpowiednim oprogramowaniem, mozna by je stosowac do badania duzo
wiekszej liczby jednostek roznej wielkosci. Dobre efekty daje takze wykorzystanie arkusza
kalkulacyjnego MS Excel'3.

PROCEDURY ANALITYCZNE A RYZYKO NIEMOZNOSCI
KONTYNUOWANIA DZIALALNOSCI

Ocena zagrozen dla kontynuacji dziatalnosci ma decydujgcy wptyw na wycene aktywoéw i pasywoéw
w sfl4, Zgodnie z KSB 570 Kontynuacja dziatalnosci biegty rewident powinien tak zaplanowac
i przeprowadzi¢ badanie (w tym zdarzen, ktére nastgpity po dniu bilansowym), aby zebraé
odpowiednie i wystarczajgce dowody badania, potwierdzajgce lub kwestionujace zasadnosc
deklaracji kierownika jednostki o kontynuacji przez nig dziatalnosci. Ma on obowigzek wnikliwie
rozpatrzy¢ jej zasadno$é, a zwtaszcza ocenic¢ realnos¢ lezacych u jej podstaw przestanek. Przy
dokonywaniu takiej oceny wazng role do odegrania majg procedury analityczne, ktére odpowiednio
wczesnie zastosowane (najlepiej jeszcze na etapie akceptacji zlecenia, przed podpisaniem umowy
o badanie) mogga oszczedzi¢ wielu przykrych niespodzianek. Jest to wiec takze element oceny ryzyka
zlecenia. Ew. problemy to brak zaptaty za badanie, negatywny wptyw na reputacje firmy
audytorskiej, zwiekszona pracochtonno$é badania, trudnosci z utrzymaniem ryzyka badania na
akceptowalnym poziomie czy nawet brak mozliwos¢ wyrazenia opinii.

13 Mozna to zrobié¢ na co najmniej 3 sposoby: przez narzedzie ,Regresja” w dodatku ,Analysis ToolPak”, wykorzystujac funkcje REGLINP
albo piszac samodzielnie odpowiednie formuty.

14 Sf jednostek niekontynuujacych dziatalnosci sporzadza sie wg innych zasad. W mysl art. 29 uor wycena aktywdw nastepuje po cenach
sprzedazy netto mozliwych do uzyskania, nie wyzszych od cen ich nabycia albo kosztéw wytworzenia, pomniejszonych o dotychczasowe
odpisy amortyzacyjne lub umorzeniowe, a takze z tytutu trwatej utraty wartosci, nie wyzszych od ich wartosci figurujacej w ksiegach.
Ponadto tworzy sie rezerwe na przewidywane dodatkowe koszty i straty spowodowane zaniechaniem lub utratg zdolnosci do
kontynuowania dziatalnosci.
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Rekapitulacja przeprowadzonej analizy mozliwosci kontynuowania dzialalnosci
wg przedstawionych powyzej modeli Z-scoringowych

[Nazwa modeh wynik przeprowadzonego testu za rok 2017 zastosowany wzorzec modelu

Ogélna konstrukcja modelu Zi INE PAN =w0 + wl*x]+w2*x2+...wn*xn
Zi =1 INE PAN=5577*Wsk.1+1,427*Wsk 2+0,154*Wsk.3+ 0,310* Wsk 4+
szezegdlowe Zi=1 brak zagrozenia 1,937*Wsk.5+ 1,598*Wsk.6+ 3,203*Wsk.7+ 0,436*Wsk.8+ 0,192*Wsk.9+

0,140*Wk.10+0,386*Wsk.11+ Logl0Aktywéw-9,832
Zi=2 INE PAN=5837*Wsk.1+ 2,231 *Wsk.2+ 0,222*Wsk.3+ 0,496*Wsk.4+

szczegdlowe Zi=2 brak zagroienia 0,945°Wsk.5 +2,028* Wsk.6+ 3.472*Wsk.7+ 0,495*Wsk.8+ 0,166*Wsk.9+
0,195*Wk.10+0,030*Wsk.11-0,392
szczegélowe Zi=3 brak zagrozenia Zi=3 INE PAN=5,896*Wsk.1+2,831*Wsk.2+0,539*Wsk.5+2,538* Wsk.6+ 3,655*

Wsk.7+ 0,467*Wsk.8+ 0,179*Wsk.9+ 0,226*Wk.10+0,168*Wsk.11-0,678
Zi=4 INE PAN=6,028*Wsk.1+ 6,546*Wsk.2+ 1,546*Wsk.5+ 1,463*Wsk.6+

szczegllowe = brak zagroZenia 3,585 Wsk.7+ 0,363*Wsk.9+0,172*Wk.10+0,114*Wsk.11-0,593
. . Zi=5S INE PAN =9,004*Wsk.2+1,177*Wsk.5+ 1,889*Wsk.6+3,134*Wsk.7+
g
saczegblowe a=s brak zagrozenia 0,500 Wsk.9+0,160*WK.10-0,749*Wsk.11-1,962
. . Zim6 INE PAN =9,478% Wsk.2+3,613*Wsk.5+ 3,246*Wsk.7+0,455* Wsk.0+
szczegblowe Zi=6 brak zagrozenia 0,802 Wsk.11-2.478
szczegdlowe &= e Zi=7 INE PAN = 9,495°Wsk.2+3,566*Wsk.5+ 2,903 *Wsk.7+0,452* Wsk.9-1,498
Model B. Prusaka zagrodony upadloscia ZBP2'=],4383*x1+0,1878*x2+5,0229*x3-1.8713
Model B. Prusaka zagrodony upadloicia ZBP1'~6,5245*x1+0,1480*x2+0,4061 *x3+2,1754*x4-1,5685
Model "pomanski’ zagroiony upadloscia ZHCP =3,562*x1+1,588*x2+4,288*x3+6,719*xn-2,368
Model A. Holdy prawdopodobi dloici bardzo duge :ll-o.m,n 10-1 PWP-1,96x*10-2 $Z+9,69*10-3Z\ +6,72*10-4W0Z0+1,57*10-1
§ ,20008985%x1+0,0013027%x2+0,7609754*x3+0,9659628*x4-0,341006
Model J. Gajdki i D. Stosa (1) zagroiony upadloscia 24, *x1+0,0013027*x2 x3+0,9659628*x4-0,341096*x5
Podsumowanie wynikow Wanik testu W Pﬂfl:r;:";::zml:‘r:’“ .:‘ . :: ::::*“ ragrotena
3 S w 3
N Strefa posrednia = ZagrozZenie upadloscig up au " mode
Model B. Prusaka Model B. Prusaka Model 'poznanski' Model J. Gajdki i D. Stosa (1)
ZBP2'=],4383"x1+ ZBP1'=6,5245°x1+0,1480"x2+ 0,4061*x3+2,1754"x4- ZHCP =3,562°x1+1,588*x2+ Z=0,20098985°x1+0,0013027*x2+0,760975
0,1878%x2+5,0229*x3-1,8713 1,5685 ,288%x3+6,719%xn-2,368 4*x3+0,9659628"x4-0,341096*x5
Om. vkresy posiadaja zdolnos¢ do i ia mogacych pojawi¢ sie trudnosci na dwa lata przed upadlocia w modeln ZBP2
a model ZBP1 nawet 3-4 lat przed upadloscia, a model Z na 3 lata przed upadloscia
4 N 7 ™ N ™
——Model ‘poznanski Model B. Prusaka Model B. Prusaka e Model J. Gajdki i D. Stosa (1)
1,87 23
0,2 25
0,1 ¥
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-0,1 2015 2016 2017 ! 15
-gg 0,87 '
0.4 ' g 083 1 03 | !
-0,5 05
-0,6
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Sprawno$¢ modelu oszacowano na poziomie najwyzszym | najnizszym w o kresie 3 lata, 2 lata 1 1 roku przed upadlosciq:
2 92.36% & 95,711% B 94.29% | 73,47 % do 8425 % ]

Zrédlo: APS Analiza finansowa; wyd. ARCHES Henryk Jankowiak

Warto zwréci¢ uwage, ze na polskim rynku jest juz sporo narzedzi wspomagajacych prace biegtego
rewidenta, takze w zakresie procedur analitycznych. Dla ilustracji powyzej zamieszczam sporzadzony
za pomoca jednego z dostepnych na rynku programéw komputerowych fragment analizy zagrozen
dla kontynuacji dziatalnosci. Program ten postuguje sie ponad 20 réznymi modelami dostosowanymi
do specyfiki krajowych jednostek produkcyjnych, handlowych oraz ustugowych. Karty powstaja
automatycznie po wczytaniu danych finansowych za 3 kolejne okresy (analiza zawiera tacznie ponad
50 stron wydruku).

PROCEDURY ANALITYCZNE A WYKRYWANIE ZNIEKSZTALCEN
SPOWODOWANYCH OSZUSTWEM

Wykrywanie oszustw nie jest bezposrednim celem biegtego rewidenta przeprowadzajgcego badanie
sf. To kierownictwo jednostki oraz osoby (organy) sprawujace nad nig nadzér sa odpowiedzialne za
zapobieganie oszustwom i btedom oraz ich wykrywanie. Nie znaczy to jednak, ze w trakcie badania
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zagadnienie to moze pozostac poza strefg zainteresowan biegtego. Wrecz przeciwnie. KSB 200.515
jednoznacznie stanowi, ze podstawg do wyrazenia opinii biegtego rewidenta jest uzyskanie przez
niego wystarczajgcej pewnosci, czy sf jako cato$¢ nie zawiera istotnego znieksztatcenia, niezaleznie
od tego, czy powstato ono w wyniku btedu, czy oszustwa. Dotyczy to wiec zaréwno
przypadkowych, jak i zamierzonych nieprawidtowosci.

Proby zatajenia faktow i dokonania oszustw trudniej wykry¢ niz przypadkowe btedy, gdyz zazwyczaj
istnieje zmowa miedzy zainteresowanymi osobami, a podejrzenia mogg siega¢ nawet kierownictwa
najwyzszych szczebli.

Warto wiec przypomnie¢ zapisy KSB 24016, Standard ten w sposob szczegdlny okres$la zadania
w zakresie oceny ryzyka oszustwa i procedury z tym zwigzane. Zgodnie z nimi biegty rewident
powinien uwzglednié¢ podczas badania ryzyko oszustwa. Kazde badanie zaczyna sie od identyfikacji
ryzyk, na jakie narazona jest dana jednostka. Oddzielnego ustalenia wymagajg czynniki wptywajace
na ryzyko dziatalnosci gospodarczej i ryzyko oszustwa. Dzieje sie tak, bo szacowanie ryzyka
dziatalnosci gospodarczej i reakcja na nie moga sie znaczaco rézni¢ od oszacowania i reakcji na
ryzyko oszustwa.

Biegtego rewidenta powinny interesowac te oszustwa - faktyczne lub domniemane - ktére sg na
tyle znaczace, ze znieksztatcajg badane sf. W szczegdlnosci chodzi o zawtaszczenie majatku
i oszukancza sprawozdawczo$¢ finansowa. Przypadki zawtaszczenia majatku sg o wiele czestsze niz
fatszowanie sf. Jezeli jednak dochodzi do zafatszowan sf, wartos¢ znieksztatcen jest znacznie
wieksza niz zawtaszczen. Zalezno$¢ taka potwierdzajg od lat badania, co przektada sie na wskazowki
dla oceny ryzyka oszustw i zawtaszczen przez biegtego rewidenta. Jezeli stwierdzi on istnienie
czynnikéw zwiekszajacych ryzyko oszukanczej sprawozdawczosci, to musi by¢ swiadomy, ze ryzyko
znieksztatcenia sf jest nieporéwnanie wieksze niz wtedy, gdy czynniki ryzyka beda wskazywac na
sprzeniewierzenia majatku.

Przez lata panowato przekonanie, ze tradycyjne narzedzia analityczne, takie jak analiza
wskaznikowa, s3 mato skuteczne w wykrywaniu nieprawidtowosci bedacych wynikiem celowych
oszukanczych dziatan. Obecnie sytuacja jest inna. Rozbudowane modele wielowymiarowej analizy
regresji, oparte na odpowiednio szczegdétowych danych czerpanych wprost z systemu
informacyjnego jednostki, umozliwiajg niejako ,przy okazji” realizacji swoich gtéwnych zadan
ujawnienie podejrzanych relacji czy trendéw. Pojawito sie tez sporo narzedzi od poczatku
projektowanych z myslg o wykrywaniu manipulacji finansowych.

Czes¢ z nich zostata oparta na tzw. prawie Benfordal’, ktére dotyczy czestosci wystepowania
znaczacych cyfr w zbiorach losowych. Wiele osdéb nie zdaje sobie sprawy, ze w bardzo wielu
zbiorach danych pewne cyfry wystepuja czesciej na pierwszej pozycji niz inne (patrz tabela).

15 KSB 200 Ogolne cele niezaleznego biegtego rewidenta oraz przeprowadzanie badania zgodnie z Miedzynarodowymi Standardami
Badania.

16 KSB 240 Odpowiedzialnos¢ biegtego rewidenta podczas badania dotyczaca oszustw.

17 Od F.A. Benforda, amerykanskiego inzyniera z General Electric. Prawidtowo$¢ wigzana powszechnie (niekoniecznie stusznie) wytacznie
z nim bywa tez nazywana ,prawem pierwszej cyfry”. Artykut dr. M. Folcika nt. wykorzystania tego prawa - przy zastosowaniu programu
Excel - zamieszczono w ,,Rachunkowosci” nr 11/2015.
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PRZYBLIZONE PRAWDOPODOBIENSTWO WYSTEPOWANIA OKRESLONEJ PIERWSZEJ CYFRY

Rozktad Benforda (%) Rozktad intuicyjny (%)

1 30,1

2 17,6

3 12,5

4 9,7

5 7,9 111
6 6,7

7 58

8 51

9 4,6

Jak wynika z tabeli, jedynka wystepuje jako pierwsza cyfra w 30,1% przypadkdw, a dla poréwnania
cyfra 7 pojawia sie tylko w 5,8% przypadkéw. Whniosek jest oczywisty: im mniejsza cyfra, tym
wieksze prawdopodobienstwo, ze pojawi sie na poczatku liczby.

PRZYKtAD

Majac dostep do bazy danych badanej jednostki, zawierajgcej wszystkie transakcje w roku
obrotowym, mozna stwierdzi¢ w nich nieprawidtowosci w rozktadzie pierwszej, ale tez drugiej
i kolejnych cyfr. Mozliwe jest réwniez przeprowadzenie testéw sprawdzajacych czestotliwos$é
wystepowania kilku cyfr jednoczes$nie na réznych miejscach oraz liczacych sume wszystkich
transakcji dla danej kombinacji cyfr (przydatnych do zidentyfikowania pojedynczych
nieprawidtowosci o duzej wartosci). Wszystkie wspomniane testy polegaja na pordéwnaniu
rzeczywistej czestotliwos¢ wystepowania cyfr z prognozowang wg rozktadu Benforda.

PreTy

Prawo Benforda dato producentom oprogramowania mozliwos$é stworzenia narzedzi analizujacych
czestotliwos$¢ wystepowania cyfr w okreslonych zbiorach. Tego typu narzedzial® s3 stosowane do
analizy naturalnych zbioréw, takich jak dane rachunkowe, podatkowel?, ubezpieczeniowe i wielu
innych, jako podstawa wykrywania naduzyé. W toku badania sf zaobserwowano szczegdélng

18 Np. dostepna w Polsce wersja 9 programu IDEA umozliwia przeprowadzenie licznych testéw danych na podstawie prawa Benforda.
Analizy s przeprowadzane w sposéb pdétautomatyczny z mozliwoscia samodzielnego dostosowania parametrow programu do potrzeb
uzytkownika. Wiecej informacji na ten temat na stronie internetowej: www.pbsg.pl/zastosowanie-prawa-benforda-w-analizie-danych.

19 Za ich pomoca mozna np. ujawni¢ fikcyjne faktury ujete jako koszt uzyskania przychodu. Kwoty na fakturach réwniez podlegaja prawu
Benforda, wiec ich zbyt ,rownomierne” roztozenie jest stosunkowo tatwe do wykrycia.

CENTRUM EDUKACJI PIBR - ,RACHUNKOWOSC - AUDYTOR” m



STOSOWANIE PROCEDUR ANALITYCZNYCH DO BADANIA SPRAWOZDAN FINANSOWYCH

przydatnos$c¢ tego prawa do testowania transakcji gotowkowych, zapiséw na kontach naleznosci,
zapasow i zobowigzan. Za pomocg takich narzedzi mozna zidentyfikowaé manipulowanie czekami,
btedng wycene zapasdw, wartosci tuz ponizej limitobw wymagajacych autoryzacji, podwdjne
ptatnosci lub podwadéjne numery faktur i wiele innych nieprawidtowosci.

Stosowanie narzedzi opartych na rozktadzie Benforda jest celowe w odniesieniu do stosunkowo
duzych zbioréw danych (powyzej kilku tysiecy), w miare mozliwosci wielocyfrowych. Przy badaniach
sf bardzo matych jednostek ich przydatnos¢ jest wiec niewielka.

Biegli rewidenci, ktorzy chcieliby zastosowac takie narzedzia w praktyce, powinni pamietaé, ze
wspomniana prawidtowos¢ jest obserwowana w wielu zbiorach, ale nie we wszystkich. W pewnych
zbiorowosciach ujawnienie czestotliwosci wystepowania cyfr zgodnych z prawem Benforda bedzie
wskazywaé na mozliwosé¢ manipulacji. Dzieje sie tak, bo dane o niewielkiej zmiennosci, w sposdb
sztuczny ograniczone lub o charakterze powtarzalnym, nie maja takiego rozktadu.

PODSUMOWANIE

Jak staratem sie udowodnic, pojecie ,procedur analitycznych” jest szerokie. Sg one stosowane do
wielu obszaréw i zagadnien. Mogg tez byé w rézny sposdb wykorzystywane na poszczegdlnych
etapach badania.

Zmiany w otoczeniu wymuszajg na biegtych rewidentach przesuniecie nacisku z prostych technik,
takich jak analiza wskaznikowa, na narzedzia oparte na prawach statystyki i rachunku
prawdopodobienstwa, gdyz umozliwiajg one precyzyjng ocene uzyskanych wynikéw. Towarzyszacy
temu rozwdéj specjalistycznych narzedzi informatycznych pozwala na analizowanie ogromnych ilosci
danych szybciej i z coraz wiekszg precyzja, pod warunkiem zdobycia przez biegtych nowej wiedzy
i kompetencji.
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JAK ZBUDOWAC SKUTECZNA
OCHRONE WEWNETRZNA -
SPOJRZENIE PRAKTYKA

W artykule przedstawiono ogélne przestanki stosowania systemu ochrony (kontroli) wewnetrznej
- zwtaszcza w matych przedsiebiorstwach - celowosé, optacalnos$é, obszary, warunki sprawnego
dziatania i ograniczenia.

Rozumienie pojecia ,kontrola wewnetrzna” w przedsiebiorstwach prywatnych wywotuje wiele
nieporozumien. Bywa ono odmiennie rozumiane przez wtascicieli, personel kierowniczy,
pracownikéw réznych szczebli i strony trzecie. Sprawa jest wazna, ale czesto przedstawiana
nieprawidtowo. Jest to jedno z tych pojeé¢, ktére obrosto nadmierng ,naukowoscia”, stajac sie
niezrozumiate dla wiekszosci zwyktych zjadaczy chleba. Warto wiec przyjrzec¢ sie tej tematyce blizej
i spojrzec na nig w sposob praktyczny (uzytkowy).

OCHRONA ,SZYTA NA MIARE”

Juz samo stowo ,kontrola” odstrasza, a zarazem wprowadza w btad. Sugeruje ingerencje z zewnatrz,
co$ narzuconego i niemile widzianego (kontrola wg stownika jezyka polskiego PWN to sprawdzanie
czegos, zestawianie stanu faktycznego ze stanem wymaganym, nadzér nad kims lub nad czyms,
potocznie instytucja lub osoba sprawujgca nad czyms$ nadzor20). Tymczasem w przypadku kontroli
wewnetrznej nie tyle chodzi o ,kontrole”, co o zapewnienie ochrony intereséw przedsiebiorcy oraz
bezpieczenstwo (komfort) racjonalnego zarzadzania.

Ochrona jest wewnetrzna, gdy sprawujg ja osoby zatrudnione w jednostce?!.

Ochrona majatku i dziatan przedsiebiorstwa sprawowana sitami wtasnymi (wewnatrz) jest
obiektywnie potrzebna. Nie chodzi tylko o bezpieczenstwo zasobow przedsiebiorstwa (wtasciciela).
Jest to tylko jeden z powodéw jej wprowadzenia. Gtéwna przyczyna jest inna. Dziatalnosc
gospodarcza wigze sie nieuchronnie z niepewnos$ciag i nieprzewidywalnoscig. Kazde
przedsiebiorstwo, prowadzace taka dziatalnos¢, ma jakie$ cele. Ich realizacji zagraza wiele czynnikéw
zewnetrznych lub wewnetrznych.

Przedsiebiorca moze mie¢ wptyw na ograniczenie prawdopodobienstwa ich wystapienia lub
zmniejszenie ew. ich skutkéw??, tworzac odpowiednie bariery ochronne. Praktycznie mozna uznac,
ze wszystkie dziatania podejmowane dla zapobiegania, ograniczenia prawdopodobienstwa
zaistnienia lub zmniejszenia negatywnych skutkéw zrealizowania sie ryzyka - a przez to
przyczyniajace sie do osiggniecia celdow - sg elementem ochrony wewnetrznej.

20 Zob. sjp.pwn.pl/sjp/kontrola;2473611.html
21 Lub grupie kapitatowej, ktorej czescig jest jednostka.

22 Skutki te nie zawsze muszg mie¢ czysto materialny charakter. Utrata reputacji (wiarygodnosci) jest zwykle duzo wiekszym problemem
dla przedsiebiorcy niz drobna kradziez w magazynie czy niesciggalnos$¢ pojedynczej naleznosci.
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Analizujgc to zagadnienie, trzeba pamietac, ze przedsiebiorca chce przede wszystkim realizowac
swoje wtasne, a nie narzucone mu cele. Przyktadowo dla wiekszosci przedsiebiorcéw celem nie jest
,przestrzeganie prawa podatkowego” (jako cel samoistny), ale ,bezpieczenstwo podatkowe”,
rozumiane jako zapewnienie, ze nie poniosg negatywnych skutkéw jego niewtasciwej interpretacji
lub naruszenia (np. kar, nieplanowanych wyptat wobec stwierdzenia zalegtosci, wstrzymania zwrotu
VAT, tracenia czasu na odwotania itd.).

Podobnie autor nie spotkat jeszcze przedsiebiorcy, ktory bezinteresownie chciatby, aby jego
,sktadane na zewnatrz” sprawozdania finansowe przedstawiaty ,rzetelny i jasny obraz sytuacji
majatkowej, finansowej i wyniku dziatalnosci jednostki”. Przedsiebiorca chce, aby przedktadane
przez niego sprawozdanie finansowe nie zostato zakwestionowane. W wielu mniejszych firmach te
same osoby s3 zarazem wtascicielami, jak i zarzadzajacymi, i nie potrzebujg formalnego
potwierdzania (a tym bardziej kwestionowania) przez innych (np. biegtych rewidentéw)
wiarygodnosci sprawozdan finansowych. Bywa, ze prawdziwy obraz pokazywany jest tylko
w raportach wewnetrznych, ktére nie powstajg z mysla o stronach trzecich i rzadko do nich trafiaja.
W praktyce chodzi wiec gtéwnie o to, aby jak najmniejszym kosztem zaspokoi¢ potrzeby
kredytodawcow lub/i wymogi ustawowe i nie narazic sie na ew. sankcje za ich nieprzestrzeganie.

Nie oznacza to oczywiscie, ze wymogi prawa nie mogg pokrywac sie z potrzebami przedsiebiorcow.
Bardzo czesto wystepuje zbiezno$¢ intereséw stron. To, czego przedsiebiorca na pewno nie
potrzebuje, to ,kontrola dla kontroli”. Potrzebna mu jest rozsadna tzn. ani zbyt ,sztywna”, ani zbyt
kosztowna ochrona (zapewnienie bezpieczenstwa). Jest ona tym bardziej skuteczna, im bardziej sie
Z nig utozsamia (nie wystarczy jej ,narzucic¢”). Patrzac na zagadnienie z perspektywy typowego (jesli
taki istnieje) matego przedsiebiorcy, chce on m.in. aby:

@ jego pieniadze ulokowane w przedsiebiorstwie byty bezpieczne i racjonalnie wykorzystywane,

@ w firmie nie dochodzito do kradziezy, malwersacji, oszustw (zawinionych przez strony trzecie,
jak i pracownikéw?23),

@ byto zapewnione bezpieczenstwo podatkowe i ksiegowe,

@ system informacyjny24 dziatat poprawnie, przekazujac na czas niezbedne do zarzadzania

i nadzorowania informacje o zagrozeniach, sytuacji majatkowej, finansowej i wynikach
dziatalnosci.

Jak wynika z rozwazan, ochrona przedsiebiorcy (a nie przedsiebiorstwa - ono stanowi tylko jedno
z jego aktywow) jest wdrazana na skutek obiektywnego istnienia takiej potrzeby, z wtasnej
inicjatywy; nie wynika z przepiséw, bo nikogo nie powinno sie na site uszczesliwiaé. Jezeli panstwo,
samorzad lub ich organy probujg to robié, lepiej (uczciwiej) nazwac¢ to wprost zlecong ,kontrolg

23 Badania ankietowe wsrdd cztonkdw amerykanskiego stowarzyszenia zrzeszajacego ekspertéw zajmujacych sie wykrywaniem tego typu
przestepstw (ACFE) wykazaty, ze straty przedsiebiorstw w wyniku naduzy¢ pracowniczych szacuje sie na 5% ich rocznych przychodéw (w
skali globalnej). Pierwsza przyczyng na liscie stabosci organizacyjnych, ktére przyczynity sie do faktycznie stwierdzonych przypadkéw
naduzy¢, byt brak kontroli (ochrony) wewnetrznej w danym obszarze, a drugg - obejscie istniejacych czynnosci (procedur) kontrolnych.
Stwierdzono réwniez, ze w mniejszych jednostkach duzo nizszy jest wskaznik wprowadzonych i dziatajacych mechanizméw nastawionych
na zapobieganie i wykrywanie naduzy¢, przez co - biorgc pod uwage ich ograniczone zasoby - s3 one narazone na wieksze ryzyko niz
duze firmy (zob. acfe.com/rttn2016.aspx).

24 W tym jego czes¢ informatyczna.
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zewnetrzng”25. Gtowne réznice miedzy tak rozumianymi pojeciami z punktu widzenia przedsiebiorcy
przedstawia tabela na nastepnej stronie.

KONTROLA ZEWNETRZNA A OCHRONA WEWNETRZNA

Wyszczegdlnienie Kontrola zewnetrzna Ochrona wewnetrzna

Realizowane cele narzucone przez strony trzecie | okreslone przez przedsiebiorce
Postrzeganie przez . . . . . . .
L dziatanie na rzecz innych dziatanie w swoim interesie
przedsiebiorce
. L oL i . dowolnie okreslane przez
Narzedzia realizacji scisle okreslone przez innych

przedsiebiorce

osoby pracujace na rzecz

A k Inych iebi . . .
dresat procedur kontrolnych | przedsiebiorca przedsiebiorcy i strony trzecie

Gtéwny beneficjent strony trzecie przedsiebiorca

Wdrozenie zwykle petny system system lub wybrane elementy
Stopien sformalizowania znaczny zalezny od przedsiebiorcy
Obowiazek istnieje zawsze zalezny od przedsiebiorcy

udokumentowania

Koszt niezalezny od przedsiebiorcy W znaczm{m .stopniu zalezny

od przedsiebiorcy
Zorganizowanie - lub nie - ochrony i jej zakres oraz sposéb funkcjonowania zalezg przede
wszystkim od wtascicieli danego przedsiebiorstwa, jego kierownictwa i/lub organéw nadzorczych.
Nie musi by¢ ona kosztowna, jezeli zostana wykorzystane proste narzedzia realizacji celéw
przedsiebiorcy i wbudowane w rozwiazania, ktére i tak musza by¢ stosowane (np. wystawianie
faktur czy inkaso naleznosci).

Budowa systemu ochrony musi by¢ przemyslana z punktu widzenia mozliwych alternatyw oraz
relacji: koszt dziatania - osiggane korzysci. Niekoniecznie musi to by¢ system kompletny, obejmujacy
wszystkie obszary dziatalnosci przedsiebiorstwa. Innej ochrony potrzebuje fabryka farmaceutyczna,
a innej producent odziezy, inaczej chroni sie zapasy, a inaczej prawidtowosé¢ obliczenia
wynagrodzenia za prace na akord. Ochrona jako system lub jego wybrane elementy musi by¢ ,szyta
na miare”. Wspolng cechg rozwigzan powinno by¢ zawsze to, ze maja chronic¢ i wspomagadé, a nie
utrudniad realizacje celéw wtasciciela2s,

W artykule zostang zaprezentowane przestanki wymagajace uwzglednienia przy budowie skutecznej
ochrony wewnetrznej jako petnego systemu lub wybranych jego elementéw. Nie wyczerpuje on
tematu i koncentruje sie na mniejszych przedsiebiorstwach.

25 Nawet jezeli realizowac ja musza w praktyce pracownicy jednostki lub sam przedsiebiorca.

26 Cele te nie zawsze muszg by¢ tozsame z celami stron trzecich.
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W szczegdlnosci chodzi o przyblizenie praktycznego, uniwersalnego i ,przyziemnego” (w dobrym
tego stowa znaczeniu) charakteru ochrony z punktu widzenia potrzeb mniejszych firm. Dlatego
artykut nie odnosi sie wprost do takich koncepcji ,kontroli wewnetrznej” jak model COSO, jego
kolejne odmiany czy "ich wykorzystanie w trzech (lub pieciu) liniach obrony”. To samo dotyczy
mozliwego cytowania licznych, powigzanych z tymi koncepcjami definicji. Autor starat sie uwypukli¢
praktyczne aspekty i mechanizmy typowe dla mniejszych firm z punktu widzenia faktycznych (bez
wzgledu na to, jakie one s3) potrzeb ich wtascicieli lub dziatajacego w ich imieniu kierownictwa.

Jesli ktorys z Czytelnikow po przeczytaniu artykutu powie, parafrazujgc Molierowskiego pana
Jourdain: ,U licha! Juz od tylu lat zajmuje sie ochrong wewnetrzng, nic o tym nie wiedzac”27, zamyst
autora zostanie zrealizowany.

CEL | PRZEStANKI TWORZENIA SYSTEMU OCHRONY WEWNETRZNE)J

Kazde przedsiebiorstwo prowadzace dziatalno$¢ gospodarcza jest narazone na réznego rodzaju
ryzyko - zewnetrzne i wewnetrzne. Nie istnieje uniwersalny zbior czynnikéw ryzyka pasujacych do
kazdego podmiotu. Na inne ryzyka jest narazony sklep, na inne bank, a na jeszcze inne fabryka czy
hurtownia.

Niektore czynniki ryzyka zewnetrznego mogg dotyczy¢ wiekszosci przedsiebiorstw (np. wzrost
stawek podatkowych czy zmiana stép procentowych). Inne dotyczg w szczegdlnym stopniu
okreslonych podmiotéw lub branz (np. Brexit wptynie w wiekszym stopniu na firmy handlujace
whisky czy zapewniajace przejazd do i z Wielkiej Brytanii niz na eksporteréw mebli do Niemiec).

W odniesieniu do mniejszych jednostek o ograniczonych zasobach praktycznie zawsze nalezy bra¢
pod uwage niepewnos¢ co do mozliwosci kontynuacji dziatalnosci oraz ryzyko ptynnosci, wynikajace
np. z nieuzyskania naleznej zaptaty, utraty znaczacych klientéw badz trudnych relacji z instytucjami
finansujgcymi ich dziatalnosc.

Wewnetrzne czynniki ryzyka wigza sie gtéwnie ze sposobem dziatania i organizacja
przedsiebiorstwa. Zaliczy¢ do nich mozna: ustalenie nierealistycznych lub niewtasciwych celow
strategicznych czy operacyjnych, wejScie w nowe obszary dziatalnosci bez posiadania
wystarczajgcych zasobdéw, kompetencji i dos$wiadczenia, zmiany oferty produktowej, zmiany
i przeksztatcenia kapitatowe lub wtasnosciowe, rodzaj dokonywanych transakcji, charakter i rodzaj
Swiadczonych ustug i produktéw stanowigcych przedmiot sprzedazy, strukture organizacyjna,
rotacje kierownictwa lub kluczowego personelu, kompetencje pracownikéw i poziom kultury
organizacyjnej, skutecznos¢ wewnetrznych zasad promujgcych etyczne postepowanie i dobre
praktyki.

O ile ryzyku zewnetrznemu trudno przeciwdziata¢ w sposéb systematyczny, to ryzyko wewnetrzne
mozna ograniczaé. Ryzyku, ktére jest powtarzalne i znaczace, przedsiebiorstwa przeciwdziataja,
organizujgc system ochrony wewnetrznej, majagcy na celu zmniejszenie prawdopodobienstwa
realizacji ryzyka, a co najmniej ograniczenie negatywnych skutkéw jego ziszczenia sie. Zawiera on
w sobie okreslone polityki (zasady) dziatania i procedury, np. dotyczace ochrony majatku,
fakturowania sprzedazy, akceptacji wydatkéw czy naboru pracownikéw. W zatozeniu majg one
stuzy¢ osiagnieciu okreslonych celéw - uniemozliwiaé¢ tatwe wyniesienie sktadnika zapaséw lub

27 W sztuce Moliera Mieszczanin szlachcicem wspomniany pan Jourdain moéwi do nauczyciela filozofii: ,Daje stowo, zatem ja juz przeszto
40 lat méwie proza, nie majac o tym zywnego pojecia”.
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ruchomosci, chroni¢ przed udzieleniem nieuzasadnionych rabatéw, nie dopusci¢ do nieracjonalnych
wydatkoéw itd.

Zanim przedsiebiorstwo zacznie budowac kompleksowy system ochrony wewnetrznej lub tylko jego
wybrane - z uwagi na znaczenie - elementy, warto zastanowié sie, jakie istniejg zagrozenia i czy

mozliwa jest skuteczna i zarazem optacalna ochrona przed nimi. W tym celu trzeba odpowiedzie¢
sobie na nastepujace pytania:

Jakie s3 cele strategiczne i operacyjne przedsiebiorstwa?

Jakie sg gtéwne zagrozenia dla ich realizacji?

Jak i kiedy przedsiebiorstwo dowiaduje sie o mozliwych zagrozeniach?
Na czym polega ryzyko, jakie niosg te zagrozenia i czy jest ono znaczace?

Czy rozpoznane ryzyka dotycza transakcji i zdarzen nastepujacych w skali roku czesto, czy
rzadko?

Jakie jest prawdopodobienstwo realizacji ,czarnego scenariusza” (ziszczenie sie ryzyka) i jego
ew. skutki?

Co mozna zrobié, aby przedsiebiorstwo (wtasciciela) zabezpieczy¢ przed ryzykiem?
Czy ryzyko da sie w czesci lub catosci przeniesé na strony trzecie (np. ubezpieczyciela)?
Jaki poziom ryzyka mozna zaakceptowac (uznac za niewymagajacy szczegolnej ochrony)?

lle wynositby koszt ew. wewnetrznej i/lub zewnetrznej ochrony i czy nie przekroczytby on
korzysci?

W jakich obszarach zabezpieczenia muszg by¢ sztywne, a w jakich powinny by¢ elastyczne?
Czy potrzebne jest sformalizowanie mechanizmow zapewniajacych ochrone?

Czy trzeba bedzie i jak czesto weryfikowac (aktualizowac) sposéb zaprojektowania, wdrozenie
i operacyjng skutecznosc¢ dziatania ochrony (jako catosci i/lub poszczegdinych jej elementow)?

PRZYKtAD

Jednym z podstawowych zagrozen, przed jakim stoi wiekszo$¢ przedsiebiorcéw, jest to, ze za
wykonane ustugi lub dostarczone towary nie dostang oni zaptaty. Wybdr mozliwych zabezpieczen
z tym zwigzanych jest ogromny. Wymienmy niektére z nich:

zaptata z gory lub znaczaca zaliczka,

limity kredytu kupieckiego (sprawdzani na biezaco, bardziej wiarygodni odbiorcy majg wyzsze
limity),

zadanie dodatkowego zabezpieczenia ptatnosci (weksel, gwarancje bankowe, cesje, umowy,
zastaw, hipoteka itd.),

® ubezpieczenie naleznosci,
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e faktoring.

Kazde z tych zabezpieczen (mechanizméw ochronnych) ma okreslony koszt. Dotyczy to réwniez
zadania zaptaty z gory. Z jednej strony redukuje sie ryzyko niesptacenia transakcji praktycznie do
zera, ale z drugiej maleje konkurencyjnos¢ firmy, a przez to liczba potencjalnych klientéw. Przy
doborze mechanizméw ochronnych warto wiec pamietaé, aby byty one racjonalne, gdyz zbytnia
ucigzliwosé dla drugiej strony moze spowodowad rezygnacje ze wspotpracy.

Przyktadowe ogdlne mechanizmy zabezpieczajace28 realizacje celéw przedsiebiorstwa (wtasciciela)
spotykane w praktyce funkcjonowania podmiotéw réznej wielkosci to:

® nadzor wiascicielski,

® nadzor kierowniczy (ochrona pionowa),

@ ochrona funkcjonalna (pozioma),

@ ochrona instytucjonalna,

@ wspomaganie technicznymi zabezpieczeniami.

Pod pojeciem nadzoru wtascicielskiego rozumie sie ochrone (egzekwowanie praw wtasnosciowych)
wykonywang w ramach powotywanych statutowo lub w umowie organéw nadzoru nad jednostka,
takich jak np. rada nadzorcza, komisja rewizyjna czy komitet audytu2?. Tak rozumiany nadzér odnosi
sie tylko do relacji panujacych pomiedzy wtascicielami przedsiebiorstwa (nadzorujacy) a najemnymi
kierownikami (zarzadzajacy) i pomija pozostatych interesariuszy. W Polsce - pomijajac jednostki
zainteresowania publicznego - w wiekszos$ci przypadkéw nadzér sprawowany nad
przedsiebiorstwami ma charakter wewnetrzny i jest bardziej wtascicielski anizeli korporacyjny.

Ochrona wewnetrzna - jak juz wspomniano - jest jedng z czynnosci zarzadczych. W ramach
nadzoru kierowniczego (ochrona pionowa) istnieje mozliwo$¢ wydawania na biezaco odpowiednich
polecen, pouczen, korygowania decyzji itp. Bez (pionowej) ochrony wewnetrznej zarzadzajacy
kazdego szczebla hierarchii organizacyjnej przedsiebiorstwa nie mieliby pewnosci, ze natozone przez
nich na poszczegdlne podlegte im osoby lub komérki zadania s3 wykonywane. Nie wiedzieliby tez,
jak sg one wykonywane - czy w petni zgodnie z poleceniem, z jakim skutkiem itp.

Natomiast przez funkcjonalng (pozioma) ochrone wewnetrzng rozumie sie rozwigzanie, gdy
w zakres czynnosci (funkcji) nieodzownych do realizacji zadan jednostki, wykonywanych przez
poszczegodlnych jej pracownikéw, wchodzg takze czynnosci ochrony. Np. operatywnym zadaniem
pracownika jest wystawianie faktur, co stanowi warunek zainkasowania przez jednostke naleznosci
za sprzedane wyroby, ustugi czy towary. Na pracownika tego moze by¢ natozone dodatkowe
zadanie - kontroli, czy odbiorca nie zalega z zaptaty za poprzednig dostawe, a jezeli tak, to czy
o zwiekszeniu zadtuzenia wie wtasciwa osoba na stanowisku kierowniczym oraz czy ceny i warunki
ptatnosci wymagajace wykazania w fakturze nie odbiegajg od oferty (potwierdzenia zamdwienia),

28 W zestawieniu $wiadomie potaczono mechanizmy prawne, ekonomiczne i techniczne dla pokazania réznorodnosci dostepnych
narzedzi, ktére w réznych konfiguracjach moga stuzyc realizacji celow przedsiebiorstwa (wtasciciela).

29 Szczegdlnym rodzajem tak rozumianego nadzoru wtascicielskiego jest dzi$ juz zapomniana i wystepujaca praktycznie wytacznie
w nielicznych pozostatych jeszcze przedsiebiorstwach panstwowych kontrola spoteczna (np. kontrola wykonywana przez zwiazki
zawodowe badz rade pracownicza).
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a jezeli tak, to czy odstepstwo to zostato autoryzowane (akceptowane) przez osobe do tego
upowazniona.

Cechg charakterystyczna tej formy ochrony jest wykonywanie jej na biezgco, w czasie zamierzonych
operacji gospodarczych (np. podczas kontroli wstepnej uméw) lub w toku realizowania tych operacji
(np. w czasie biezacej kontroli dokumentéw uprawniajgcych do pobrania materiatéw do produkgji).

Ochrona instytucjonalna w odrdéznieniu od ochrony funkcjonalnej, sprawowanej systematycznie
,przy okazji” wykonywania czynnosci operatywnych, polega na tym, ze wyspecjalizowana komérka
lub doraznie powotany zespét zajmuje sie sprawdzeniem. Przyktadowo moze to by¢:

@ stanowisko lub komérka audytu (rewizji) wewnetrznego,
@ stanowisko lub komoérka inwentaryzacji ciggtej,
® straz przemystowa lub inna forma ochrony.

W dalszej czesci artykutu pominieta zostanie kwestia audytu wewnetrznego, gdyz nie optfaca sie go
stosowac w mniejszych przedsiebiorstwach.

Ostatnim z ogdélnych mechanizméw ochronnych sg tzw. techniczne zabezpieczenia. Czesto sie
o nich zapomina lub marginalizuje ich role, gdy mowa o ochronie wewnetrznej ,w nowoczesnym
wydaniu” - jest to podejscie btedne. Nie stracity one nic na znaczeniu, mimo ze ich wdrozenie
i funkcjonowanie jest stosunkowo proste. Najbardziej wymysiny system ochrony nie dziata bez
fizycznych zabezpieczen (nic nie zastgpi kiddki, solidnych drzwi, ogrodzenia, dobrego zamka
w drzwiach do serwerowni, wnikliwej kontroli przy bramie, wagi, telewizji przemystowej itd.).
Z jednej strony potrafig one by¢ bardzo skuteczne, z drugiej bez ich wdrozenia ubezpieczyciel nie
wyptaci odszkodowania.

W dobie coraz wiekszego skomplikowania proceséw gospodarczych ochrona wewnetrzna jest
niezbedna dla prawidtowego funkcjonowania kazdego przedsiebiorstwa. W wiekszych
przedsiebiorstwach wtasciciele powierzajg zwykle zarzadzanie specjalnie w tym celu
zaangazowanym fachowcom. Nie uczestnicza w biezacym zarzadzaniu, zostawiajac sobie tylko
funkcje nadzorcza. Przez to mniej widzg. Muszg chroni¢ przedsiebiorstwo nie tylko przed
negatywnym wptywem czynnikéw zewnetrznych i wewnetrznych, ale réwniez przed
niekompetencjg, a niekiedy nieuczciwoscig tych, ktérzy zarzadzajg ich majatkiem. Ochrona
wewnetrzna musi wiec by¢ wieloszczeblowa oraz bardziej sformalizowana. Ma to wady i zalety.
Z jednej strony trudniej jest na biezagco panowaé¢ nad ochrong zasobéw majatkowych,
przestrzeganiem przepiséw i regulacji oraz prawidtowoscig wykonywania zadan, ale z drugiej stosuje
sie utatwiajacy ja podziat pracy, co wymaga jednak okreslenia zakresu czynnosci, obowigzkéw
i odpowiedzialnosci kazdego pracownika (stanowiska). Zasada komisyjnosci (zwana tez ,zasada
dwadch par oczu”), polegajaca na wykonywaniu czynnosci przy udziale co najmniej dwdch osdb, jest
tu jednym z kluczowych mechanizméw zabezpieczajacych. Ochrona wewnetrzna stanowi w takiej
jednostce nieodzowne narzedzie wspomagajace wiasciciela w nadzorowaniu, a kierownictwo
w zarzadzaniu, podejmowaniu decyzji oraz zapobieganiu, wykrywaniu i korygowaniu btedéw,
naduzy¢ oraz innych nieprawidtowosci.

Inaczej funkcjonuje ochrona w mniejszych przedsiebiorstwach. Te sg zwykle bezposrednio
zarzadzane przez wiascicieli lub cztonkéw ich rodzin, biezaco ,pilnujacych” swego biznesu (panskie
oko konia tuczy!). Zbedne jest im nadmierne formalizowanie i autokontrola. Dokumentacja
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stosowanych procedur stuzacych ochronie istnieje - jezeli w ogdle - w formie szczatkowej. Podziat
obowigzkéw moze by¢é w matym przedsiebiorstwie trudny do realizacji ze wzgledu na ograniczone
zasoby ludzkie. Jednak nawet w nich warto zadbad, aby inicjacja, rejestracja i autoryzacja
kluczowych transakcji byta wykonywana przy udziale co najmniej dwdch oséb (jedng z nich moze
by¢ witasciciel). Patrzac z zewnatrz, obecnos$é¢ silnie zaangazowanego w prowadzenie
przedsiebiorstwa kierownika-wtasciciela moze by¢ zaréwno mocng, jak i stabg strong ochrony
wewnetrzne;j.

WARUNKI SKUTECZNOSCI OCHRONY WEWNETRZNE)J

Mniej lub bardziej sformalizowany system ochro-ny optaca sie zbudowaé w przedsiebiorstwie
wtedy, gdy moze on choé czesciowo ochroni¢ przed skutkami ryzyk uznanych za znaczace, ktérych
ziszczenie sie - jezeli sie im nie zapobiegnie - jest wysoce prawdopodobne, a straty tym wywotane
przewyzszytyby koszt ochrony. Musi wiec by¢ on jednoczesnie i skuteczny, i optacalny. llustruje to
tabela:

WARUNKI OPTYMALIZACJI SYSTEMU OCHRONY WEWNETRZNEJ

@ Sciste powigzanie z celami strategicznymi ® ukierunkowanie na znaczace, a nie wszystkie ryzyka
i operacyjnymi wtasciciela
(przedsiebiorstwa) e wbudowanie zabezpieczen w to, co i tak istnieje

w przedsiebiorstwie
@ jakos¢ i sita srodowiska - nastawienie
wtasciciela, kierownictwa i pracownikéw do | ®  koncentracja na procesach przebiegajacych w podmiocie
potrzeby wdrozenia i przestrzegania W spos6b ciagty i wielokrotny

mechanizmoéw ochronnych . . . . .
@ zintegrowanie narzedzi ochrony tak, aby realizowaty wiele

@ potwierdzona skuteczno$é rozpoznania zadan jednoczesnie (np. przeciwdziatanie, wykrywanie,
znaczacych ryzyk i przeciwdziatania im korygowanie)

® zapobieganie powstaniu istotnych ® wykorzystanie procedur kontrolnych i innych wbudowanych
przypadkowych btedéw, pomytek standardowo w systemy i aplikacje przez producentéw
i celowych oszustw oprogramowania

® szybkie wykrycie istotnych btedéw, ® wykorzystanie wynikéw kontroli zewnetrznych
pomytek i naduzy¢ w przypadku ich o o - ) )
wystapienia ® zapewnienie odpowiednich proporcji pomiedzy procedurami

przebiegajacymi z udziatem i bez udziatu cztowieka oraz
e wdrozenie i biezace $ledzenie dziatan mieszanymi
naprawczych, poprawiajacych
funkcjonowanie i aktualizujacych system
ochrony wewnetrznej lub jego poszczegdlne
elementy

® zapewnienie odpowiedniej proporcji pomiedzy procedurami
wykrywajacymi, prewencyjnymi (zapobiegawczymi)
i korygujacymi

Przeciwdziata¢ powinno sie gtéwnie takiemu ryzyku, do ktérego zaistnienia przedsiebiorstwo
(wtasciciel) nie moze dopuscic¢. Z drugiej strony nawet w matym przedsiebiorstwie powinny dziata¢
mechanizmy ochronne, nakierowane na tzw. weztowe odcinki, ktérych ew. nieprawidtowe
funkcjonowanie moze miec szczegdlnie negatywne konsekwencje. Dotyczy to zaréwno transakgcji,
jak i sktadnikéw majatku.
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Praktyka pokazuje, ze do obszarow wymagajacych szczegdlnej uwagi - a wiec i ochrony -
w wiekszosci przedsiebiorstw (bez wzgledu na ich wielko$¢) kwalifikujg sie takie powtarzalne
transakcje, jak:

® sprzedaz (powstanie i rozliczenie naleznosci) i rozchdd wyrobow oraz towaréw,

@ zaopatrzenie (zakup i przychod materiatéw, towardéw i ustug, zaptata lub powstanie
zobowigzania),

@ srodki pieniezne (wptyw i wydatkowanie) oraz
e kadry i ptace (w tym obliczenie wynagrodzen i ich wyptata).

Te 4 obszary muszg by¢ chronione, gdyz sa niczym bramy do $redniowiecznego miasta, najbardziej
podatne na atak. Dlatego muszg by¢ na tyle solidnie wykonane, aby nie wpusci¢ do $rodka
nieprzyjaciela (tzn. nie dopusci¢ do realizacji znaczacych zewnetrznych zagrozen). Caty czas trzeba
réwniez pamietac, ze ,wrog” moze by¢ ukryty wewnatrz i chcie¢ je otworzy¢ od $rodka. Mimo to
,oramy” nie moga by¢ caty czas zamkniete lub nadmiernie szczelne, bo brak elastycznosci
uniemozliwia wykorzystanie szans pojawiajacych sie co jaki$ czas wewnatrz i na zewnatrz.
Paradoksalnie obejscie systemu ochrony nie zawsze musi by¢ zte. Czasem jest to wprost jeden
z warunkow osiggniecia sukcesu. Brama nie moze uniemozliwia¢ opuszczenia miasta przez jego
praworzadnych mieszkancow.

Dla uznania danego ryzyka za znaczace, a wiec takie, ktérego spetnieniu trzeba przeciwdziata¢ (lub
tagodzi¢ nieuniknione straty) droga stworzenia odpowiedniego systemu ochronnego, pod uwage
bierze sie jego istote (np. gotéwka jest o wiele bardziej narazona na kradziez niz majatek trwaty),
mozliwy zasieg potencjalnych nieprawidtowosci (np. brak doptywu $rodkéw ze sprzedazy lub utrata
wiarygodnosci kredytowej moga mie¢ negatywny wptyw na wiele dziedzin dziatalnosci
przedsiebiorstwa) oraz prawdopodobienstwo wystapienia i powtarzalnosc.

Ryzyko dotyczy oczywiscie réwniez nierutynowych lub specyficznych transakcji (np. potaczenia
spotek) czy innych zdarzen nietypowych ze wzgledu na to, ze opiewaja na wysoka kwote, nastepuijg
sporadyczne czy s3 skomplikowane (np. nabycie zorganizowanej czesci przedsiebiorstwa lub
restrukturyzacja). Takie transakcje ze wzgledu na swoj charakter z reguty pozostajg poza zasiegiem
oddziatywania ,normalnego” systemu ochrony wewnetrznej, cho¢ oczywiscie nie oznacza to, ze
przedsiebiorstwo, ktére dokonuje takiej transakcji, nie powinno zorganizowa¢ doraznego nadzoru
nad jej przebiegiem.

RYZYKO MOZE MIEC TEZ POZYTYWNE SKUTKI

Ochrona wewnetrzna nie polega wytacznie na zapobieganiu ryzyku zaistnienia niepomysinych
zdarzen. Cze$¢ dziatan prowadzonych w warunkach niepewnosci i wigzace sie z tym ryzyko
prowadzi do pozytywnych rezultatéw. Dlatego chodzi o znalezienie réownowagi miedzy unikaniem
skutkéw ryzyka a mozliwymi korzysciami, jakie ono niesie. To dzieki temu, ze ludzie majg rézng
sktonno$¢ do akceptacji ryzyka, mozliwe jest osigganie ponadprzecietnych zyskéw. Bank
najbezpieczniejszy to zwykle ten, ktéry oferuje depozytariuszom najnizsze odsetki. Czasem mowi
sie, ze zamiast minimalizowac¢ ryzyko nalezy maksymalizowaé¢ okazje do osiggniecia sukcesu.
Rozpatrywanie ryzyka wytacznie w ptaszczyznie zagrozen moze spowalnia¢ lub blokowaé proces

CENTRUM EDUKACJI PIBR - ,RACHUNKOWOSC - AUDYTOR” m



JAK ZBUDOWAC SKUTECZNA OCHRONE WEWNETRZNA - SPOJRZENIE PRAKTYKA

decyzyjny i prowadzi¢ do zaprzepaszczenia szans, np. poprzez nadmierne spowolnienie pewnych
dziatan lub ich catkowite zaniechanie.

SN

Nie zawsze ochrona musi stanowi¢ peten system, obejmujacy wszystkie grupy powtarzalnych
transakcji. W kazdym przedsiebiorstwie wystepuja rézne ich grupy, ale wypracowanie procedur
kontrolnych dla kazdego ich rodzaju - z uwagi na niskie ryzyko (mata powtarzalnos$é, niewielkie
sumy, ograniczone skutki) - bytoby nieoptacalne. W przypadku funkcjonalnej ochrony wewnetrznej
koszt jej dziatania odgrywa mniejsza role, bowiem w system zapewniajacy niezaktécone dziatanie
przedsiebiorstwa, a wiec taki, ktéry musi dziata¢ w kazdym przypadku, wbudowuje sie ,przy okazji”
mechanizmy ochronne. Nie podraza to - praktycznie - kosztédw przedsiebiorstwa.

Prawidtowo dziatajacy system ochrony wewnetrznej powoduje, ze pracownicy sami nadzoruja
skutecznos¢ zastosowanych procedur i korygujg stwierdzone stabosci. Dziatania realizowane na
wszystkich szczeblach organizacyjnych i angazujagce - choé¢ w réznym stopniu - wiekszos¢
pracownikdéw powinny sprzyja¢ zapewnieniu bezpiecznego i stabilnego funkcjonowania
przedsiebiorstwa.

Jak juz wspomniano, system ochrony wewnetrznej, a w jego ramach ogétu dziatajgcych lub
majacych dziata¢ w przedsiebiorstwie mechanizméw (procedur), sktada sie zwykle z wielu, czesto
wzajemnie powigzanych rownolegtych podsysteméw, jak kontrola wydatkéw i wptywéw srodkéw
pienieznych, kontrola zakupdéw, przyjecia dostaw i rozrachunkéw z dostawcami materiatéw,
towaréw i ustug, kontrola sprzedazy, wydania wyrobdéw, towaréw, sSwiadczonych ustug
i rozrachunkéw z odbiorcami, kontrola obecnos$ci zatrudnionych i obliczenie oraz wyptata
wynagrodzen oraz pochodnych od nich (sktadki ZUS, podatki itd.), kontrola kosztéw podrozy itd.
Skuteczne dziatanie (lub nie) jednego podsystemu ochrony nie przesadza o sprawnosci dziatania
innego.

Sposéb zaprojektowania, wdrozenia i dziatania mechanizméw ochronnych rézni sie w zaleznosci od
wielkosci, rodzaju prowadzonej dziatalnosci i ztozonosci przedsiebiorstwa oraz przedmiotu ochrony.
Innego rodzaju podejscie jest wskazane w przedsiebiorstwie prowadzacym sprzedaz detaliczng, gdy
kluczowy jest obrét gotéwkowy i towarowy w zakresie przyjeé, wydan oraz zaréwno ochrony przed
kradzieza towardw, jak i inkasa czy odprowadzania gotéwki, a inne w przedsiebiorstwie hurtu, gdy
wzrasta znaczenie racjonalizacji stanu i asortymentu zapasu towaréw, kontroli rozrachunkow i ich
zaptaty oraz zgodnosci dostaw z umowami i zasadami udzielania rabatéw. Jeszcze innej ochrony
wymaga produkcja budowlana czy wykonywanie napraw gwarancyjnych.

Punktem wyjscia budowy podsysteméw ochrony wewnetrznej jest ustalenie, w jakich obszarach
istnieje ryzyko powstawania btedéw lub naduzy¢, jakie wprowadzié¢ procedury, aby im zapobiec oraz
w jaki sposdb kontrolowaé prawidtowosc¢ przebiegu poszczegdlnych transakcji. Stosowanie zbyt
wielu lub zbyt szczegdtowych procedur nadmiernie komplikuje caty proces (np. jesli chodzi o obieg
dokumentéw) i nie utatwia, lecz utrudnia ochrone.

ELEMENTY OCHRONY WEWNETRZNE)J

Wsréd osoéb  zajmujacych sie t3 dziedzing panuje duza zgodnos$é, ze w petni wdrozona
w przedsiebiorstwie ochrona wewnetrzna jako system obejmuje zwykle 5 powigzanych ze soba
i wspomagajacych sie sktadowych:
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@ s$rodowisko,

@ ocene ryzyka,

® czynnosci kontrolne,

@ informacje i komunikacje,
@ monitorowanie i nadzér.

Przytoczony podziat oraz stosowana terminologia majg charakter umowny, gdyz wiele elementéw
w praktyce wzajemnie sie przenika. Przyktadowo czynnosci kontrolne (potocznie zwane tez
,kontrolami”) moga jednoczesnie dotyczyc¢ jednego lub kilku elementéw sktadowych systemu lub ich
aspektéw praktycznych (np. konkretnej procedury czy procesu).

Nie jest to réwniez jedynie mozliwy podziat i dlatego nie musi odpowiadaé sposobowi rozumienia
i stosowania ochrony wewnetrznej przez dane przedsiebiorstwo oraz jego wtascicieli. Nie podwaza
to jednak jego przydatnosci jako uzytecznej podstawy do oceny, jak rézne aspekty ochrony
wewnetrznej mogg wptywacé na realizacje okre$lonych celéw.

Pod pojeciem srodowiska rozumie sie nastawienie wiasciciela, kierownictwa i pracownikéw do
potrzeby zastosowania i przestrzegania mechanizméw ochronnych. Przyktad musi przy tym is¢
z gory, inaczej personel nie traktuje powaznie systemu ochrony wewnetrznej. Ostentacyjne
lekcewazenie lub obchodzenie wczesniej wprowadzonych zasad i procedur przez przetozonych
podwaza sens ich przestrzegania i stosowania w oczach podwtadnych.

Jakos$¢ i sita Srodowiska ochrony wewnetrznej ma podstawowe znaczenia dla skutecznosci
wykrywania bteddw i zapobiegania oszustwom (odstraszania) oraz korygowania ich skutkow. Uwaza
sie, ze Srodowisko jest najwazniejszym elementem ochrony wewnetrznej bez wzgledu na wielkos¢
przedsiebiorstwa, poniewaz od niego zalezy podejscie do systemu ochrony. Jest fundamentem
ochrony wewnetrznej, dyscyplinujac i tworzac strukture pod inne sktadowe systemu. Samo w sobie
bezposrednio nie zapobiega, nie wykrywa ani nie koryguje skutkéw bteddéw, oszustw czy innych
nieprawidtowosci. Moze jednak znaczaco wptywaé na skutecznos$é dziatania innych sktadowych
systemu. Uwaza sie, ze srodowisko ma duzo wieksze znaczenie niz np. faktycznie dokonywane
czynnos$ci kontrolne, bo dopiero jego wysokie standardy sprzyjaja wybraniu i stosowaniu
najlepszych z mozliwych zabezpieczen.

Srodowisko w mniejszym przedsiebiorstwie rézni sie od tego w wiekszych podmiotach. Np.
w mniejszych firmach do oséb sprawujacych nadzér nie nalezg zwykle osoby niezalezne od zarzadu
(kierownictwa). W duzej ich czesci role nadzorczg moze bezposrednio sprawowaé wtasciciel-
kierownik, petnigc przy tym jeszcze wiele innych funkcji.

Ocena ryzyka wiagze sie z jego rozpoznaniem (na czym polega), analiza prawdopodobierstwa
wystapienia oraz postepowaniem w warunkach niepewnosci, co dotyczy kazdego przedsiebiorstwa.
Ma ona dac¢ odpowiedzZ na pytanie, co moze poj$¢ zZle. Jak wspomniano, ocena ta koncentruje sie
gtownie na niepewnosci dotyczacej realizacji celéw przedsiebiorstwa (wtasciciela). Czeste zmiany
personelu, pojawianie sie nowych produktéw czy szybki rozwéj dziatalnosci gospodarczej mogg
oddziatywac negatywnie na ogélny poziom ryzyka, jezeli system ochrony wewnetrznej nie nadaza za
zmianami.
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Ocena ryzyka - zaréwno w duzym, jak i matym przedsiebiorstwie - obejmuje ocene
prawdopodobienstwa zaistnienia zdarzenia objetego ryzykiem, mozliwych skutkéw oraz okreslenie
sposobu reagowania na nie - chodzi zwtaszcza o reakcje kierownictwa. Moze ono inicjowac plany,
programy lub dziatania jako reakcje na okreslone ryzyko lub tez moze zdecydowac sie na akceptacje
ryzyka ze wzgledu na nadmierny koszt jego ograniczania lub bezsilnos¢. Systematyczne procedury
obserwacji zagrozen sa czesto wbudowane w zwykte, powtarzalne dziatania przedsiebiorstwa
i obejmuja czynnosci wykonywane regularnie przez kierownictwo i nadzoér.

W mniejszych przedsiebiorstwach rzadko istniejg sformalizowane systemy oceny ryzyka.
Kierownictwo rozpoznaje je drogg bezposredniego, osobistego zaangazowania w dziatalno$¢,
a kluczowe decyzje podejmuje, kierujac sie przede wszystkim intuicjg i doswiadczeniem (co nie
zawsze przynosi zamierzone skutki).

Przez czynnosci kontrolne rozumie sie zasady i procedury przyjete przez dane przedsiebiorstwo
i dziatajagce w obszarach narazonych na istotne ryzyko, ktore zapewniajg realizacje okreslonej
polityki kierownictwa (wtasciciela). Przyktadem moga by¢ kontrole majgce na celu zapewnienie, ze
zakupy ustug o wyzszej cenie bedg dokonywane po przeprowadzeniu odpowiednich procedur
przetargowych lub nie nastgpig dostawy wyrobéw badz towardw na rzecz odbiorcéw zalegajagcych
z ptatnosciami dtuzej niz 2 tygodnie.

Czynnosci kontrolne s3g jedynym ,twardym” elementem systemu ochrony wewnetrznej. Nazywa sie
je tak, bo sg zwykle widoczne, mierzalne, czesto udokumentowane - w przeciwienstwie np. do sity
srodowiska, w jakim funkcjonuja mechanizmy ochronne.

Procedury kontrolne mozna podzieli¢ na przeprowadzane na poziomie przedsiebiorstwa jako catosci
oraz poszczegoélnych transakcji (zdarzen gospodarczych). Te drugie mozna dalej dzieli¢ na
zapobiegawcze (prewencyjne), wykrywajace (i korygujace), kompensujgce oraz sterujgce. Czasem ze
wzgledu na znaczenie wyrdznia sie jako oddzielng kategorie kontrole zabezpieczajace przed
oszustwami. Ich odpowiedniki w srodowisku informatycznym - ze wzgledu na swoje znaczenie -
zostaty opisane oddzielnie w dalszej czesci artykutu.

Sposdb wykonywania czynnosci kontrolnych w mniejszych przedsiebiorstwach jest podobny do
sposobu wtasciwego dla duzych przedsiebiorstw, ale sformalizowanie ich stosowania moze sie
znaczaco roznié, gdyz zastepuje je bezposredni nadzér kierownika (bedacego czesto rowniez
wtascicielem), polegajacy na biezacej obserwacji przychodow i kosztéw oraz zatwierdzaniu
wszystkich wiekszych transakcji. Szczegblna piecze sprawuje on rowniez nad wptywami i wydatkami
pienieznymi.

W tabeli pokazano przyktady procedur kontrolnych. Wiekszos¢ z nich jest stosowana zaréwno
w duzych, jak i matych przedsiebiorstwach. Majg one rézny ciezar gatunkowy i czestotliwos¢, czes¢
wymaga udziatu cztowieka, inne przebiegajg automatycznie, czesto nawet bez jego wiedzy3°. taczy
je to, ze stworzono je, aby stuzyty okreslonym celom i przeciwdziataty okreslonym ryzykom.

30 Dotyczy to np. bardzo wielu mechanizméw kontrolnych wbudowanych w standardowe systemy finansowo-ksiegowe przez
producentéw oprogramowania.
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PRZYKEADOWE CZYNNOSCI KONTROLNE

Procedura

Po wtaczeniu komputera
wymagane jest wprowadzenie
hasta; zmiane hasta co 2 tygodnie
system wymusza automatycznie

Dowody ksiegowe podlegaja przed
wprowadzeniem do ksiag
rachunkowych kontroli formalnej,
rachunkowe;j i merytorycznej

Inwentaryzacja zapasow droga
spisu z natury

Niezalezna od sprzedawcow
weryfikacja cen stanowigcych
przedmiot sprzedazy oraz
oferowanych bonifikat, rabatow
i opustow

Wymodg dodatkowej autoryzacji
sprzedazy na kredyt po
przekroczeniu okreslonego limitu
wartosciowego lub ilosciowego

Automatyczna blokada dostepu do
konta internetowego po 3-
krotnym wpisaniu przez klienta
sklepu internetowego btednego
hasta

Modut finansowo-ksiegowy nie
pozwoli wprowadzi¢ do systemu
krajowego numeru VAT, jezeli nie
sktada sie on z 10 cyfr

Sprawdzenie samochodow
dostawczych wjezdzajacych
i wyjezdzajagcych z magazynu

Podstawowy cel

Ograniczenie ryzyka spowodowanego
dostepem do systemu osdéb nieuprawnionych
oraz naruszenia zasad bezpieczenstwa
integralnosci’ danych

Niedopuszczenie do ujecia w ksiegach
rachunkowych dokumentu wadliwego; nie
chodzi tu tylko o zgodno$¢ z wymogami uor™,
ale o dobrze rozumiany interes
przedsiebiorstwa i jego wtascicieli

Hkk

Upewnienie sie, ze zapasy ujete w ksiegach
rachunkowych faktycznie istnieja i nie
utracity swojej przydatnosci lub wartosci
odzyskiwalnej

Upewnienie sie, ze przychody nie s3
uszczuplane droga udzielania nienaleznych
znizek; moze to by¢ zaréwno skutkiem
przypadkowych btedéw i pomytek, jak

i celowych dziatan poszczegélnych
sprzedawcow

Ograniczenie ryzyka sprzedazy, za ktéra
przedsiebiorstwo nie otrzyma zaptaty

Ograniczenie ryzyka spowodowanego
dostepem do zewnetrznej czesci systemu
informatycznego przedsiebiorstwa oséb
nieuprawnionych oraz wysytki na ich rzecz
towaroéw, za ktére przedsiebiorstwo nie
otrzyma zaptaty

Kazdemu wystawcy faktury powinno zaleze¢
na unikaniu btedéw przy wystawianiu faktur;
nieprawidtowo wystawiona faktura stwarza
problem dla odbiorcy i podwaza
wiarygodno$¢ (reputacje) wystawcy

Ograniczenie ryzyka, ze aktywa
przedsiebiorstwa zostang utracone, a stany
ksiegowe nie bedg zgodne z rzeczywistoscig

Czestotliwos¢

Zawsze, gdy komputer
jest wtaczany; zmiana
hasta co 2 tygodnie

Wspotmierna do liczby
dokumentow

Raz w roku lub raz na 2
lata, badz ciagta, zaleznie
od potrzeb moze nastgpic
czesciej, niz wymagaja
tego przepisy

Zaleznie od decyzji
kierownictwa

Zawsze, gdy wartosc¢ lub
ilo$¢ zamierzonej
sprzedazy przekroczy
okreslone wczesniej limity
samodzielnej autoryzacji
danego pracownika

Zawsze, gdy btedne hasto
zostanie 3-krotnie
wprowadzone do
systemu

Zawsze, gdy wprowadza
sie nowy numer VAT do
systemu

Zawsze, gdy samochod
wjezdza lub wyjezdza
Z magazynu
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* Przez integralno$¢ rozumie sie stan, w ktérym zadne dane nie zostaty zmienione, dodane lub usuniete bez zgody autoryzacyjnej
wyznaczonej osoby.

** Zgodnie z art. 22 uor dowody ksiegowe powinny byc¢ rzetelne (tj. zgodne z rzeczywistym przebiegiem operacji gospodarczej, ktérg
dokumentuja), kompletne (tj. musza zawierac co najmniej dane okreslone w art. 21) oraz wolne od btedéw rachunkowych.

*** Co by byto, gdyby bez sprawdzenia na kontach zobowigzan ujeto faktury dotyczace dostaw, ktére trafity do innych podmiotéw?

Mniejsze przedsiebiorstwa mogg uznac, ze przeprowadzanie okre$lonych czynnosci kontrolnych nie
jest im potrzebne ze wzgledu na biezace dziatania kierownictwa. Np. nalezace wytacznie do
kierownictwa prawo przyznawania odbiorcom kredytéw kupieckich oraz wyrazania zgody na
znaczace zakupy moze zapewniac silng kontrole tego typu transakcji, zmniejszajac lub czynigc
zbedna potrzebe przeprowadzania dodatkowych procedur. Dziatania kontrolne w mniejszym
przedsiebiorstwie moga sie ogranicza¢c do gtéwnych cykli transakcji, takich jak sprzedaz -
naleznosci, zakupy - zobowigzania i koszty wynagrodzen.

Sktadowa ,informacja i komunikacja” taczy w sobie rézne elementy systemu ochrony wewnetrzne;j.
Jest to jego ,krwioobieg”. Zawiera identyfikacje, gromadzenie i wymiane lub przekazywanie
(wykorzystywanie) informacji o charakterze operacyjnym, finansowym czy majacych na celu
zapewnienie zgodnosci z przepisami prawa i innymi regulacjami. taczy wykorzystanie informacji
z komunikowaniem sie wewnatrz i na zewnatrz przedsiebiorstwa. Zatozeniem jest, ze informacja
i komunikacja nastepuje w sposéb ciggty i terminowy. Kierownictwo (wtasciciel) lub organy
nadzorcze, ktére otrzymujg wystarczajgco szybko wiarygodne informacje, majg wieksza mozliwosé
prawidtowego zarzadzania, nadzorowania i kontrolowania dziatalno$ci przedsiebiorstwa. Mogg
réwniez szybciej i skuteczniej reagowaé na ujawnione nieprawidtowosci.

Komunikacja w mniejszym przedsiebiorstwie jest prostsza i fatwiejsza niz w wiekszym ze wzgledu na
mniej liczne szczeble odpowiedzialnosci i wiekszg dostepnos$é kierownictwa. Porozumiewanie sie
nastepuje czesto w sposdb niesformalizowany, bez szkody dla jego skutecznosci.

Monitorowanie i nadzér dajg mozliwos¢ ujawnienia potencjalnych i rzeczywistych przypadkéw
nieprawidtowosci i niedociggnie¢ dziatania systemu ochrony wewnetrznej. Szczegdlnym
zagrozeniem sg te nieprawidtowosci, ktére moga catkowicie uniemozliwi¢ lub znaczaco utrudnic¢
realizacje celdow przedsiebiorstwa (wtasciciela). Dlatego monitorowanie i nadzér dotycza przede
wszystkim oceny odpowiednio$ci, wdrozenia i skutecznosci dziatania mechanizmoéw ochronnych.

Kierownictwo przedsiebiorstwa moze sprawowac nadzér nad wybranymi obszarami poprzez biezacy
monitoring, indywidualne oceny przeprowadzane co jaki$ czas lub kombinacje obu tych dziatan.

W mniejszych przedsiebiorstwach nadzér sprawuje czesto bezposrednio wtasciciel-kierownik. Ma to
z reguty charakter nieformalny i nastepuje réwnolegle do biezacego zarzadzania. Zwykle polega na
stwierdzaniu znaczacych odchylen od zatozen lub oczekiwan, ustalaniu przyczyn nieprawidtowosci
lub niescistosci danych finansowych i niefinansowych oraz podejmowaniu w ich wyniku dziatan
naprawczych.

OCHRONA WEWNETRZNA A STOSOWANIE TECHNOLOGI!I
INFORMATYCZNYCH

Wobec powszechnego stosowania technologii informatycznych zaréwno w duzych, jak i mniejszych
przedsiebiorstwach niezbedne jest monitorowanie poprawnosci ich funkcjonowania. Zastosowanie
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takich narzedzi z jednej strony daje liczne korzysci (oszczedno$¢ czasu, zdolno$¢ do tzw.
samokontroli, mozliwo$¢ przetworzenia ogromnej ilosci danych itd.), z drugiej jednak rodzi
zagrozenia i ryzyko. Podstawowe znaczenie majg tu kwestie bezpieczenstwa i nienaruszalnosci
(integralnosci) danych oraz poprawnego funkcjonowania mimo ograniczonego $ladu rewizyjnego.

Rewolucja technologiczna i tempo zmian w tym obszarze sprawia, ze dostep 0séb nieuprawnionych
do systemu lub naruszenie zasad bezpieczenstwa danych mogg coraz czesciej w sposdb bezposredni
wptywac na dziatalnos$¢ i sytuacje finansowg danego przedsiebiorstwa (czasem nawet na mozliwosé
jej kontynuacji). Nie wszystkie zagrozenia wystepujg w kazdym z nich w podobnym stopniu. Warto
jednak pamietaé, ze dzis nawet mniejsze przedsiebiorstwa sg zinformatyzowane w duzo wiekszym
stopniu niz jeszcze kilka lat temu, przez co sa narazone na duzo wieksze ryzyko. Problem jest tym
wiekszy, ze jak wynika z moich obserwacji, w mniejszych przedsiebiorstwach bardzo niska jest
Swiadomosé zagrozen i ich skutkéw, co powoduje, ze te przedsiebiorstwa nie sg chronione tak jak
powinny (nawet gdy koszt z tym zwigzany bytby stosunkowo nieduzy).

Ochrona przedsiebiorstwa (wtasciciela) wymaga wdrozenia odpowiednich procedur (kontroli)
ogolnych i aplikacyjnychdl, ktore tacznie maja na celu zapewnienie bezpieczenstwa, kompletnosci
i poprawnosci przetwarzania informacji wejsciowych w wyjsciowe oraz ich udostepniania wytacznie
zamierzonym uzytkownikom. llustracjg tego jest tabela na nastepnej stronie. Analizujgc jej tresc,
warto zwréci¢ uwage, ze niektére z przedstawionych procedur majg charakter automatyczny
i zostaty wbudowane w oprogramowanie juz przez ich producentéw. To, czy beda one stuzyty do
ochrony danego przedsiebiorcy, czesto zalezy od tego, czy jest on ich $wiadomym uzytkownikiem.

Przy projektowaniu procedur kontroli ogélnych i aplikacyjnych poza realizacjg celéow wewnetrznych
pod uwage powinny by¢ brane wymogi prawne. Przyktadowo uor okres$la wiele wymogéw, jakie
powinny spetnia¢ ksiegi rachunkowe prowadzone za pomoca komputera. W mniejszych
przedsiebiorstwach systemy informacyjne ze wzgledu na prostsze procesy gospodarcze s3
przewaznie mniej skomplikowane (czesto stosuje sie kupowane ,z zewnatrz” gotowe
oprogramowanie), ale ich rola jest rownie znaczaca.

Nawet gdy obstuga informatyczna - ze wzgledu na uzasadnienie ekonomiczne lub brak niezbednych
kompetencji wewnatrz jednostki - zostata zlecona innej firmie i dotyczy standardowego
oprogramowania, trzeba zadbad, aby ten jakze ryzykowny obszar funkcjonowania przedsiebiorstwa
tez podlegat biezgcemu monitorowaniu i nadzorowi.

31 Kontrole ogdlne dotyczace elementéw srodowiska ochrony, jako catosci, s3 podobne do innych tego typu kontroli funkcjonujacych na
poziomie przedsiebiorstwa, z ta réznica, ze ich przedmiotem jest sposéb zarzadzania systemami i organizacja IT. Kontrole aplikacyjne
dotycza specyficznych czynnosci wykonywanych przez aplikacje i programy. S one waznym elementem kontroli proceséw gospodarczych
(takich jak np. funkcjonujace w obszarze sprzedaz - naleznosci) i dotycza sposobu przetwarzania okres$lonych transakcji. Moga
nastepowa¢ automatycznie (s inicjowane i przebiegaja w zasadzie bez udziatu cztowieka) lub by¢ uruchamiane i przeprowadzane
Z przynajmniej czesciowym udziatem ludzi.
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PRZYKtLADY KONTROLISYSTEMU IT

Typ kontroli Kategoria kontroli Przyktady procedury kontrolnej

Zarzadzenie funkcjg IT
w jednostce

Rozdziat obowigzkow
w ramach komoérki IT

Kontrole ogdlne

Kontrole dostepu

Plany awaryjne

Kontrole na wejsciu

Kontrole
aplikacyjne Kontrole przetwarzania

Kontrole na wyjsciu

Osoba odpowiedzialna za IT ma obowigzek informowania
kierownictwa o przebiegu realizacji obowigzkéw

Odpowiedzialno$¢ za zakup, rozwijanie, wdrazanie,
modyfikacje i biezace funkcjonowanie oprogramowania oraz
za bezpieczenstwo danych zostata rozdzielona miedzy rézne
osoby

Fizyczne zabezpieczenie dostepu do komputeréw

i serwerdw, rozwigzania typu firewall chronigce przed
witamaniami do systemu przez tacza internetowe, hasta
dostepu i inne procedury uwierzytelniajgce uzytkownika,
szyfrowanie danych

Regularnie sporzadza sie kopie zapasowe danych
i przechowuje w bezpiecznym miejscu

Na ekranie komputera ukazuja sie kolejne okna

z komunikatami i wymuszajg wprowadzenie wymaganych
danych

Mechanizm wbudowany w oprogramowanie sprawdza, czy
wszystkie wprowadzone do systemu dane zostaty
przetworzone; modyfikacje harmonogramu przetwarzania
moze przeprowadzi¢ tylko ograniczony krag
odpowiedzialnych za to oséb

Upowazniona osoba z dziatu sprzedazy regularnie sprawdza
prawidtowo$¢ przetworzenia znaczacych transakgcji

GRANICE SKUTECZNOSCI OCHRONY WEWNETRZNE)J

Ochrona wewnetrzna jest pojeciem szerokim, obejmujacym wiele obszaréw i zagadnien. Moze ona
by¢ w bardzo rézny sposéb wdrozona w danym przedsiebiorstwie. Aby spetniata swoje funkcje,
muszg by¢ zapewnione odpowiednie warunki, o ktorych - czesSciowo - byta juz mowa. Pewnym

rozsadnym minimum w mniejszym przedsiebiorstwie jest zadbanie o to, aby:

@ istniata odpowiednia struktura organizacyjna, z czym wiaze sie okre$lenie zadan, uprawnien
i odpowiedzialnosci poszczegdlnych oséb lub komoérek,

@ wdrozone byty odpowiednie mechanizmy, ktérych celem jest utrzymanie w kazdym czasie

i okolicznosciach ciggtosci dziatania przedsiebiorstwa (w tym kluczowych operacji

gospodarczych),

@ ustalony zostat sposéb autoryzacji (akceptacji) poszczegolnych transakcji, a przede wszystkim

dyspozycji powodujgcych zamierzony lub biezacy rozchdd i przychod zasobow (sktadnikéw

aktywow),
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@ w miare mozliwosci nastapit taki podziat wykonywanych czynnosci, aby jedna osoba nie mogta
samodzielnie przeprowadzi¢ catej transakcji i aby byta w jej trakcie kontrolowana przez kogo$
innego (chocby kierownika-

-wtasciciela),

® wykonywane czynnosci byty dokumentowane i ewidencjonowane stosownie do potrzeb
i wymogdéw prawa (dotyczy to réwniez ew. dokumentowania samego systemu ochrony
wewnetrznej lub jego wybranych sktadowych),

@ zastosowano odpowiedni dobdr (fachowos$¢, uczciwos$é, sumiennos$c) pracownikow
uczestniczacych w sprawowaniu ochrony wewnetrznej,

@ stosowane byty fizyczne zabezpieczenia zasobow (ogrodzenie terenu, kontrola wejs¢ i wyjsé,
zabezpieczenie magazyndw, kas itp.), fizyczna kontrola obrotu sktadnikami majgtkowymi
(pomiar),

@ uwzgledniano ryzyko zwigzane z wykorzystywaniem technologii informatycznych (choéby przy
zastosowaniu najprostszych srodkéw, takich jak regularne wymuszanie zmian haset do
systemu, stosowanie dobrych programéw antywirusowych, regularne aktualizacje
standardowego oprogramowania, ograniczenie dostepu do serwerowni, robienie regularnych
kopii danych czy rozwiazania typu firewall),

@ kierownictwo (wtasciciel) sprawowato nadzér nad dziataniem catego systemu ochrony
wewnetrznej, w tym okresowo weryfikowato, czy czynnosci stuzace ochronie sg nalezycie
wykonywane i podejmowato - w miare potrzeby - dziatania usprawniajace.

Przy wszystkich zaletach ochrony wewnetrznej i korzysciach, jakie ona przynosi, nalezy miec¢ takze
Swiadomos¢ istnienia obiektywnych ograniczen jej skutecznosci. Powody tego sg rézne. Naturalne
jest zatozenie, ze koszt wdrozenia i stosowania ochrony wewnetrznej nie moze przewyzszaé
potencjalnej straty. Ochrona nie moze tez by¢ zbyt sztywna. Realizacja celéw i prowadzenie
dziatalnosci gospodarczej wymaga wykorzystywania pojawiajgcych sie mozliwosci oraz akceptacji
pewnego poziomu ryzyka.

Wiekszo$¢ wbudowanych w system ochrony wewnetrznej mechanizméw zapobiegajacych
(odstraszajacych), wykrywajacych lub korygujacych jest nakierowana na operacje typowe i rutynowe
(a nie wyjatkowe). Pewne transakcje lub zasoby w zwigzku z tym s3 objete w ograniczonym zakresie
oddziatywaniem systemu.

Pamietaé réwniez trzeba, ze ochrone wewnetrzng sprawujg lub nadzorujag ludzie, a ci s3 omylni
i potrafia naduzywaé uprawnien. Zrozumienie celu i dziatania systemu przez personel realizujacy
jego funkcje moze by¢ niepetne, istota transakcji i sposob ich ochrony bywajg btednie rozumiane,
a informacje prawidtowo dostarczane przez system informacyjny niewtasciwie wykorzystywane.

Przedsiebiorstwo sie rozwija, nastepujg w nim zmiany, tymczasem mechanizmy ochrony nie zawsze
za nimi nadazajg. Zmianom ulegaja réwniez znaczace ryzyka wraz ze zmieniajgcym sie otoczeniem
czy zmianami wewnatrz przedsiebiorstwa. Wszystko to sprawia, ze skutecznos¢ aktualnej koncepcji
i dziatania ochrony wewnetrznej powinny podlega¢ okresowej ocenie dzieki wykorzystaniu
odpowiednich narzedzi, takich jak np. audyty wewnetrzne i zewnetrzne, samoocena
przeprowadzana przez kierownictwo (wtasciciela) czy analiza raportow odchylen i wyjatkow.
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JAK ZBUDOWAC SKUTECZNA OCHRONE WEWNETRZNA - SPOJRZENIE PRAKTYKA

Zagrozenie stanowi to, ze ocena nie zawsze nastepuje w pore, a nawet gdy nastepuje na czas, nie
jest pozbawiona subiektywizmu.

Warto tez pamietac, ze nawet najlepiej zaprojektowany i skuteczny system mozna obejs¢ w wyniku
dziatan kierownictwa lub zmowy pracownikéw. Istniejg duze i niestety uzasadnione watpliwosci co
do skutecznosci ochrony w zakresie zapobiegania i wykrywania przestepstw popetnianych przez
personel kierowniczy oraz mniejsze - przez zwyktych pracownikéw.

Ograniczenie skutecznosci ochrony wewnetrznej ma réwniez charakter pierwotny, ,wrodzony”.
Chodzi o to, ze ochrona taka moze i powinna wspomagac osigganie celéw, ale sama nie okresla,
jakie to cele. Rzadko sg one state i niezmienne. Decyzja o tym, czy i jak dziata¢, nalezy do
kierownictwa (wtascicieli) danego przedsiebiorstwa. Ochrona wewnetrzna stanowi jedynie bardziej
lub mniej skuteczne narzedzie realizacji celéw okreslonych przez kierownictwo i/lub wtascicieli. Ma
pomoc w zapewnieniu, ze osoby odpowiedzialne za nadzér i podejmowanie decyzji otrzymuja
witasciwe, przydatne i rzetelne informacje. Moze $ledzi¢ i raportowad rezultaty, jakie daty podjete
dziatania lub decyzje, a dostarczane informacje moga powodowaé dalsze decyzje i dziatania
kierownictwa i/lub wtascicieli. Ochrona wewnetrzna nie moze jednak zapobiec podjeciu
strategicznych lub operacyjnych decyzji badz dziatan, ktére okaza sie niewtasciwe.

Mimo wspomnianych ograniczen praktyka potwierdza, Zze dobrze zaprojektowana ochrona
wewnetrzna sprawdza sie, dziatajac skutecznie i optacalnie co najmniej w odniesieniu do typowych
transakcji. Swiadomos¢ ograniczen skutecznoéci ochrony wewnetrznej powinna jednak umozliwiaé
lepsze jej dostosowanie do potrzeb i mozliwosci danego przedsiebiorstwa oraz jego wtascicielis2.

32 Szczegdtowe rozwazania dotyczace budowy wybranych elementéw ochrony wewnetrznej zostang przedstawione w kolejnych
artykutach poswieconych tej tematyce.
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