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WPROWADZENIE | KLASYFIKACJA RYZYK

AKTUARIALNE

SzanowniPanstwo,

punktem wyjscia do niniejszego  opracowania
byta broszura ,Klasyfikacja ryzyk wystepujacych
w dziatalnoSci  Zaktadéw Ubezpieczen”, opracowana
przez Podkomisje ds. audytu i kontroli wewnetrznej PIU
w 2007 r. Zostato ono przygotowane w oparciu o ryzyka
zdefiniowane/wynikajace z dokumentu ORSA, BION, jak
rowniez ustawe z dnia 11 wrze$nia 2015 r. o dziatalnosci
ubezpieczeniowej i reasekuracyjnej. Prezentowane
opracowanie zawiera nie tylko podziat na ryzyka, ale
zostato takze uzupetnione o propozycje dziatan, ktére
moga minimalizowac poszczegolne ryzyka.

Ryzyko probuje sie definiowac na bazie
roznych nauk i teorii, m.in. na gruncie ekonomii, nauk
behawioralnych, prawnych, psychologii i statystyki.

Podkomisja ds. audytu i kontroli wewnetrznej,
dziatajagca w ramach Komisji ekonomiczno-finansowej
Polskiej Izby Ubezpieczeh wraz z zespotem ekspertow
z firmy KPMG przygotowata kolejng, uaktualniong
edycje publikacji nt. ryzyk wystepujacych w zaktadach
ubezpieczen.

To powoduije, ze w literaturze mozna znalez¢ wiele réznych
definicji ryzyka.
Pojecie ryzyka wystepuje co najmniej w dwoch aspektach:

RYZYKO  RYZYKO
SUBIEKTYWNE

OBIEKTYWNE
okre$lane jest jako

to wzgledne odchylenie
straty rzeczywistej oparte na osobistych
uwarunkowaniach

od oczekiwanej.
psychologicznych i stanowi
indywidualna ocene szansy
wystapienia okre$lonego
rezultatu.




Ryzyko w ubezpieczeniach mozna badac
przede wszystkim w dwoch kategoriach: jako ryzyko
ubezpieczeniowe i jako ryzyko ubezpieczyciela.

RYZYKO

UBEZPIECZENIOWE

RYZYKO

UBEZPIECZYCIELA

zZwigzane jest
z przedmiotem
ubezpieczenia.

dotyczy dziatalnosci
firmy ubezpieczeniowej
jako uczestnika rynku.

Ryzyko ubezpieczyciela wystepuje np. w takich
elementach dziatalnoSci jak gospodarka finansowa
zwigzana z zapewnieniem odpowiedniego marginesu
wyptacalnosci, tworzenie rezerw finansowych i tech-
niczno-ubezpieczeniowych, zarzadzanie lokatami czy
pomiar ryzyka inwestycyjnego.

Na funkcjonowanie ubezpieczyciela jako
podmiotu gospodarczego, a tym samym na ryzyko
prowadzonej dziatalno$ci majq wptyw zardéwno czynniki
zewnetrzne, jak i wewnetrzne®.

CZYNNIKI

LEWNETRZNE

np. tendencje rynkowe,
otoczenie prawne, poziom
dochodow mieszkancow,
rozwoj gospodarczy,
stabilno$¢ polityczna.

CZYNNIKI

WEWNETRZNE

np. polityka marketingowa,
decyzje zarzadcze,
dojrzato$¢ systemu
kontroli wewnetrzne;.

W celu wtasciwego i celowego zarzadzania ryzykiem,
przede wszystkim nalezy je zidentyfikowa¢, a nastepnie
dokonac¢ jego oceny i pomiaru. Kolejny krok stanowi
zdefiniowanie apetytu na ryzyko i podjecie decyzji co
do dalszego postepowania z danym rodzajem ryzyka:
akceptacja, minimalizowanie lub transfer ryzyka.
Niezbedny jest réwniez regularny monitoring ryzyk
wystepujacych w prowadzonej dziatalnosci.

1. W. Ronka-Chmielowiec (red.), Ubezpieczenia. Rynek i ryzyko, PWE,
Warszawa 2002, s. 133-141.

ETAPY WLASCIWEGO | SWIADOMEGO
ZARZADZANIA RYZYKIEM

* identyfikacja

* ocenaipomiar

* zdefiniowanie apetytu na ryzyko

* akceptacja/minimalizowanie/transfer ryzyka

Z uwagi na to, ze monitoring i kontrola
sprawowana przez menedzerow w kazdym obszarze
ryzyka jest istotnym, ale i oczywistym elementem
mitygujacym to ryzyko, zdecydowaliSmy sie nie
powtarzac tego zapisu w kazdym z punktow, a jedynie
zwréci¢ Panstwu na to uwage we wstepie do niniejszej
publikacji.

Mamy nadzieje, ze opracowany przez nas
materiat bedzie stanowit dla Pahstwa cenna pomoc
w codziennej pracy i realizacji zadah funkcji audytu
wewnetrznego, a takze zostanie wykorzystany
przez osoby odpowiedzialne za analize i ocene
ryzyka. Zwracamy jednak uwage, ze nie jest to lista
zamknigta. WskazaliSmy jedynie najbardziej typowe
ryzyka w gtownych obszarach dziatalnosci zaktadow
ubezpieczen. Biorac pod uwage to, ze zaktady
ubezpieczen funkcjonujg w zmiennym, dynamicznym
Srodowisku, przy dokonywaniu analizy ryzyk
w Kkonkretnej organizacji, nalezatoby te zmienno$¢
uwzgledni¢ i uaktualni¢, zmodyfikowa¢ proponowane
przez Podkomisje zestawienie, dostosowujac je
odpowiednio do wtasnych potrzeb.

AUTORZY OPRACOWANIA — CZLONKOWIE
PODKOMISJI DS. AUDYTU | KONTROLI
WEWNETRZNEJ, PRACOWNICY FIRMY KPMG
ORAZ POLSKIEJ IZBY UBEZPIECZEN:

Jolanta Antczak, Renata Borkowska, Remigiusz
Bruski, Artur Chadzynski (Senior Manager KPMG),
Katarzyna Jenerat-Rozyhska, Kamil Jozwik [Manager
KMPG), Hubert Kedziora, Ewa Kornacka, Magdalena
Maciejewska, Piotr Piasecki, Robert Popadyniec, Bogumit
Rajca, Monika Rosa, Beata Sambora, Wojciech Stasiak,
Elzbieta Szambelan-Bakuta, Agata Szczerbetka, Aneta

Tomaszkiewicz, Agnieszka Witkowska (Senior Manager
KPMG), Piotr Wrzesinski (PIU)
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I.  RYZYKO AKTUARIALNE

RODZAJ RYZYKA — RYZYKO UBEZPIECZENIOWE

RYZYKO

DEFINICJA

PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE

RYZYKO

RYZYKO NIEZDOLNOSCI DO PRACY ~ RYZYKO DLUGOWIECZNOSCI (ZYCIE) RYZYKO SMIERTELNOSCI (ZYCIE)

RYZYKO ZWIAZANE Z WYSOKOSCIA

| ZACHOROWALNOSCI

PONOSZONYCH KOSZTOW

Ryzyko straty lub niekorzystne;j
zmiany warto$ci zobowigzan
ubezpieczeniowych, wynikajace
Ze zmian w poziomie, zmian
trendu lub zmian zmiennosci
wspoétczynnikdw umieralnoséci,
w przypadku gdy wzrost
wspoétczynnikdw umieralnosci
prowadzi do zwigkszenia
wartosci zobowigzanh
ubezpieczeniowych.

Ryzyko straty lub niekorzystne;j
zmiany wartosci zobowigzan
ubezpieczeniowych, wynikajace
ze zmian w poziomie, zmian
trendu lub zmian zmiennosci
wspotczynnikow umieralnosci,
w przypadku gdy spadek
wspotczynnikow umieralnosci
prowadzi do zwigkszenia
wartosci zobowigzan
ubezpieczeniowych.

Ryzyko straty lub niekorzystnej
zmiany warto$ci zobowigzan
ubezpieczeniowych, wynikajace

ze zmian w poziomie, zmian tren-

du lub zmian zmienno&ci wspot-
czynnikéw niezdolnoéci
do pracyizachorowalnosci.

Ryzyko straty lub niekorzystnej
zZmiany wartosci zobowigzanh
ubezpieczeniowych, wynikaja-
ce ze zmian w poziomie, zmian
trendu lub zmian zmiennoSci
wysokosci ponoszonych
kosztow na obstuge umow
ubezpieczenia lub umow rease-
kuracji.

Stosowanie aktualnych tablic zycia — tablice powinny byc¢
dostosowane do specyfiki portfela danego zakfadu.

Analiza szkodowosci/Smiertelnosci w zakresie: realizacji zato-
zen, istnienia trendéw, poziomu zmiennosci szkodowoSci.
Wdrozenie aktuarialnego cyklu kontroli, tj. wyznaczania
adekwatnych zatozen, monitorowania ich realizacji

i wdrozenia odpowiednich zmian.

Odpowiedni program reasekuracyjny.

Stosowanie aktualnych tablic zycia — tablice powinny by¢
dostosowane do specyfiki portfela danego zaktadu.

Analiza szkodowosci/émiertelnosci w zakresie: realizacji zato-
zen, istnienia trendéw, poziomu zmienno$ci szkodowosci.
Wdrozenie aktuarialnego cyklu kontroli, tj. wyznaczania ade-
kwatnych zatozen, monitorowania ich realizacji i wdrozenia
odpowiednich zmian.

Analiza trendéw wskaznikow niezdolnosci do pracy

i zachorowalnosci.

Analiza szkodowosci/$miertelnosci w zakresie: realizacji zato-
zen, istnienia trenddw, poziomu zmiennosci szkodowosci.
Wdrozenie aktuarialnego cyklu kontroli, tj. wyznaczania
adekwatnych zatozen, monitorowania ich realizacji

i wdrozenia odpowiednich zmian.

Analiza kosztow (np. kosztow akwizycji, likwidacji szkod, kosz-
tow obstugi polis), kapitatochtonno$ci produktow,

kosztow zwiazanych z cyklem zycia produktow (tzw. przeglady
post-launch}, monitorowanie ,risk eventow”.

Wdrozenie aktuarialnego cyklu kontroli, tj. wyznaczania
adekwatnych zatozen, monitorowania ich realizacji

i wdrazania odpowiednich zmian w produktach i wycenach

(np. zatozeniach).

Monitorowanie wskaznikow dla poszczegolnych ryzyk/umow
dodatkowych (wolumeny sprzedazowe per ryzyko, utrzymanie
portfela, sktonnos¢ klientow do zakupu per kanat sprzedazy).
Analiza wptywu Srodowiska niskich stop procentowych

na zdolnos¢ do obstugi zobowigzanh przez zaktad ubezpieczen.
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RYZYKO

RYZYKO ZWIAZANE Z REZYGNACJAMI Z UMOW

RYZYKO REWIZJIWYSOKOSCI RENT

RYZYKO KATASTROFICZNE

DEFINICJA

Ryzyko straty lub nieko-
rzystnej zmiany wartosci
zobowigzanh ubezpiecze-
niowych, wynikajace ze
zmian w poziomie, zmian
trendu lub zmian zmienno-
§ciwskaznikow rezygnacji
z umow, wygasania polis,
wykupow oraz odnowien.

Ryzyko straty lub nieko-
rzystnej zmiany wartosci
zobowiazah ubezpieczenio-
wych, wynikajace ze zmian
w poziomie, zmian trendu
lub zmian zmiennosci

wskaznikow rewizji wysoko-

§cirentw ubezpieczeniach
rentowych, w zwigzku

ze zmianami otoczenia
prawnego lub stanu zdrowia
ubezpieczonych.

Ryzyko straty lub nieko-
rzystnej zmiany wartosci
zobowigzah ubezpieczenio-
wych, wynikajace ze znacz-
nej niepewnosci zatozen
dotyczacych wyceny i two-
rzeniarezerw, zwigzanych
z ekstremalnymi lub niere-
gularnymi zdarzeniami.

PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE

RYZYKO

NG AW

10.

11.
12.
13.

14.

=

s wn e

o

Minimalizacja ryzyka missellingu poprzez stosowanie

analizy potrzeb klienta.

Analiza sytuacji makroekonomicznej kraju/rynku/segmentow,
na ktérych prowadzona jest sprzedaz.

Analiza poziomu rezygnacji i analiza lapsow.

Analiza biezacych trendéw i problemoéw rynkowych.

Analiza wspotpracy z poSrednikami.

Analiza wskaznikow zadowolenia klientow.

Wdrozenie aktuarialnego cyklu kontroli, tj. wyznaczania ade-
kwatnych zatozen, monitorowania ich realizacji i wdrazania od-
powiednich zmian w produktach i wycenach [np. zatozeniach),
monitorowanie odpowiednich wskaznikow na poszczeg6lnych
etapach cyklu zycia produktow.

Stata komunikacja i wymiana informacji pomigdzy underwrittin-
giem, wyptata roszczen, sprzedaza, osobami odpowiedzialymi
zareklamacje.

Modele predykcyjne obejmujace wartosc klienta, prawdopodo-
bienstwo odej$cia wraz z adekwatng strategia.

Analiza i monitorowanie poziomu korzystania z opcji (monitoro-
wanie dodatkowych ryzyk poza umowa gtéwna w celu okresle-
nia wptywu na utrzymanie portfela).

Analiza wskaznikow zadowolenia klientow.

Programy lojalnoSciowe dla klientow.

Rozwoj systemow umozliwiajacych kontakt z klientem i jego
profesjonalng obstuge.

Analiza szczegb6lnie w zakresie: realizacji zatozen, istnienia
trenddw, poziomu zmiennosci szkodowosci.

Analiza adekwatnosci rezerw technicznych na przyszte zobo-
wigzania.

Testy stresu dla ryzyka rewizji rent.

Monitorowanie otoczenia prawnego.

Monitorowanie Smiertelnosci, zachorowalnosci oraz stanu zdro-
wia ubezpieczonych.

Wdrozenie modeli analizy ryzyka katastroficznego.
Wprowadzenie definicji ryzyka katastroficznego do OWU.
Wprowadzenie zarzadzania ryzykiem katastroficznym w ORSA.
Ujecie ryzyk katastroficznych w procedurach likwidacyjnych.
Ewentualne wykluczenie z ubezpieczenia ryzyk katastroficz-
nych.

Program reasekuracji tego rodzaju ryzyk.

Wdrozenie aktuarialnego cyklu kontroli, tj. wyznaczania ade-
kwatnych zatozen, monitorowania ich realizacji i wdrazania od-
powiednich zmian w produktach i wycenach (np. zatozeniach).
Zastosowanie narzutu na ryzyko przy wyliczaniu rezerw,

jezeli zasady wyliczania rezerw to przewiduja.
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RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE

LA ()
S~ Ryzyko straty lub nieko- Mechanizmy i kontrole dotyczace adekwatnosci sktadki:
% % rzystnej zmiany wartosci 1. Analiza relacji w czasie poziomu rezerw a wysoko$ci wyptaco-
S5 zobowigzanh ubezpieczenio- nych odszkodowan.
= = wych, wynikajace ze zmien- 2. Analiza szkodowosci szczegblnie w zakresie: realizacji zatozen,
%: E nosciw zakresie wystepo- istnienia trendéw, poziomu zmienno$ci szkodowosci.
= wania, czestotliwosci 3. Wdrozenie aktuarialnego cyklu kontroli, tj: wyznaczania ade-
E i dotkliwosci ubezpie- kwatnych zatozen, monitorowania ich realizacji i wdrazania od-
T czanych zdarzen oraz ze powiednich zmian w produktach i wycenach (np. zatozeniach).
E zmiennoSci w zakresie 4. Odpowiedni program reasekuracji.
E terminu i wysokosSci wyptat 5. Zastosowanie narzutu na ryzyko przy wyliczaniu rezerw, jezeli
z odszkodowan zasady wyliczania rezerw to przewiduja.
i Swiadczen. 6. Regularne przeliczanie rezerwy na pokrycie ryzyka niewygastego.
7. Adekwatne zasady udzielania znizek.

8. Analiza sytuacji makroekonomicznej kraju/rynku/segmentow,
na ktérych prowadzona jest sprzedaz.

9. Analiza biezacych trendow i probleméw rynkowych.

10. Stata komunikacja i wymiana informacji pomiedzy underwrittin-
giem, likwidacja szkod, sprzedazg, zespotem odpowiedzialnym
zareklamacje oraz biurem prawnym.

Mechanizmy i kontrole dotyczace poprawnosci kalkulacji sktadki:

1. Walidacja algorytmu taryfikacyjnego.

2. Kontrole aplikacyjne zapewniajace jako$¢ danych do kalkulacji,
kompletnoSc i bezpieczenstwo danych.

Ryzyko niepokrycia bieza- 1. Zapewnienie zgodnosci zastosowanych metod wyliczenia rezerw

cychiprzysztych zobowia- z obowigzujacymi przepisami (np. wytyczne akturialne, zasady

zah, wynikajacych rachunkowosci dla zaktadow ubezpieczen, Wyptacalnos¢ I1).

z zawartych umow ubezpie- 2. Przygotowanie wtasciwej dokumentacji pozwalajacej na odtwo-

czeniowych. rzenie odpowiednich obliczeh rezerw techniczno-ubezpiecze-
niowych.

3. Zapewnienie whasciwych danych (kompletno$¢, adekwatno$é,
doktadnos¢), zatozen, oceny eksperckiej, walidacji.
4. Ustalenie wtasciwej granicy umowy dla ubezpieczenh na zycie
(tzw. ,contract boundaries”)].
5. Zapewnienie wiaciwej alokacji kosztow (realistycznej, obiek-
tywnej, spojnej w czasie).
6. Monitorowanie zmian w systemie podatkowym.
7. Zapewnienie wtasciwego fadu korporacyjnego z uwzglednie-
niem poprawnego podziatu obowigzkow.
8. Weryfikacja poprawnosci algorytmow.
9. Badanie adekwatnosci rezerw (LAT — Liability Adequacy Te-
sting) w zakresie pokrycia przysztych ptatnosci, na przyktad:
e Ubezpieczenia na zycie: na postawie modelowanych
przysztych przeptywow pienigznych.
* Ubezpieczenia majatkowe: modelowania rezerwy
szkodowej (na bazie trojkatow), kalkulacja rezerwy
na ryzyka niewygaste.
10. Stata komunikacja i wymiana informacji pomigdzy underwrittin-
giem, likwidacja szkod, sprzedaza, zespotem odpowiedzialnym
za reklamacje oraz biurem prawnym.

RYZYKO NIEADEKWATNOSCI REZERW TECHNICZNO-UBEZPIECZENIOWYCH
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RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE

RYZYKO
w3 Ryzyko straty, 1. Czytelna, pisemna polityka reasekuracji i ustalone zasady
E = nieefektywnosci kosztowe;j tworzenia programu reasekuracyjnego i jego aktualizacji wraz
5 % lub braku adekwatnosci ze zmianami w strategii biznesowe;j.
"9';' g kapitatowej wynikajace 2. Regularny przeglad umoéw reasekuracyjnych oraz wynikéw na
=« z niedopasowania strategii tych umowach.
2 reasekuracyjnej do strategii 3. Dopasowywanie reasekuracji fakultatywnej do aktualnego
5 zaktadu ubezpieczen. portfela.
= 4. Regularne monitorowanie portfela ubezpieczeniowego oraz

przeptywow pienigznych.
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II. RYZYKO OPERACYJNE

A. RYZYKO WEWNETRZNE
RODZAJ RYZYKA — RYZYKO OPERACYJNE

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

= Ryzyko wynikajace 1. Zasiadanie przez przedstawicieli wtasciciela w radach nadzorczych

% z niewtasciwego lub nie- spotek podporzadkowanych, co pozwala na monitorowanie biezacej
< dostatecznego nadzoru dziatalnosci tych spotek.

z wtascicielskiego. 2. Otrzymywanie przez wtasciciela rocznych sprawozdan do zatwierdze-
o

nia przez walne zgromadzenia.
3. Wystepowanie do spotek podporzadkowanych z prosbami o udostep-
nienie dodatkowych raportéw i informacji zarzadczych.
Biezace monitorowanie sytuacji finansowej spétek podporzadkowanych.
System raportowania do wtasciciela.
Oddzielenie funkcji zarzadczych od nadzorczych.
Wdrozenie polityki dywidendowe;.
Opiniowanie znaczacych transakcji przez rade nadzorcza i ustalanie
limitéw decyzyjnych dla zarzadu.
9. Tworzenie Komitetow oraz powotywanie kluczowych funkcji na pozio-
mie Grupy.
10. Tworzenie wytycznych i polityk zarzadzania na poziomie Grupy.

© N oA

RYZYKO ZWIAZANE Z ZARZADZANIEM PODMIOTAMI

= Celowe dziatanie pracow- 1. Wdrozenie kodeksu etyki/kodeksu postepowania.

= nikbw majace prowadzi¢ 2. Promowanie dziatan etycznych: budowanie Swiadomosci pracowni-
E do sprzeniewierzenia kow, budowanie Swiadomosci nieuchronnosci kary, wdrozenie polityki
S majatku firmy, obejscia whistleblowing, polityki ochrony informatoréw i hot line oraz innych
ES regulacji, przepisow Sciezek raportowania podejrzen naduzyc.

= prawa lub przepisow 3. Uwzglednienie ryzyka naduzyc wewnetrznych przez funkcje audytu
S wewnetrznych firmy. wewnetrznego w trakcie wszystkich badan audytowych.

§ 4. Prowadzenie rejestru zgtoszonych podejrzen i prowadzonych poste-
= powanh wyjasniajacych oraz okresowe raportowanie prowadzonych
& postepowan (np. strat operacyjnych oraz kwot odzyskanych).

= o P o o o o B o

R 5. Prowadzenie postepowan wyjasniajacych przez osoby niezalezne
<§" i nagtasnianie tych postepowan.

= 6. Zapewnienie odpowiedniego podziatu obowiazkow iich prawidtowe
= odwzorowanie w systemach IT.

E 7. Wprowadzenie takich zasad rekrutacji, ktore pozwolg na wstgpnym

etapie ocenit postawy moralne cztowieka (np. testy w ramach asses-
sment center).

8. Wdrozenie mechanizméw prewencyjnych w systemie kontroli we-
wnetrznej (np. stosowanie zasady ,czterech oczu’/kontrasygnaty dot.
decyzji finansowych).

9. Wdrozenie mechanizméw detekcyjnych w systemie kontroli wewnetrz-
nej (np. wdrozenie funkcji detekcyjnej zajmujacej sie data mining,
analiza czerwonych flag].

10. Monitoring, kontrole wykonania umow/rozliczen, kontrola dostepow
fizycznych do budynkow/pomieszczen (podziat na strefy dostepu,
korzystanie z kart dostepu rejestrujacych wejscia i wyjscia poszczegol-
nych o0s6b z danej strefy).

11. OkresSlenie symptomow i scenariuszy naduzy¢ wewnetrznych.

12. Opracowanie i wdrozenie polityki bezpieczenstwa informacji.
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RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

13. Dziatania ABI (Administratora Bezpieczenstwa Informacji), takie jak:

* nadzor nad przestrzeganiem zasad przetwarzania danych osobo-
wych, okreslonych w ustawie o ochronie danych osobowych, przepi-
sach wykonawczych do tej ustawy oraz regulacjach wewnetrznych,

e identyfikacja i analizowanie zagrozen, na ktore narazone moga byc
informacje przetwarzane w firmie,

* inicjowanie i przeprowadzanie lub koordynacja szkolen z zakresu za-
gadnien zwigzanych z zasadami przetwarzania i ochrony informacji.

= Ryzyko wynikajace 1. Sprawne dziatanie funkcji compliance/stuzb prawnych w celu zapewnie-
§ z dziatania zaktadu nia zgodno$&ci dziatania zakfadu z prawem i regulacjami zewnetrznymi.
T ubezpieczen niezgodnie 2. Wdrozenie standardow postgpowania i kodeksu etycznego, w tym ure-
§ z szeroko rozumiany- gulowanie kwestii zwigzanych z konfliktem interesow (np. wdrozenie
e mi normami (nie tylko rejestru upominkow oraz zgtaszania tego typu sytuacji).

E prawnymi) lub konfliktu 3. Wprowadzenie i monitorowanie realizacji zasad wynikajacych z kodek-
= interesow. sow etycznych/kodeksow postgpowania.

4. Okresowe omowienie na posiedzeniach zarzadu najwazniejszych zmian
regulacyjnych i najistotniejszych ryzyk.

5. Wprowadzenie oSwiadczenia o dziataniu zgodnym ze standardami po-
stepowania oraz kodeksem etycznym, podpisywanego okresowo przez
pracownikow petnigcych kluczowe funkcje lub funkcje zaufania.

6. Systemwynagrodzen.

532 Ryzyko wdrozenia 1. Stosowanie roznego rodzaju wskaznikow w celu analizy sprzedazy i rentow-
z = nieprawidtowo zbudowa- nosci produktow.
g g nych (zdefiniowanych) 2. Okreslone zasady tworzenia modelii taryf, ktore powinny odpowiadac strate-
=z modeli, taryf lub para- gii dziatania danego zakfadu.
E P metrow, niewtasciwego 3. Okresowe przegladanie procedur w celu ich aktualizacji (np. procedur doty-
= § zastosowania modeli czacych wdrazania nowych produktow).
Sz lub braku niezbednejich 4. Zdefiniowanie formalnych zasad akceptacji produktow, taryf itp.
E '<—r'_ aktualizacji. 5. Powotanie komitetu cenowego i produktowego.
e 6. Okresowa weryfikacja modeliitaryf w oparciu o raporty zarzadcze, wyniki
§ analizy sytuacji rynkowej i portfelowe;.

7. Weryfikacja prawidtowosci kalkulacji sktadki (wg obowiazujacej taryfy).

32 Ryzyko zwigzane 1. Analizy sprzedazowe: analiza rynku, potrzeb klientéw, analiza satys-
= z niewtasciwym fakcji klientow z posiadanych produktow, analiza sprzedazy produktu
E procesem sprzedazy zgodnie z przyjetym zatozeniami na etapie jego wdrazania (wolumen
g produktu, skutkujacym ilosciowy, przypis, rentowno$¢ itp.).

e niedopasowaniem 2. Monitorowanie cyklu zycia produktu z uwzglednieniem analizy odsta-
3 produktu do potrzeb pien/lapséw, skarg, czeSciowych wyptat, zmian pomigedzy produktami.
& klienta. 3. Procesrozpatrywania skarg klientow i analiza ich przyczyn.

4. Regularne raportowanie do zarzadu o wynikach sprzedazowych,
odchylen oraz niestandardowych trendow sprzedazowych (np. wysoka
sprzedaz na koniec okresu rozliczeniowego).

5. Zdefiniowany proces projektowania i wdrazania produktow, uwzgled-
niajacy opiniowanie pod katem zgodnosci z regulacjami prawnymi,
klauzulami abuzywnymi, uwzgledniajacy konieczno$¢ konsultacji m.in.
z dziatem prawnym, dziatem sprzedazy, a takze analizy kosztéw wdro-
zenia i sprzedazy nowego produktu w poréwnaniu ze spodziewanym
poziomem sprzedazy i przychodami.

6. Funkcjonowanie karty produktu wskazujacej na wymogi operacyjne do
sprawnej obstugi produktu i proceséw z nim zwigzanych.

7. Szkolenie dla sprzedazy w celu uniknigcia missellingu.

8. Mystery shopping, welcome calls, zbieranie potwierdzen odbioru polisy.

9. System wynagrodzen.
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RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

Ryzyko zwiazane 1. Opracowany schemat/regulamin organizacyjny zawierajacy podziatzadan

z niewfasciwa lub niewy- miedzy jednostkami organizacyjnymi firmy, wtasciwy podziatzadan i funkgji
starczajacq organizacja pomiedzy poszczegbdlinymi komorkami organizacyjnymi (np. rozdzielenie
procesow, brakiem ich funkgji audytu i compliance).

ciggtosci, niewtasciwym
podziatem zadan i kom-
petencji lub niezapew-
nieniem odpowiednich
zasobow do realizacji
zdefiniowanych i/lub
koniecznych procesow.

Opisy stanowisk i zakresy zadan dla poszczegoinych pracownikow.

Ustalony proces przypisywania odpowiedzialnosci do nowych zadan.

Opisy procesow i analiza ich efektywnosci.

Business continuity plan.

Plany urlopowe.

Protokoty zdawczo-odbiorcze przy przekazywaniu obowigzkow.

Okresowe przeglady regulaminu organizacyjnego oraz zakresow obowigz-

kow.

9. Plansukces;ji.

10. System zgtaszania incydentow.

11. Zdefiniowanie krytycznych punktéw w procesach i przygotowanie planéw
awaryjnych.

12. Testyplanow awaryjnych.

13. Planowanie i monitorowanie budzetu (zapewnienie realizacji zadan, w tym

Sciezka, aby otrzymac budzet na realizacje zadah wczesniej nieprzewidzia-

NGO W

RYZYKO NIEWLASCIWIE ZORGANIZOWANYCH PROCESOW

nych).
%‘ <§z Ryzyko straty lub 1. Wdrozenie procedur zarzadzania projektami, zarzadzanie portfelem
N> niezrealizowania celow projektow z uwzglednieniem priorytetyzacji, zarzadzania ryzykiem.
% 5 biznesowych wynikaja- 2. Cykliczne przeglady stanu realizacji projektow i raportowanie okresowe
x ce z braku wtasciwego na komitetach projektowych, monitorowanie realizacji zdefiniowanych
5 nadzoru nad projektami benefitow.
> strategicznymi. 3. Ustalenie celéw, terminow realizacji, budzetu i sponsora projektu.
S
o

RODZAJ RYZYKA — RYZYKO STRATEGICZNE

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

5 Ryzyko zwiazane 1. Wdrozenie zasad budowy strategii w oparciu o analize, identyfikacje czynni-
E z podejmowaniem kow i ryzyk istotnych dla profilu dziatalnosci zaktadu ubezpieczen (ryzyko
E niekorzystnych zasobow, HR, finansowe, zewngtrzne, kontrahentow itp.), a takze w oparciu
x lub btednych decyzji ointerwaty czasowe (krotko-, Srednio- i dtugookresowe).
9 strategicznych, brakiem 2. System monitorowania i raportowania poziomu ryzyka strategicznego.
= lub wadliwa realizacja 3. Zapewnienie dostepu do wiedzy i kompetencji analitycznych.
< przyjetej strategii 4. Wspieranie innowacyjnosci i rozwoju technologii pozwalajacych na osiagnie-
E oraz ze zmianami cieiutrzymanie przewagi konkurencyjnej.
= w otoczeniu 5. Kontrolawewnetrzna zapewniajaca monitorowanie osiggania wyznaczonych
zewnetrznym celow.
i niewtasciwa reakcja 6. Monitorowanie zmian w otoczeniu biznesowym (badania rynku, analizy
na te zmiany. makroekonomiczne).

7. Gromadzenie i analizowanie danych historycznych.
8. Monitoring otoczenia prawnego.
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RODZAJ RYZYKA — RYZYKO ZWIAZANE Z KONTROLA WEWNETRZNA

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

20 Ryzyko wyni- 1. Cykliczna analiza procesow oraz ryzyk wystepujacych w procesach.

E E kajace z nie- 2. Biezacaokresowa analiza i weryfikacja efektywno$ci mechanizméw kontrolnych.

o adekwatnych 3. System biezacego raportowania w zakresie mechanizmow kontrolnych.

g § mechanizmoéw 4. Opiniowanie istotnych zmian organizacyjnych, zmian w przebiegu proceséw
L

s= kontrolnych w ramach systemu zarzadzania.

§ = zaktadu ubezpie- 5. Wiasciwe zaprojektowanie i funkcjonowanie Komitetu Audytu.
o . . . . .. .

E = czen. 6. Podziat obowiazkow (struktura organizacyjna i regulaminy jednostek).

w 2

=

o

X

>

N

>

o

RODZAJ RYZYKA — RYZYKO ZWIAZANE Z PROWADZONA DZIALALNOSCIA GOSPODARCZA

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

28 Ryzyko wynikaja- 1. Regularny przeglad struktury organizacyjnej zaktadu pod katem dopasowania do
3z ce z nieadekwat- struktury prowadzonej dziatalnoéci gospodarczej, sytuacji rynkowej, w tym trendow
g (i nej struktury rynkowych, dziatania konkurencji, zachowan klientow.
E « organizacyjnej 2. Regularny przeglad kompetencji pracownikow zajmujacych kluczowe stanowiska

= i kompetencyjne;j. w zaktadzie ubezpieczen.

< 3. Opracowanie procesu ustawicznego ksztatcenia kluczowej kadry kierowniczej.

4. ldentyfikacja potencjalnych lub realnych luk kompetencyjnychiich regularne uzupet-
nianie.
5. Zapewnienie ciggtosci decyzyjnej.
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B. RYZYKO ZEWNETRZNE
RODZAJ RYZYKA — RYZYKO OPERACYJNE

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

RYZYKO ZWIAZANE Z NADUZYCIEM ZEWNETRZNYM

RYZYKO PRAWNE

Celowe dziatania pole-
gajace na defraudacji,
sprzeniewierzeniu ma-
jatku firmy lub obejsciu
regulacji prawnych w celu
wytudzenia korzysci ma-
terialnych przez strone
trzecia.

Ryzyko zwigzane

Ze zmianami w prawie

i regulacjach, zgodnoscia
z nimi oraz wykonalnoscia
umow i zwigzang z nimi
odpowiedzialnoscia.

1.

w

10.

11.
12.
13.
14.

15.

Ujecie ryzyka naduzyc¢ w systemie kontroli wewnetrznej, np. wdrozenie
ramowych zasad zarzadzania ryzykiem naduzyc.

OkreSlenie symptomow i scenariuszy naduzyc zewnetrznych.

Szkolenia dla pracownikéw likwidacji szkéd w zakresie wykrywania symp-
tomow i scenariuszy naduzyc zewnetrznych (ryzyko naduzyc ze strony
klienta).

Szkolenia dla pracownikéw zespotow produktowych w celu takiego budo-
wania produktow, aby byty jak najmniej podatne na mozliwos¢ naduzyc
(ryzyko naduzyc ze strony klienta).

Szkolenia dla zespotoéw underwrittingowych, aby pracownicy mogli rozpo-
znawac¢ symptomy naduzyc juz na etapie zawierania umowy ubezpiecze-
nia (ryzyko naduzyc ze strony klienta).

Funkcja audytu wewnetrznego powinna uwzglednia¢ symptomy naduzyc
zewngetrznych w trakcie badania audytowego danego obszaru.
Prowadzenie rejestru zgfoszonych podejrzen i prowadzonych postepo-
wah wyjasniajacych oraz okresowe raportowanie prowadzonych poste-
powan (np. strat operacyjnych oraz kwot odzyskanych).

Monitoring, kontrole wykonania uméw/rozliczen.

Kontrola dostepow fizycznych do budynkow/pomieszczen (podziat na
strefy dostepu, korzystanie z kart dostepu rejestrujacych wejscia i wyj-
Scia poszczegoinych osob z danej strefy).

Wdrozenie standardow postepowania i kodeksu etycznego

(np. z uwzglednieniem zasad dot. rozpoznawania i unikania konfliktu
interesow).

Budowanie §wiadomosci pracownikow.

Wdrozenie polityki ochrony informatoréw i whistleblowing.

Wdrozenie hot line oraz innych Sciezek raportowania podejrzen naduzyc.
Wdrozenie mechanizmow prewencyjnych i detekcyjnych w odniesieniu
do dostawcow i klientow (analiza dostawcow, wdrozenie polityki doboru
dostawcéw, bazowanie na sprawdzonych dostawcach, stosowanie uméw
standardowych, zapobieganie konfliktom intereséw, np. poprzez odpo-
wiedni podziat obowigzkow pracownikow przy wytanianiu kontrahentow).
Analizy prowadzone w oparciu o dane z baz zewngtrznych, takich jak:
UFG, KRD, KRS, CEIDG.

Weryfikacja przez funkcje compliance i dziaty prawne zgodnosci dziatania
zakfadu z prawem i regulacjami zewngtrznymi.

Sledzenie przez stuzby prawne/compliance zmian w prawie i informowa-
nie zarzadu oraz jednostek organizacyjnych o zmianach z wyprzedze-
niem, okresowe prezentowanie zarzadowi/interesariuszom informacji

0 najwazniejszych zmianach regulacyjnych i najistotniejszych ryzykach
z tym zwigzanych.

Akceptowanie kazdej nowej umowy/wzorca umowy przez dziaty prawne
(np. weryfikacja pod katem abuzywnoéci zapisow umowy).

Wdrozenie procedury procesu zawierania uméw z podmiotami zewnetrz-
nymi.

Monitoring terminowosci i jakosci realizacji umow.
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RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

=5 Ryzyko negatyw- 1. Opracowanie i wdrozenie polityki outsourcingu.

E 2 nego wptywu ze 2. Umowa zawierajgca zapisy 0 mozliwosci przeprowadzania audytow i kontroli

g E strony podmiotu w firmie outsourcingowe;.

P g zewnetrznego 3. Zapewnienie w umowie, ze firma outsourcingowa posiada plany ciggfosci dziata-
>3 (outsourcera) na nia.

O - . L. . . . . . P

= = ciggltosc, integral- 4. Zapisyw umowie zapewniajace ochrong danych osobowych klientow i zachowa-
g - nos¢ lub jakosc nie ich w poufnosci.

o E funkcjonowania 5. Jasno zdefiniowane kryteria wyboru firmy i reguty postepowania zakupowego.
g = zaktadu ubezpie- 6. Dywersyfikacja kontrahentow.

~ § czen, jego majatku 7. Okresowe przeglady umoéw o ustugi $wiadczone przez podmioty zewngtrzne pod
% lub pracownikéw. katem jakoSci i terminowosci realizacji ustug, biezacy monitoring ustug.

8. Umowa jasno definiujaca zakres ustug outsourcowanych.
9. Strategia wyjscia z outsourcingu.

RODZAJ RYZYKA — ZEWNETRZNE

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

3 Ryzyko zmian 1. Monitorowanie dziatah konkurencji — state badania rynku.

Z rynkowych 2. Dostosowywanie wtasnych produktow i form dziatalno$ci do zmian rynkowych.

o . . . . ] .

2 (warunkow 3. Marketingipromocja wtasnych produktow i przewag konkurencyjnych.

z konkurowania) 4. Budowa systeméw motywacyjnych utrzymujacych lojalnos¢ sieci sprzedazy i klien-
s majacych tow.

E niekorzystny 5. Badania oczekiwanh i satysfakcji klientow.

> wptyw na zaktad 6. Monitoring otoczenia prawnego.

ubezpieczen.
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C. WEWNETRZNO-ZEWNETRZNE
RODZAJ RYZYKA — RYZYKO OPERACYJNE

RYZYKO | DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA
MINIMALIZUJACE RYZYKO
; Ryzyko zwiazane z raportowaniem: 1. Zapewnienie poprawnosci danych wejsciowych i wyjscio-
s 1) wewnetrznym — wynikajace z braku, wych poprzez okresowy przeglad narzedzii raportow
E zakresu, niskiej wiarygodnosci i aktual- uzyskiwanych z systemow operacyjnych, okresowe
o nosciinformacji zarzadczej oraz nie- przeglady procesow raportowania, testy zatozen i wyni-
= wtasciwie zorganizowanych procesow kow (potwierdzajace jakos¢, wiarygodnosc¢, terminowosé
< raportowania, w tym definicji zrédet, rejestracjii dostarczania danych, poprawno$¢ zakresu
E wykonawcow i odbiorcow informacji, danych).
= 2) zewnetrznym — wynikajace z nie- 2. Hurtownia danych odpowiadajaca precyzyjnie na potrze-
dotrzymania terminéw przekazywania by informacyjne organizacji.
raportow. 3. Opracowane schematy przeptywu danych pomigdzy

poszczegoblnymi systemami operacyjnymi.

RODZAJ RYZYKA — RYZYKO UTRATY REPUTACJI

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA

MINIMALIZUJACE RYZYKO

g Ryzyko zwigzane z negatywnym od- 1. Dziatanie compliance. Audyty zgodnosci.

e biorem wizerunku zaktadu ubezpieczen 2. Wdrozenie kodeksu etyki (zasad postepowania).

é przez klientow, kontrahentow, inwestoréw, 3. Polityka i wdrozenie funkcji przeciwdziatania naduzy-

~ akcjonariuszy, nadzorcow, regulatoréw ciom wewngtrznym.

% oraz opinig publiczna (do utraty reputacji 4. Opracowanie i wdrozenie zasad budowania relacji z klien-

N~ moga prowadzi¢ m.in. takie zdarzenia: tami oraz polityki jakosci — badania satysfakcji klientow.

E potencjalne ryzyko dla zdrowia i bez- 5. Szkolenia i dobér pracownikéw pod katem zapewnienia
pieczenstwa publicznego, niekorzystny jakosci ustug.
rozgtos w mediach zwigzany z wynikami 6. Organizacja systemu rozpatrywania reklamacji — wdra-
finansowymi, produktami, dziatalnoscia zanie zalecen z monitorowania i analizowania wptywaja-
partnerow, pracownikow lub wspotpra- cych reklamacji.
cownikow zaktadu ubezpieczen, szkoda 7. Opracowanie i wdrozenie zasad komunikacji zewnetrz-
dotyczaca pracownikow lub aktywow nej, w tym system monitorowania mediow i informacji
zakfadu ubezpieczen, zaktocenia w nor- o zaktadzie ubezpieczen.
malnej dziatalnosci zaktadu ubezpieczen, 8. Monitorowanie i analiza mediéw spotecznoSciowych.
reklamacje klientow). 9. Polityka kreowania pozytywnego wizerunku zaktadu

ubezpieczen, w tym dziatania o charakterze CSR.
10. Plany awaryjne na wypadek dziatan konkurencji nega-
tywnie wptywajacych na wizerunek.
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D. RYZYKO DOT. CZYNNIKA LUDZKIEGO
RODZAJ RYZYKA — RYZYKO OPERACYJNE

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

1.
2.

RYZYKO ZASOBOW LUDZKICH

RYZYKO SPOROW
PRACOWNICZYCH

RYZYKO WYSTAPIENIA PANDEMII

RYZYKO BRAKU

PRZESTRZEGANIA ZASAD BHP

— ZASOBY LUDZKIE

Ryzyko zwigzane z utrata
kluczowych pracowni-
kéw, z niemoznoscig
pozyskania i utrzymania
pracownikow i mene-
dzeréw o odpowiednich
kwalifikacjach.

Spor miedzy pracowni-
kiem a pracodawca (wzgl.
bytym pracownikiem i by-
tym pracodawca) wynika-
jacy ze stosunku pracy lub
naruszenia powszechnie
obowiazujacych przepi-
so6w (np. mobbing).

Ryzyko niedostatecz-
nych zasobo6w ludzkich
do kontynuacji dziatalno-
Sci firmy spowodowane
wystapieniem epide-

mii choroby zakazne;j
zaistniatej wéréd duzej
populacji ludzi, na duzym
obszarze iwtym samym
czasie.

Ryzyko zwiazane z bez-
pieczenstwem Srodowiska

pracy.

@)

Identyfikacja pracownikéw kluczowych.

Dywersyfikacja kompetencji i odpowiedzialnosci na poziomie kadry
zarzadzajacej.

Zapewnienie w jednostkach organizacyjnych zastgpowalnosci kluczo-
wych pracownikow (polityka sukcesji) — pracownicy powinni okresowo
zmienia¢ zakres swoich obowigzkdw.

Promowanie kultury dzielenia sie wiedza pomigdzy menedzerami

i pracownikami.

Prowadzenie okresowych przegladow polityki wynagradzania (poziom
wynagrodzeh adekwatny do poziomu rynkowego, stosowanych benefi-
tow, bonusow) poprzedzony procesem rzetelneji cyklicznej oceny pra-
cownikéw, uzupetnione o system premiowania pracy tych pracownikow.
Wdrozenie systemu wewngtrznej promocji pracownikow.

Opracowanie planu awaryjnego na wypadek utraty kluczowych pracow-
nikow.

Prowadzenie okresowych przegladéw zwigzanych z ryzykiem utraty
kluczowych pracownikéw oraz okresowe raportowanie do zarzadu.
Okresowe ankiety satysfakcji pracownikéw i adresowanie wnioskow
ptynacych z ich analiz do odpowiednich jednostek organizacyjnych.

Badanie wskaZznika zaangazowania i zadowolenia pracownikow

(np. ,Employee Satisfation Survey”).

Informowanie pracownikéw o sytuacji finansowej firmy.

Zapewnienie sprawnej obstugi prawne;j.

Opracowanie w firmie programu antymobbingowego i stosowanie odpo-
wiedniej Sciezki eskalacji.

Szkolenie kadry menadzerskiej z zakresu prawa pracy.

Opracowanie planu awaryjnego na wypadek pandemii.
Dofinansowanie profilaktyki zdrowotnej.
Zapewnienie opieki medycznej pracownikom.

Ocena ryzyka zawodowego dla kazdego stanowiska, utworzenie karty
ryzyka zawodowego.

Szkolenia BHP (wstepne, stanowiskowe, okresowe].

Zapewnienie przegladow zwigzanych ze $rodowiskiem pracy (przeglady
wykonywane przez inspektorow BHP, wzgl. w zaleznosci od sytuacji

i zakresu przegladu — przez zarzadce nieruchomosci), np. zachowanie
ciagoéw komunikacyjnych, oswietlenie, odlegtosci w przejsciach.
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E. RYZYKO SYSTEMOWE
RODZAJ RYZYKA — RYZYKO OPERACYJNE

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

Ryzyko zakito- Planowanie i organizacja:

cen dziatalnosci 1. Zapewnienie zgodnosci Strategii IT ze strategia biznesowa zaktadu ubezpieczen.
zaktadu ubez- 2. Odseparowanie obszaru rozwoju IT od obszaru utrzymania.

pieczeh wskutek 3. Wdrozenie zasad wspotpracy i nadzoru nad zewngtrznymi dostawcami ustug
zaburzen pracy informatycznych.

systemow telein- ) o B

formatycznych Projektowanie i rozwoj:

Wdrozenie zasad prowadzenia projektow informatycznych.
Wdrozenie sformalizowanego procesu zarzadzania zmiana.

3. Okreslenie szczegdtowych wymaganh dla systemow (wymagania formalno-
-prawne, funkcjonalne, wydajnosciowe, architektoniczne, bezpieczenstwa).

4. Uwzglednienie w wymaganiach systemowych mozliwosci wprowadzania
modyfikacji w przysztosci.

5. Zaplanowanie i przeprowadzenie testow weryfikujacych wszystkie zgtoszone
wymagania (w tym réwniez przeprowadzanie testow regres;ji).

6. Posiadanie niezbednej dokumentacji (funkcjonalnej, technicznej, eksploata-
cyjnej i uzytkowej) podlegajacej aktualizacji i wersjonowaniu.

i informacyjnych.

Utrzymanie i ciggtosc¢ dziatania:
1. Zapewnienie, aby infrastruktura teleinformatyczna wykorzystywana na po-
trzeby systemu i procesu biznesowego charakteryzowata sie:
¢ skalowalnoécia — rozumiang jako mozliwo$¢ odpowiednio szybkiego pod-
niesienia wydajnoscii pojemnosci,
* nadmiarowoscig — rozumiang jako mozliwo$¢ biezacej obstugi zwiekszonej
liczby operacji w oparciu o aktualnie wykorzystywane zasoby.
2. Uzgodnienie pomiedzy IT a biznesem poziomu $wiadczonych ustug (SLA, SLI).
3. Posiadanie przez zaktad ubezpieczen planéw awaryjnych, procedur back-up,
procedur odtworzeniowych.
4. Prowadzenie cyklicznej weryfikacji planow ciagtosci dziatania, procedur
awaryjnych, procedur back-up (wykonywanie kopii i ich odtwarzanie).
5. Wdrozenie procedur zarzadzania incydentami i problemami.

RYZYKO ZAKtOCENIA FUNKCJONOWANIA ORAZ AWARII SYSTEMOW

Bezpieczenstwo teleinformatyczne:

1. Posiadanie przez zaktad ubezpieczen klasyfikacji systemow informatycznych
i przetwarzanych w nich danych uwzgledniajacych istotne elementy z punktu
widzenia wykorzystania systemow (np. poufno$¢, integralnos¢, dostepno$c).

2. Prowadzenie cyklicznej weryfikacji systemow informatycznych pod wzgledem
wystepujacych podatnosciiluk bezpieczehstwa.
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F. INNE RYZYKO
RODZAJ RYZYKA — RYZYKO OPERACYJNE

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

1.

RYZYKO ZWIAZANE ZE ZDARZENIAMI LOSOWYMI

RYZYKO NIEWLASCIWEGO

ZARZADZANIA DANYMI KLIENTA

ZAKLOCAJACYMI CIAGLOSCE DZIALANIA

Ryzyko braku mozliwosci
prowadzenia dziatalnoéci
przez zaktad ubezpieczen
lub poniesienia strat

w wyniku zdarzen nad-
zwyczajnych, takich jak
trzesienia ziemi, pozary,
powodzie, akty terroru,
brak dostepu do siedziby
(miejsca prowadzenia
dziatalnosci) lub mediow.

Ryzyko wynikajace z nie-
wiasciwego lub btednego
dziatania narzedzii proce-
dur istotnych w zarzadza-
niu danymi klienta.

4,

o

Opracowanie planu ciggtosci dziatania (BCP) uwzgledniajacego ryzyka
i scenariusze dla sytuacji nadzwyczajnych/wdrozenie planu ciggtosci
dziatania i okresowe testowanie jego elementow.

Aktualizacja procedur BCP.

Wskazanie zastepczego oSrodka dziatania na wypadek wystapienia
sytuacji awaryjnej.

Zdefiniowanie i wdrozenie zasad regularnego tworzenia i odtwarzania
back-upow.

Zapewnienie ochrony danych osobowych i wrazliwych danych klientow
poprzez wtasciwie zaprojektowane procesy oraz procedury wewnetrzne
zgodne z wymogami regulacyjnymi.

Prawidtowy podziat obowigzkow oraz zapewnienie wtasciwego dostepu
do systemow i danych klientow (z uwzglednieniem zmian w przypadku
zmian stanowisk, odpowiedzialnoSci, rozwigzania umowy o prace].
Analiza reklamacji i skarg klientow.

Analiza Srodowiska IT pod katem transferu danych.

Konsekwentne wyciaganie wnioskow oraz wdrazanie dziatan napraw-
czych w przypadku zidentyfikowanego nieuprawnionego dostepu do
danych wrazliwych lub uzycia danych w sposéb niezgodny z prawem.
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I1l. RYZYKO FINANSOWE

A. RYZYKO PLYNNOSCI

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

S Ryzyko niemoznosci zre- 1. Wdrozenie polityki ptynnosci finansowe;.

= alizowania przez zaktad 2. Zarzadzanie ptynnosciag w oparciu o krotko- i Srednioterminowe plany
5' ubezpieczen lokat ptynnosci finansowe;.

; i innych aktywow w celu 3. Wyznaczenie ,rezerwy ptynnosci’, tj. minimalnej kwoty ptynnych

> uregulowania swoich srodkow, jaka powinna znajdowac sie na rachunku biezacym zaktadu
w zobowigzanh finansowych ubezpieczefh w kazdym dniu po zrealizowaniu ptatnosci.

=

e w momencie, gdy stajg 4. Biezace przeglady dopasowania terminéw zapadalno$ci aktywow

< sie one wymagalne. i pasywow.

& 5. Polityka dywersyfikacji zrodet finansowania.

6. Limityinwestycyjneiich kontrola w ramach utworzonego wtasciwego
komitetu.

7. Wdrozenie procesu jakosciowej oceny wiarygodnosci kredytowej emi-
tentow papierdéw warto$ciowych.

8. Analiza zmiennosci przeptywow finansowych (brutto i netto, tj. CASH
IN-flow i OUT-flow oddzielnie i skompensowanych) w uzupetnieniu do
analizy dopasowania aktywow i pasywow.

232 Ryzyko niewywigzania 1. Planowanie struktury terminowej lokat z uwzglednieniem aktuarialnych
s sie z biezacych zobowia- analiz wyptat odszkodowan i Swiadczen.

'i‘_,_ g zah zwigzane z rozbiez- 2. Prognozowanie i monitorowanie przeptywow.

< — nosciami w wysokosci 3. Zarzadzanie ptynnoécia (w tym: staty monitoring ryzyka ptynnosci,

g i czasie przeptywow planowanie terminow zapadalnosci zobowiazan).

o finansowych, wynika- 4. Analizy aktuarialne przysztych kwot i termindéw wyptat odszkodowan
g jacych z zapadalnosci i Swiadczen (planowanie wptywow z tytutu sktadek ubezpieczenio-

a aktywow i wymagalnosci wych).

= zobowigzan. 5. System limitow/triggerow.

= 6. Ustanowienie Sciezki eskalacji (scenariuszy) w przypadku przekrocze-
= nia poziomu limitéw/triggerow.

7. Ustanowienie zespotu odpowiedzialnego za zarzadzanie ptynnoscia.

8. Plany awaryjne.

9. Opiniowanie nowych produktéw ubezpieczeniowych przez osoby odpo-
wiedzialne za polityke inwestycyjna.

= Ryzyko niewywigzania 1. Analiza sytuacji finansowej bankow wspotpracujacych z zaktadem
ﬂ sie z biezacych zobowia- ubezpieczen.
= zah ze wzgledu na ogra- 2. Dywersyfikacja portfela inwestycyjnego.
§ niczenia w transferze 3. Prognozowanie i monitorowanie przeptywow.
e Srodkow finansowych. 4. Ustanowienie systemu limitow/triggerow.
E 5. Ustanowienie $ciezki eskalacji (scenariuszy) w przypadku przekrocze-
e nia poziomu limitow/triggerow.
6. Ustanowienie zespotu odpowiedzialnego za zarzadzanie ptynnoscia.
3 Ryzyko niewywigzania 1. Wtasciwe informowanie klienta o warunkach ubezpieczenia.
= sie z biezacych zobowia- 2. Monitoring poziomu odstapien (lapséw) — okreslenie benchmarku.
¥4 zah ze wzgledu na prawo 3. Monitoring poziomu jakosci sprzedazy i dziatan informacyjnych sprze-
E kontrahenta do zmiany dawcow.
= wysokosci i terminow 4. Ustanowienie Sciezki reakcji w przypadku przekroczenia oczekiwanego
przeptywow pienigz- poziomu lapsow.
nych.
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B. RYZYKO RYNKOWE

RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA MINIMALIZUJACE RYZYKO

RYZYKO STOPY PROCENTOWEJ

RYZYKO CEN (AKCJI,

NIERUCHOMOSCI, TOWAROW)

RYZYKO SPREADU KREDYTOWEGO

RYZYKO WALUTOWE/KURSOWE

Ryzyko wynikaja-
ce z wrazliwosci
wartosci aktywow,
zobowigzah

i instrumentow
finansowych na
zmiany w struk-
turze terminowej
stop procento-
wych lub wahania
zmiennosci stop
procentowych.

Ryzyko wynikaja-
ce z wrazliwosci
wartosci aktywow,
zobowigzan

i instrumentow
finansowych na
Zmiany w pozio-
mie lub wahania
zmiennosci cen
rynkowych akgji.

Ryzyko wynikaja-
ce z wrazliwosci
wartosci aktywow,
zobowigzah

i instrumentow
finansowych na
zZmiany w pozio-
mie spreadow
kredytowych

w odniesieniu do
struktury termino-
wej stop procen-
towych papierow
wartosciowych
pozbawionych ry-
zyka lub wahania
ich zmiennosci.

Ryzyko wynikaja-
ce z wrazliwosci
wartosci aktywow,
zobowigzan

i instrumentow
finansowych na
Zmiany w pozio-
mie lub wahania
zmiennosci kursow
wymiany walut.

W zakresie organizacji procesu:

1.

Podziatzadan, w tym zdefiniowany zakres obowigzkow — pomiedzy poszczegoine
jednostki uczestniczace w procesie zarzadzania ryzykiem (niezalezno$¢ funkcji
kontrolnych, monitorujacych od operacyjnych).

Zdefiniowany system autoryzacji, petnomocnictw, licencji, uprawnien (w szczegol-

noéci transakcyjnych) oraz cykliczny przeglad adekwatnosci.
Cykliczny monitoring przestrzegania petnomocnictw/uprawnief transakcyjnych.

Sformalizowany nadzor nad procesem (komitety, np. Komitet Inwestycyjny, Komi-

tet Zarzadzania Aktywami i Pasywami, Chief Investment Officer, CRO).

Biezacy monitoring zmian przepisow prawnych, dostosowywanie do wymogow
zewngtrznych, przepisoéw prawa oraz okresowe przeglady regulacji wewnetrz-
nych.

W zakresie modelowania ekspozycji na ryzyko (procesy inwestycyjne, zarzadzanie
portfelem aktywow):

1.

5.

6.

Wdrozenie strategii inwestycyjnej w zakresie poszczegodlnych ryzyk (decyzje

strategiczne i taktyczne) oraz zdefiniowanie zasady tworzenia (zakres, dokumen-

tacja, analizy, np. scenariusze makroekonomiczne).

Monitoring zgodnoéci decyzji inwestycyjnych/transakcji ze strategia inwestycyj-

na (podejscie szczegdtowe) oraz monitoring realizacji strategii np. odchylenia od

wyniku/ryzyka (podejscie ogolne).

Nadzor nad procesem podejmowania biezacych decyzji inwestycyjnych, w tym:

e nadzor nad dziataniami zarzadzajacych, analitykéw, dealerow,

* nadzor nad poszczegoblnymi transakcjami,

* nadzor nad przeprowadzaniem analiz spotek, sektorow, rynku, sytuacji
makroekonomicznej itd.

Wykorzystywanie narzedzi wspomagajacych procesy decyzyjne (modele

wyceny, narzedzia wspomagajace analizy fundamentalne i techniczne, systemy

transakcyjne, systemy informacyjne — Bloomberg, Reuters itd.).

Wdrozenie aktuarialnego cyklu kontroli, tj. wyznaczania adekwatnych zatozen,

monitorowania ich realizacji i wdrozenia odpowiednich zmian.

Analiza pozycji walutowej i zarzadzanie ta pozycja.

W zakresie ograniczania i monitorowania ryzyka:

1.

Zdefiniowanie zasad identyfikacji instrumentow/zrodet generujacych dane ryzy-
ko, w tym zasady i metody weryfikacji danych, alternatywne zrédta pozyskiwania
danych, zasady ewidencji instrumentow finansowych w wykorzystywanych
systemach informatycznych, automatyzacja procesu, rekoncyliacja danych
wsadowych.

Zdefiniowanie miernikbw/metod pomiaru ryzyka w regulacjach wewnetrznych

oraz okresowa analiza i weryfikacja historyczna stosowanych metod i miernikow

(wtym przyjetych zatozen).

Cykliczna walidacja modeli/narzgdzi stuzacych do pomiaru ryzyka.

Funkcjonowanie siatki limitow ryzyka, w tym:

e zdefiniowanie zasad tworzenia limitow: zasady i metody szacowania
limitow oraz progow ostrzegawczych ograniczajacych ryzyko, zasady
wnioskowania, opiniowania i akceptacji limitow oraz progbw ostrzegaw-
czych ograniczajacych ryzyko,

e okresowy przeglad stosowanej siatki limitow (adekwatno$¢, weryfikacja
historyczna),

* biezacy monitoring przestrzegania limitow oraz narzedzia wspomagajace
proces (np. umozliwiajace monitoring limitow pre-trade),

e zdefiniowana Sciezka decyzyjna w przypadku nieprzestrzegania limitow
(nadzér komitetow, CI0, CRO, zarzadu).

Zdefiniowane zasady monitorowania i raportowania ryzyka —okre$lona czestotli-

wos¢, zakres, szablony raportow, odbiorcy.

Wykorzystywanie narzedzi wspomagajacych procesy monitorowania i raportowa-

nia ryzyka (automatyzacja).
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C. RYZYKO ZARZADZANIA AKTYWAMI | PASYWAMI

RYZYKO | DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA
MINIMALIZUJACE RYZYKO
S Ryzyko braku kapitatu adekwatnego 1. Identyfikacja przyczyn pogorszenia wynikéw technicznych
= § do ryzyka wynikajacego i finansowych.
'<;t = z prowadzonej dziatalnoéci, a takze 2. Monitoring rentownosci technicznej oferowanych przez
< & strategii w zakresie planowania, zaktad ubezpieczeh produktow.
(=4 PR . . . . .
< struktury i zrédet pozyskiwania 3. Utrzymywanie dyscypliny kosztowe;.
g kapitatu oraz ryzyko niewtasciwej jej 4. Monitorowanie i zapewnienie odpowiedniej struktury i Zrodet
E realizacji (w tym nieuzyskania odpo- pozyskania kapitatu.
wiedniego wyniku finansowego).
25 = Ryzyko obnizenia kapitatu ponizej 1. Wykorzystanie odpowiednich instrumentéw finansowych
> R o o o o o o
N =3 poziomu niezbednego do pokrycia i pozafinansowych w stosunku m.in. do ryzyk rynkowych
c E E strat. (ryzyka stop procentowych, ryzyka kursowego, ryzyka cen
= instrumentow).
< 2. Deklaracje inwestoréw do podniesienia kapitatow wtasnych

w sytuacjach kryzysowych.

D. RYZYKO KONCENTRACJI | RYZYKO KREDYTOWE

RYZYKO | DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA
MINIMALIZUJACE RYZYKO
3 Ekspozycja na ryzyka, 1. Identyfikacja potencjalnych lub realnych ryzyk.
E = w przypadku ktérych wysokos¢ 2. Monitorowanie koncentracji.
o= % potencjalnej straty moze zagrazac 3. Ustalanie limitow.
s wyptacalnosci lub sytuacji finanso-
o 0 . .
x wej zakfadu ubezpieczen.
52 Ryzyko wynikajace z braku dywersy- W zakresie ryzyka kredytowego i koncentracji zasadne pozostaja
== fikacji portfela aktywow lub z duzej limity wymienione w czgéciach: organizacja procesu, ograniczanie
ZE ekspozycji zaktadu ubezpieczen na i monitorowanie ryzyka (portfelowe zarzadzanie ryzykiem kredyto-
§ < ryzyko niewykonania zobowigzania wym).
2 przez POJedgnCZ’g‘podm;]olt/gmnenta Dodatkowo — specyficzne mechanizmy kontrolne zwigzane z pro-
g papierow War:tosccjnoyvg’c b grupe cesem zarzadzania ryzykiem kredytowym i koncentracji (podejscie
N powiazanych podmiotow. indywidualne, np. w gwarancjach ubezpieczeniowych]:
= 1. Wykorzystywanie narzedzi wspomagajacych procesy podejmo-
wania decyzji (narzedzia scoringowe/ratingowe) oraz okresowa
walidacja narzedzi.
N = Ryzyko poniesienia strat w zwiazku 2. W.gkorzg.stgwanle informacji br.anzowg.ch (np. raporty wy-
~ =z . . Sy wiadowni gospodarczych, analizy branzowe, mapy powigzanh
o z niewykonaniem zobowigzan przez : .
o T S . . kapitatowych itd.).
< < kontrahentow i wierzycieli w wyniku . L . , ,
zx L & 3. Cykliczny monitoring sytuacji kontrahentow — ustanowiony
zZ = pogorszenia sig ich sytuacji finanso- . ] B
NS wej system triggeréw/wskaznikow ostrzegawczych.
= ’ 4. Cykliczny monitoring sytuacji rynkowej/branzowej — identy-
= fikacja potencjalnych zrodet wzrostu ryzyka kredytowego/
= koncentracji.
<§r' 5. System petnomocnictw/autoryzacji (np. kwotowej) oraz moni-
= toring przestrzegania. e
g 6. Szkolenia underwriterow — ubezpieczenia finansowe (podno- =
= szenie kwalifikacji). P
= 7. Analiza standingu finansowego reasekuratorow i brokerow, E
S monitorowanie naleznosci z tytutu reasekuracji. >
E 8. Analiza kontraktow, na ktore gwarancje zostaty wystawione. %
o =
m




RYZYKO DEFINICJA PRZYKLADOWE MOZLIWE/POZADANE DZIALANIA

MINIMALIZUJACE RYZYKO

SE Ryzyko utraty wartosci zaangazo- 1. Biezace przeglady sytuacji finansowej podmiotow zalez-

= E wania kapitatowego i straty z tytutu nych.

g = zobowigzania wsparcia podmiotu 2. Biezaca ocena wptywu zmian struktury grupy na sytuacje
= E zaleznego. finansowa podmiotéw, ktére doSwiadczyty wptywu tych

o = s

=3 oen o e -
=2 3. Stosowanie odpowiednich klauzul (o mozliwoéci odstapienia
E =z od finansowania).
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