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Słowo wstępne

SŁOWO WSTĘPNE

Kontrola systemów informatycznych (IT) awansowała do  rangi jednej z  najważniejszych kontroli 
przeprowadzanych przez  najwyższe organy kontroli (NOK) na  całym świecie. Jest  to  naturalną 
konsekwencją postępującej cyfryzacji prac rządu i  organizacji sektora publicznego. Stosowane w  nich 
systemy informatyczne powinny odpowiednio chronić dane oraz  aktywa biznesowe organizacji, 
jak również wspierać te podmioty w wypełnianiu ich misji oraz w realizacji celów finansowych i innych. 
Upowszechnienie technologii informacyjnych podniosło wydajność biznesową i skuteczność świadczenia 
usług, lecz jednocześnie przyczyniło się do rozwoju ryzyka i zagrożeń związanych z cyfrowymi bazami 
danych i aplikacjami dla biznesu, stosowanymi z reguły w zautomatyzowanym środowisku pracy. Zadaniem 
kontroli systemów informatycznych jest ustalenie, czy wprowadzono właściwe procedury służące zarządzaniu 
informatycznymi zagrożeniami i ryzykiem. Przeprowadzenie takiej kontroli jest niezbędne do opracowania 
przez NOK rzetelnego raportu na temat wydajności i skuteczności działań rządu oraz organizacji sektora 
publicznego. W  kontekście kontroli systemów informatycznych procedury, narzędzia, nadzór oraz  inne 
sposoby zarządzania daną funkcją określane są również mianem mechanizmów kontrolnych.

Grupa Robocza ds. Kontroli Systemów Informatycznych (WGITA) Międzynarodowej Organizacji 
Najwyższych Organów Kontroli (INTOSAI) oraz  Inicjatywa INTOSAI ds. Rozwoju (IDI) wspólnie 
opracowały zaktualizowany podręcznik kontroli systemów informatycznych, który przedstawia kontrolerom 
najwyższych organów kontroli standardy oraz  powszechnie uznane dobre praktyki w  zakresie kontroli 
systemów informatycznych. Niniejszy podręcznik zawiera kompleksowe wyjaśnienia dotyczące głównych 
obszarów badanych przez kontrolerów podczas kontroli systemów informatycznych.

Podręcznik WGITA/IDI pozostaje w zgodzie z ogólnymi zasadami audytu określonymi w Międzynarodowych 
Standardach Najwyższych Organów Kontroli (ISSAI)*. Odwołuje się on również  do  międzynarodowo 
uznanych standardów informatycznych, w  tym  do  standardu COBIT opracowanego przez  ISACA, 
standardów Międzynarodowej Organizacji Normalizacyjnej (ISO), wytycznych i podręczników niektórych 
NOK, tak aby  zapewnić kontrolerom systemów informatycznych dostęp do  kompletnego zestawu 
wytycznych w zakresie kontroli systemów informatycznych.

Niniejszy podręcznik ma służyć przede wszystkim zapoznaniu czytelników z niezbędnymi informacjami 
oraz kluczowymi pytaniami, które pozwolą skutecznie zaplanować kontrolę systemów informatycznych. 
Mamy nadzieję, że  publikacja ta  okaże się przydatna dla  NOK jako  punkt odniesienia oraz  źródło 
praktycznych wskazówek przy przeprowadzaniu kontroli systemów informatycznych.

Projekt ten  jest  owocem współpracy między indyjskim NOK, który  przewodniczy WGITA, oraz  IDI. 
Zawarte w  nim wytyczne zostały opracowane wspólnie przez  NOK zrzeszone w  WGITA, czyli NOK 
Brazylii, Indonezji, Indii, Polski i USA. WGITA i IDI chciałyby w szczególności podziękować wszystkim 
członkom zespołu za wytrwałą pracę nad przygotowaniem niniejszego podręcznika. Podziękowania należą 
się również tym NOK, których cenne uwagi i komentarze wzbogaciły treść tej publikacji.

Shashi Kant Sharma 
Kontroler i Audytor Generalny Indii 
Przewodniczący 
Grupy Roboczej ds. Kontroli Systemów Informatycznych 
(WGITA) INTOSAI

Einar J. Gørrissen 
Dyrektor Generalny 
Inicjatywy INTOSAI ds. Rozwoju (IDI)

*	 www.issai.org
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Wykaz skrótów

WYKAZ SKRÓTÓW

BCP		  plan/planowanie ciągłości działania (Business Continuity Plan)

BIA		  ocena wpływu na działalność gospodarczą

CAATs		 wspomagane komputerowo techniki kontroli

COBIT		 cele kontroli w zakresie technologii informacyjnej i technologii pokrewnych

DRP		  plan odtwarzania utraconych zasobów (Disaster Recovery Plan)

EUROSAI	 Europejska Organizacja Najwyższych Organów Kontroli

GAO		  Government Accountability Office (Biuro Kontroli Rządu), USA

ISACA		 Stowarzyszenie ds. Audytu i Kontroli Systemów Informatycznych

ISP		  Polityka Bezpieczeństwa Informacji

ISSAI		�  Międzynarodowe Standardy Najwyższych Organów Kontroli; w starszych dokumentach 
zwane również standardami INTOSAI

IT		  technologia informacyjna

ITIL		�  Biblioteka Infrastruktury Informatycznej (Information Technology Infrastructure Library)

NIST		  Narodowy Instytut Standardów i Technologii, Departament Handlu USA

RPO		  docelowy punkt odtworzenia (Recovery Point Objective)

RTO		  docelowy czas odtworzenia (Recovery Time Objective)

SLA		  umowa o gwarantowanym poziomie usług (Service Level Agreement)

Wi-Fi		  bezprzewodowe sieci komputerowe (Wireless Fidelity)
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Wstęp

WSTĘP

Rozwój technologii informacyjnych całkowicie zmienił charakter licznych zawodów, a praca kontrolerów 
nie  stanowi tu  wyjątku. Komputery, które  stały się niemal wszechobecne i  bez  wątpienia należą 
do najbardziej skutecznych narzędzi prowadzenia działalności gospodarczej, stwarzają również zagrożenia 
związane ze zautomatyzowaniem środowiska biznesowego. Każde z tych nowych zagrożeń powinno zostać 
zidentyfikowane, zminimalizowane i  poddane kontroli; właściwa ocena adekwatności mechanizmów 
kontrolnych wymaga nowych metod kontroli1.

Komputery, dawniej używane jedynie do przetwarzania danych, obecnie służą do zbierania, przechowywania 
i  udostępniania dużej ilości danych. Dane te wykorzystywane są w procesie decyzyjnym i w  realizacji 
głównych funkcji biznesowych organizacji. Obecnie komputery komunikują się ze  sobą nawzajem 
i wymieniają się danymi w obrębie sieci – zarówno publicznych, jak i prywatnych.

Rozwój sieci systemów komputerowych sprawił, że  obecnie systemy komputerowe skutecznie pełnią 
funkcję systemów informacyjnych. Jednym z przejawów tych przemian jest chociażby fakt, że określenie 
„kontrola EPD” (kontrola elektronicznego przetwarzania danych) zostało wyparte przez  takie terminy, 
jak „kontrola technologii informacyjnej” i „kontrola systemów informacyjnych”.

W  obliczu rosnących inwestycji w  systemy komputerowe ze  strony jednostek kontrolowanych 
oraz  postępującego uzależnienia od  takich systemów, kontrolerzy systemów informatycznych musieli 
opracować odpowiednią metodologię i  podejście, które  pozwoliłyby im  jasno określić w  trakcie 
kontroli zagrożenia dla  integralności danych, prywatności oraz ryzyko nadużyć, jak również sprawdzić, 
czy  w  systemie znajdują się środki ograniczające wspomniane ryzyko i  zagrożenia. Jednostka 
kontrolowana wyposażona w system informatyczny – szczególnie jeśli został on wdrożony w środowisku 
o niewystarczających mechanizmach kontrolnych – może być narażona na wiele zagrożeń, które kontrola 
systemów informatycznych powinna być w  stanie zidentyfikować. Nawet jeśli  kontrolowana jednostka 
zadbała o  środki zmniejszające ryzyko, należy przeprowadzić niezależną kontrolę, która ustali, 
czy  odpowiednie mechanizmy kontrolne (ogólne mechanizmy kontroli systemów komputerowych2 
i/lub  mechanizmy kontroli aplikacji3) zostały właściwie zaprojektowane i  czy  są  wykorzystywane 
do minimalizowania ekspozycji na rozmaite zagrożenia.

TREŚĆ I STRUKTURA PODRĘCZNIKA
Niniejszy podręcznik przygotowano z  myślą o  kontrolerach systemów informatycznych, aby  służył 
im jako zbiór opisowych wytycznych obejmujących różne dziedziny kontroli systemów informatycznych 
oraz zaleceń dotyczących skutecznego planowania takich kontroli krok po kroku.

W  pierwszym rozdziale niniejszego podręcznika Czytelnicy znajdą zarys definicji kontroli systemów 
informatycznych, uprawnień NOK oraz opis zakresu i celów kontroli systemów informatycznych. Zawiera 
on także  wyjaśnienie ogólnych mechanizmów kontroli systemów informatycznych oraz  mechanizmów 
kontroli aplikacji, jak  również  związków między nimi. Te  obszary kontroli zostaną następnie szerzej 

1	 IT Audit Manual, Volume I [Podręcznik kontroli systemów informatycznych, tom I], Kontroler i Audytor Generalny Indii.
2	 Ogólne mechanizmy kontroli systemów informacyjnych nie  dotyczą indywidualnych strumieni transakcji ani  indywidualnych zastosowań, 

lecz kontroli nad  procesami w  ramach implementacji technologii informacyjnej, wspierającymi opracowanie, wdrożenie i  funkcjonowanie 
systemu informatycznego. Z reguły obejmują one ład informatyczny, organizację i strukturę, mechanizmy kontroli fizycznej i środowiskowej, 
eksploatację systemów informatycznych, bezpieczeństwo systemów informacyjnych oraz ciągłość działania.

3	 Mechanizmy kontroli aplikacji są właściwe dla danego systemu informatycznego i dotyczą odwzorowania zasad działalności gospodarczej 
w aplikacji, uwzględniając mechanizmy kontroli wejścia, przetwarzania, wyjścia i danych podstawowych.
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Wstęp

opisane w  kolejnych rozdziałach. Rozdział 1 przedstawia też  proces kontroli systemów informatycznych 
oraz metodologię oceny ryzyka przy wyborze kontroli systemów informatycznych. Załącznik I zawiera ogólny 
wzorzec „Listy kontrolnej oceny ryzyka”. Opis procesu kontroli systemów informatycznych jest ogólny, oparty 
na  standardowych metodach kontroli stosowanych podczas typowej kontroli systemów informatycznych. 
Użytkownicy podręcznika powinni zwrócić się do odpowiednich NOK z wnioskiem o udostępnienie publikacji 
i wytycznych dotyczących planowania i przeprowadzania poszczególnych kontroli systemów informatycznych.

Rozdziały 2-8 zawierają szczegółowe opisy innych dziedzin informatyki, które  pomogą kontrolerom 
zidentyfikować potencjalne obszary kontroli. Na końcu każdego rozdziału znajduje się wykaz zagrożeń 
informatycznych na poziomie organizacji, który pomoże kontrolerom w identyfikacji obszarów wysokiego 
ryzyka. Wytyczne dotyczące poszczególnych dziedzin ułatwią kontrolerom zaplanowanie kontroli 
systemów informatycznych zarówno w jednym, jak i w kilku wybranych obszarach, w zależności od zakresu 
i  celu planowanej kontroli systemów informatycznych (kontroli finansowej lub  kontroli wykonania 
zadań). Na  przykład wytyczne dotyczące kontroli ładu informatycznego mogą zostać wykorzystane 
do zaplanowania kontroli mechanizmu ładu informatycznego w jednostce lub do zaplanowania kontroli 
środowiska ogólnych mechanizmów kontrolnych, którego ważnym elementem jest ład informatyczny.

Do  każdego rozdziału dołączono wskazówki, jak  krok po  kroku opracować matrycę kontroli; znajdują 
się one w  Załącznikach II-VIII. Matryca kontroli zawiera wykaz kluczowych zagadnień dla  kontroli, 
jak  również  listę kryteriów, potrzebnych informacji oraz  metod analizy. Czytelnicy powinni zauważyć, 
że zawarte w matrycach zagadnienia istotne z punktu widzenia kontroli należy traktować jako wytyczne 
oraz  że  ich  wykaz nie  jest  wyczerpujący; zachęca się czytelników do  opracowywania własnych 
matryc, odpowiadających potrzebom przeprowadzanych przez  nich kontroli. Wzór matrycy kontroli 
jest wystarczająco ogólny, by znalazł zastosowanie jako dokument roboczy w NOK lub by dostosować 
go do standardów danego NOK.

Ponadto niniejszy podręcznik zawiera przegląd nowych dziedzin w kontroli systemów informatycznych. 
W  rozdziale  9 zwrócono uwagę na  niektóre obszary mogące wzbudzać zainteresowanie kontrolerów, 
a wśród nich strony internetowe i portale, elektroniczne zarządzanie (e-governance), komputerowy audyt 
śledczy oraz  urządzenia mobilne. Zawiera on wykaz wytycznych dotyczących dziedzin kontroli oraz, 
dla zainteresowanych, listę lektur dodatkowych.

Techniczne wskazówki dotyczące wspomaganych komputerowo technik kontroli (CAATs) znajdują się 
poza zakresem tematycznym tego podręcznika. Zachęca się najwyższe organy kontroli do zorganizowania 
dla  swoich pracowników oddzielnych szkoleń poświęconych CAATs. NOK mogą również  rozważyć 
wyznaczenie pracowników do  udziału w  programie rozwoju umiejętności IDI w  kontroli systemów 
informatycznych.

Więcej informacji, zasobów oraz terminy zbliżających się programów szkoleń można znaleźć na stronach 
internetowych WGITA i IDI.

WGITA: http://www.intosaiitaudit.org	 IDI: http://www.idi.no

Mamy nadzieję, że niniejszy podręcznik okaże się przydatnym narzędziem dla najwyższych organów kontroli 
oraz  ich pracowników odpowiedzialnych za kontrolę systemów informatycznych, a  także przyczyni się 
do zwiększenia ich świadomości oraz zrozumienia kwestii związanych z kontrolą systemów informatycznych, 
ponadto zaś ułatwi im planowanie i przeprowadzanie kontroli systemów informatycznych.
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Rozdział 1

ROZDZIAŁ 1

KONTROLA SYSTEMÓW INFORMATYCZNYCH

Wstęp
W  związku z  dostępnymi na  świecie możliwościami komputeryzacji organizacje w  coraz większym 
stopniu stawiają na  automatyzację swojej działalności i  zarządzania informacjami. Z  tego  powodu 
kontrolerzy powinni pogłębiać znajomość tej  tematyki i wykorzystywać dostępne informacje dotyczące 
tych mechanizmów w celu wyciągania właściwych wniosków z kontroli.

Niniejszy rozdział zawiera przegląd procesu kontroli systemów informatycznych. Stanowi on zarówno 
wstęp do  rozdziałów 2-8, jak  i  ich  podsumowanie. Z  tego  względu niniejszy rozdział różni się 
od pozostałych pod względem koncepcji i treści. Opisany w nim proces kontroli systemów informatycznych 
nie jest udokumentowany w żadnym standardzie międzynarodowym, lecz stanowi odzwierciedlenie metody 
kontroli opartej na standardach ISSAI i innych standardach międzynarodowych oraz na ogólnie przyjętych 
praktykach kontroli stosowanych przez NOK.

I.	 CZYM JEST KONTROLA SYSTEMÓW INFORMATYCZNYCH
Kontrola systemów informatycznych to proces sprawdzania, czy rozwój, wdrażanie i obsługa systemów 
informatycznych spełniają cele biznesowe, chronią zasoby informacyjne i  zachowują integralność. 
Innymi słowy, kontrola systemów informatycznych to  analiza wdrożenia systemów informatycznych 
oraz  informatycznych mechanizmów kontroli służąca upewnieniu się, że  systemy te  spełniają potrzeby 
biznesowe organizacji, nie wywierając negatywnego wpływu na bezpieczeństwo, prywatność, koszty i inne 
kluczowe czynniki biznesowe.

I.1	 Uprawnienia do przeprowadzania kontroli systemów informatycznych
Uprawnienia do przeprowadzania kontroli systemów informatycznych przez NOK zawarte są w standardzie 
ISSAI 1 – Deklaracja z  Limy4. W  szerszym ujęciu uprawnienia NOK do  przeprowadzania kontroli 
systemów informatycznych wynikają z ogólnych uprawnień NOK do przeprowadzania kontroli finansowej, 
kontroli zgodności, kontroli wykonania zadań lub kombinacji wyżej wymienionych5. Niektóre NOK mogą 
również dysponować konkretnymi uprawnieniami do przeprowadzania kontroli systemów informatycznych. 
Na  przykład, jeśli  NOK posiada uprawnienia do  kontroli systemu wpływów podatkowych, musi on 
przeprowadzić kontrolę zautomatyzowanej części systemu wpływów podatkowych na podstawie swoich 
pierwotnych uprawnień.

I.2	 Cele kontroli systemów informatycznych
Celem audytów informatycznych jest  zapewnienie, że  zasoby informatyczne umożliwiają osiągnięcie 
celów organizacyjnych w sposób skuteczny oraz skuteczne wykorzystanie zasobów. Kontrole systemów 
informatycznych mogą obejmować systemy ERP, bezpieczeństwo systemów informacyjnych, nabycie 
rozwiązania biznesowego, rozwój systemów oraz ciągłość działania – tj. konkretne obszary wdrażania SI; 
kontrola systemów informatycznych może również badać wartość zapewnioną przez SI.

4	 INTOSAI Deklaracja z Limy, Rozdział VII, Część 22.
5	 ISSAI 100 Podstawowe zasady kontroli w sektorze publicznym.
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Oto kilka przykładowych celów kontroli:

•	 Przegląd mechanizmów kontroli systemów informatycznych w celu upewnienia się o ich adekwatności 
i skuteczności.

•	 Ocena procesów mających zastosowanie do  operacji w  danym obszarze, takim jak  np.  system płac 
lub system rachunkowości finansowej.

•	 Ocena działania systemu i jego bezpieczeństwa, np. system rezerwacji biletów kolejowych.
•	 Badanie procesu rozwoju systemu i procedur.

I.3	 Zakres kontroli systemów informatycznych
Generalnie najwyższe organy kontroli (NOK) przeprowadzają kontrole systemów informatycznych 
łącznie z badaniem sprawozdania finansowego, przeglądem systemu kontroli wewnętrznej i/lub kontrolą 
wykonania zadań dotyczącą systemów lub aplikacji informatycznych. W szerokim ujęciu kontrole systemów 
informatycznych stanowią element kontroli finansowych (oceniających prawidłowość sprawozdania 
finansowego instytucji); kontroli zgodności/operacyjnych (ocena systemu kontroli wewnętrznej); kontroli 
wykonania zadań (w tym kwestie dotyczące systemów informatycznych); kontroli specjalistycznych (ocena 
usług świadczonych przez podmiot trzeci, takich jak outsourcing itp.); oraz kontroli śledczych i kontroli 
projektów rozwoju systemów informacyjnych (SI).6

Niezależnie od rodzaju kontroli, do zadań kontrolera systemów informatycznych należy ocena polityk i procedur 
regulujących całokształt środowiska informatycznego kontrolowanego podmiotu oraz zapewnienie wdrożenia 
odpowiednich mechanizmów kontroli i egzekwowania. Ustalanie zakresu kontroli systemów informatycznych 
wymaga podjęcia decyzji dotyczącej obszaru objętego kontrolą, wyboru systemów informatycznych 
i  ich  funkcji oraz  procesów informatycznych, które  mają  zostać objęte kontrolą, jak  również  określenia, 
które  lokalizacje systemów informatycznych7 i  w  jakim okresie zostaną poddane kontroli. Co  do  zasady 
sprowadza się to do wyznaczenia lub określenia granic kontroli.

I.4	 Informatyczne mechanizmy kontrolne

OGÓLNE MECHANIZMY KONTROLNE

Ład i zarządzanie

Strategia, Ludzie i zasoby, Bezpieczeństwo 
Informacji, Rozwój i nabywanie, Eksploatacja 

itp.

Mechanizmy kontroli aplikacji
Wejście    Przetwarzanie    Wyjście

Ryc.1.1 Ogólne mechanizmy kontrolne i mechanizmy 
kontroli aplikacji

Mechanizm kontrolny obejmuje metody, polityki oraz 
procedury, które  zapewniają ochronę aktywów 
organizacji oraz  dokładność i  wiarygodność jej 
dokumentacji, a  także  przestrzeganie standardów 
zarządzania w bieżącej działalności.

W kontekście informatycznym mechanizmy kontroli 
dzieli się na  dwie kategorie: ogólne mechanizmy 
kontroli oraz  mechanizmy kontroli aplikacji. 
Przynależność do  danej kategorii zależy od  zasięgu 
kontroli oraz od  tego, czy dany mechanizm dotyczy 
konkretnej aplikacji.

Ogólne informatyczne mechanizmy kontroli 
stanowią podstawę struktury kontroli systemów 
informatycznych. Dotyczą one ogólnego środowiska, 
w którym systemy informatyczne są opracowywane, 
eksploatowane, zarządzane i  utrzymywane. Ogólne 
informatyczne mechanizmy kontroli stanowią 
ramy całościowej kontroli działań informatycznych 
i zapewniają osiągnięcie ogólnych celów kontroli.

6	 Patrz baza danych EUROSAI zawierająca raporty z różnych rodzajów kontroli systemów informatycznych: http://egov.nik.gov.pl/
7	 Lokalizacja obejmuje serwer wewnętrzny (aplikacji, danych lub inny), lokalizacje użytkowników, sieci w ogólnym sensie oraz określa fizyczne 

lokalizacje do sprawdzenia w sieciach obejmujących budynki, miasta albo państwa, jeśli jest taka potrzeba.
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Ogólne mechanizmy kontroli są wdrażane przy zastosowaniu licznych narzędzi, takich jak polityka, wytyczne 
i procedury, jak również poprzez wprowadzenie odpowiedniej struktury zarządzania – w tym także zarządzania 
systemami informatycznymi organizacji. Przykładowe ogólne mechanizmy kontroli to  opracowanie 
i wdrożenie strategii systemów informacyjnych oraz polityki bezpieczeństwa systemów informacyjnych, 
powołanie informatycznego komitetu sterującego, ustalenie zakresu obowiązków pracowników związanych 
z systemami informacyjnymi wykluczające pokrywanie się ich zadań, a także planowanie mające na celu 
zapobieżenie utracie zasobów oraz planowanie na wypadek utraty zasobów.

Mechanizmy kontroli aplikacji to  konkretne mechanizmy opracowane osobno dla  każdej 
skomputeryzowanej aplikacji. Stosuje się je do segmentów aplikacji oraz wiąże z transakcjami i istniejącymi 
danymi. Mechanizmy kontroli aplikacji obejmują zatwierdzanie danych wejściowych, szyfrowanie danych 
do transmisji, mechanizmy kontroli przetwarzania itp. Na przykład w aplikacji do płatności przez Internet 
jednym z  punktów kontrolnych danych wejściowych może być data ważności karty kredytowej, która 
powinna przypadać później niż data operacji, a wprowadzone dane powinny być szyfrowane.

I.5	 Związek między ogólnymi informatycznymi mechanizmami kontroli 
a mechanizmami kontroli aplikacji

Ogólne informatyczne mechanizmy kontroli nie  są  przygotowywane na  potrzeby konkretnych, 
indywidualnych strumieni operacji lub poszczególnych pakietów księgowych bądź aplikacji finansowych. 
Celem ogólnych informatycznych mechanizmów kontroli jest  zapewnienie odpowiedniego rozwoju 
i wdrożenia aplikacji, programów, plików z danymi oraz operacji komputerowych.8

Sposób zaprojektowania i  wdrożenia ogólnych informatycznych mechanizmów kontroli może mieć 
znaczący wpływ na skuteczność mechanizmów kontroli aplikacji. Ogólne mechanizmy kontroli dostarczają 
aplikacjom zasobów, które  są  im  potrzebne do  funkcjonowania oraz  uniemożliwiają wprowadzanie 
nieautoryzowanych zmian do  aplikacji (chronią je  przed  przeprogramowaniem) lub  do  baz danych 
(obszernego zbioru danych transakcyjnych).

Do najpopularniejszych ogólnych informatycznych mechanizmów kontroli, które wspierają mechanizmy 
kontroli aplikacji, należą9: 

•	 Logiczna kontrola dostępu do infrastruktury, aplikacji i danych.
•	 Mechanizmy kontroli cyklu rozwoju systemu.
•	 Mechanizmy kontroli zarządzania zmianą programu.
•	 Mechanizmy kontroli fizycznego dostępu do centrum danych.
•	 Mechanizmy kontroli tworzenia kopii zapasowych oraz odzyskiwania systemu i danych.
•	 Mechanizmy kontroli eksploatacji systemów komputerowych.

Mechanizmy kontroli aplikacji stosowane są do indywidualnych operacji i służą sprawdzeniu, czy etapy 
wejścia, przetwarzania i wyjścia operacji przebiegają prawidłowo. Sposób zaprojektowania i operacyjna 
skuteczność ogólnych informatycznych mechanizmów kontroli w  znacznym stopniu wpływa na  to, jak 
bardzo kierownictwo może polegać na mechanizmach kontroli aplikacji w zarządzaniu ryzykiem.

I.6	 Dlaczego informatyczne mechanizmy kontroli są ważne dla kontrolera 
systemów informatycznych?

Ogólnie rzecz biorąc, kontrolerzy systemów informatycznych mają  za  zadanie sprawdzić mechanizmy 
kontroli związane z technologią, zaś kontrolerzy niezwiązani z informatyką sprawdzają mechanizmy kontroli 
finansowej, zgodności regulacyjnej i prawnej. Jednak w związku z coraz powszechniejszym stosowaniem 
przez organizacje rozwiązań informatycznych do zautomatyzowania operacji, różnice między zadaniami 

8	 ISACA, IS Auditing Guidelines-Applications Systems Review – Dokument GI4, s. 3.
9	 Global Technological Audit Guide (GTAG) 8 – Auditing Applications Controls.
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kontrolerów systemów informatycznych i zwykłych zaczynają się szybko zacierać. Wszyscy kontrolerzy 
powinni rozumieć środowisko systemu kontroli wewnętrznej kontrolowanej jednostki, by móc sprawdzić, 
czy  mechanizmy kontroli wewnętrznej są  w  niej przestrzegane. Jak  wspomniano w  Podstawowych 
zasadach kontroli w sektorze publicznym ISSAI: „kontrolerzy powinni zapoznać się z funkcjonowaniem 
kontrolowanej jednostki/kontrolowanego programu”10. Obejmuje to  zrozumienie kontroli wewnętrznej, 
jak również właściwych celów, operacji, otoczenia prawnego, systemów i procesów biznesowych. Każdy 
obszar kontroli opiera się na zestawie celów kontroli, które organizacja wprowadza dążąc do zmniejszenia 
ryzyka zawodności systemów kontroli wewnętrznej. Zadaniem kontrolera jest zrozumienie potencjalnego 
ryzyka informatycznego i ryzyka działalności gospodarczej w kontrolowanej jednostce, a następnie ocena, 
czy istniejące mechanizmy kontroli są wystarczające do realizacji celów kontroli. W przypadku ogólnych 
informatycznych mechanizmów kontroli kontroler powinien dobrze orientować się w szerokich kategoriach 
i  zasięgu stosowanych ogólnych mechanizmów kontroli, umieć ocenić jakość nadzoru kierownictwa 
oraz świadomość pracowników jednostki w zakresie wyżej wymienionych kwestii, a  także skuteczność 
mechanizmów kontroli. ISSAI 1315 zwraca uwagę, że nawet w niewielkich podmiotach, w których system 
informacyjny i procesy biznesowe związane ze sprawozdawczością finansową są mniej skomplikowane, 
ich  rola jest  równie ważna. Słabe ogólne mechanizmy kontroli poważnie obniżają wiarygodność 
mechanizmów kontroli dotyczących poszczególnych aplikacji informatycznych.

W  kolejnych rozdziałach zostaną szczegółowo omówione niektóre z  kluczowych obszarów ogólnych 
informatycznych mechanizmów kontroli oraz  mechanizmów kontroli aplikacji. Sugerowane matryce 
kontroli dla każdego z obszarów podlegających kontroli znajdują się w Załącznikach.

II.	 PROCEDURA KONTROLI SYSTEMÓW INFORMATYCZNYCH

PLANOWANIE KONTROLI SYSTEMÓW INFORMATYCZNYCH
Kluczową częścią każdej kontroli, również kontroli systemów informatycznych, jest planowanie kontroli. 
W większości NOK planowanie kontroli odbywa się w trzech etapach, a są to: planowanie strategiczne, 
planowanie makro albo roczne oraz planowanie mikro albo planowanie na poziomie jednostki.

II.1	Planowanie strategiczne
Plan strategiczny NOK to długoterminowa 
(3-5 lat) prognoza ogólnych i  szczegółowych 
celów kontroli, m.in.  kontroli systemów 
informatycznych oraz poszczególnych organizacji 
objętych kompetencjami kontrolnymi NOK.

W niektórych NOK w planie strategicznym może 
znaleźć się tylko lista nowych obszarów kontroli 
systemów informatycznych. Może to  być 
na  przykład: zbadanie nowych metod rozwoju 
systemów (np.  programowanie zwinne – agile 
programming) i  ich  nabycia albo  zastosowanie 
chmur obliczeniowych w sektorze publicznym.

W  każdym razie procedura planowania 
strategicznego i  plan strategiczny NOK służą 
ukierunkowaniu celów kontroli systemów 
informatycznych NOK na przyszłość.

10	 ISSAI 100, paragraf 45 – tłumaczenie odwołuje się do obowiązującej od  listopada 2013  r. wersji ISSAI 100, w odróżnieniu od oryginału, 
w którym odsyła się do wersji roboczej ISSAI 100 posiadającej odmienną numerację paragrafów i nieznacznie zmienioną treść – przyp. red.

Etapy podejścia opartego na ocenie ryzyka
1.	 Rozpoznanie otoczenia kontrolnego, czyli lista wszystkich 

organizacji lub jednostek do kontroli, które podlegają 
jurysdykcji NOK.

2.	 Lista systemów informacyjnych wykorzystywanych 
w organizacjach/jednostkach do kontroli.

3.	 Rozpoznanie czynników, które mają wpływ na krytyczną 
rolę systemu dla organizacji pod kątem spełniania jej  funkcji 
i świadczenia usług.

4.	 Przypisanie czynnikom krytycznym odpowiedniej wagi. Tę 
czynność można wykonywać w  konsultacji z  kontrolowaną 
organizacją.

5.	 Kompilacja informacji dotyczących wszystkich systemów 
we wszystkich organizacjach oraz uszeregowanie ich pod 
względem ważności na podstawie łącznej punktacji.

6.	 Przygotowanie rocznego planu kontroli, który powinien zawierać 
zarys priorytetów, przyjętego podejścia i harmonogramu kontroli 
informatycznych. Ćwiczenie to można powtarzać w  odstępach 
rocznych, dzięki czemu stałoby się ono regularnym planem.
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II.2 Planowanie makro
Planowanie kontroli w wymiarze makro zazwyczaj przebiega w oparciu o roczny cykl na szczeblu NOK11, 
mający na celu wybór obszarów kontroli. Biorąc pod uwagę szybkie rozprzestrzenianie się nowoczesnych 
SI w administracji i ograniczone zasoby NOK, w celu uszeregowania i wyboru odpowiednich tematów 
wskazane jest przyjęcie podejścia opartego na ocenie ryzyka. Poza tym NOK muszą dodatkowo wziąć 
pod uwagę obowiązkowe kontrole, na przykład te  wymagane prawem lub wykonywane na  wniosek 
parlamentu, kongresu lub innych jednostek nadzorczych.�

I. Podejście oparte na ocenie ryzyka

NOK zazwyczaj mają uprawnienia do kontroli szeregu organizacji, które korzystają z różnych systemów 
informacyjnych. Możemy mieć tu  do  czynienia z  różnymi zastosowaniami poszczególnych funkcji 
i czynności albo też z wieloma instalacjami komputerowymi w różnych lokalizacjach geograficznych.

Istnieją wprawdzie rodzaje ryzyka nieodłącznie związane z systemami informacyjnymi, ale w różny sposób 
oddziałują one na różne systemy. Ryzyko niefunkcjonalności, nawet trwającej tylko godzinę, może mieć 
poważne konsekwencje dla systemów płatności popularnych sklepów detalicznych. Ryzyko nieuprawnionej 
modyfikacji może doprowadzić do nadużyć finansowych i potencjalnych strat w internetowych systemach 
bankowych. Systemy przetwarzania wsadowego albo konsolidacji danych mogą wykazywać relatywnie 
mniejszą wrażliwość na niektóre z powyższych rodzajów ryzyka. Środowiska techniczne, w których działają 
systemy, mogą także  wpływać na  związane z  nimi ryzyko.12 Dzięki zastosowaniu podejścia opartego 
na ocenie ryzyka do wyboru systemów informatycznych podlegających kontroli, kontroler jest w stanie 
uszeregować kontrole pod  względem ważności. W  celu wykorzystania ram oceny ryzyka NOK musi 
posiadać przynajmniej minimalny poziom informacji w  ramach swoich oddziałów, zwykle uzyskiwany 
w drodze ankiety.

Procedura oceny ryzyka to  jeden ze  sposobów wyboru jednostki kontrolowanej, ale  NOK wybierają 
też  jednostki kontrolowane cyklicznie, wykorzystując kontrole regulaminowe lub  konkretne wnioski 
wysuwane przez organy nadzorcze (kongres, parlament, władza ustawodawcza, itp.).

II.3 Planowanie mikro (na poziomie jednostki)
Planowanie w wymiarze mikro polega na opracowaniu szczegółowego planu kontroli wybranej jednostki 
kontrolowanej. W pierwszej kolejności należy zarysować cele kontroli. Plan kontroli pomoże kontrolerom 
przygotować program kontroli systemów informatycznych. Nie  można opracować programu kontroli 
bez głębokiej znajomości kontrolowanej jednostki i jej systemów informacyjnych. Niniejszy podręcznik 
ma  służyć kontrolerowi po  opracowaniu planu, pomagając mu  wpisać w  matrycę kontroli konkretne 
cele kontroli dla poszczególnych obszarów (ład, bezpieczeństwo informatyczne itp.), które będą badane. 
Planowanie w wymiarze mikro wymaga znajomości organizacji i wstępnej oceny mechanizmów kontroli, 
co ułatwia szczegółowe planowanie kontroli.

	 Znajomość organizacji

Zakres wiedzy na  temat organizacji i  jej  procedur, jaki powinien posiadać kontroler systemów 
informatycznych, w dużym stopniu zależy od charakteru organizacji i poziomu szczegółowości prowadzonej 
kontroli. Znajomość organizacji powinna uwzględniać biznesowe, finansowe i nieodłączne rodzaje ryzyka 
zagrażające organizacji i  jej  systemom informatycznym. Kontrolerzy powinni także  wiedzieć, w  jakim 
stopniu organizacja realizuje swoje cele przy pomocy osób trzecich oraz w jakim stopniu cała procedura 

11	 NOK na  całym świecie mają  różne struktury organizacyjne. W  tym  kontekście etap pierwszy dotyczy typowej struktury NOK: siedziba 
– organizacje terenowe, przy czym planowanie w wymiarze globalnym jest prowadzone albo zatwierdzane w siedzibie, a sama kontrola (etap 
drugi planowania) przebiega w terenie.

12	 S Anantha Sayana-ISACA
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biznesowa została odzwierciedlona w  środowisku informatycznym13. Kontroler powinien wykorzystać 
te informacje do rozpoznania potencjalnych problemów, sformułowania celów i zakresu pracy, wykonania 
pracy oraz do uwzględnienia działań zarządu, na które kontroler SI powinien zwracać uwagę.

Poniżej przedstawiono typowy schemat systemu informacyjnego w organizacji:

Ryc. 2.1. Ogólny schemat ładu informatycznego 

Mechanizmy ładu informatycznego 
Fizyczne i środowiskowe mechanizmy wsparcia 

Mechanizmy system bezpieczeństwa i kontroli wewnętrznej 
Mechanizmy rekrutacji, szkolenia kadr i HR 

Systemy sieciowe 
System operacyjny 

Aplikacje 

TRANSAKCJE KONTA 
ŚCIEŻKI KONTROLI DANE STAŁE 

Ścieżki kontroli sieci 

Ryc. 1.2: Typowy schemat systemu informacyjnego w organizacji 

WEJŚCIE PRZETWARZANIE WYJŚCIE

Ład (rozpoznanie potrzeb, kierunek i monitoring) 

Strategia i planowanie informatyczne 

Struktury, standardy, polityki i procesy organizacyjne 

Kontrola wewnętrzna (ocena ryzyka i mechanizmy zgodności) 

Decyzje inwestycyjne 
(rozwijanie i pozyskiwanie) 

Eksploatacja 

Ludzie i zasoby 

Ryc.1.2 Typowy schemat systemu informacyjnego w organizacji

Typowa aplikacja leżąca u podstaw systemu informatycznego skomputeryzowanej organizacji składa się 
z systemu zarządzania bazą danych i konkretnych baz danych w połączeniu z aplikacjami odwzorowującymi 
zasady biznesowe w systemie przy pomocy konkretnych modułów i z interfejsem użytkownika front-end 
współpracującym z oprogramowaniem aplikacji sieciowych, jeżeli mamy do czynienia ze środowiskiem 
sieciowym. Bazy danych i  aplikacje są  zlokalizowane na  serwerach, które  są  w  zasadzie komputerami 
o wysokiej wydajności, zdolnymi do hostingu dużych i złożonych baz danych i aplikacji. Mogą istnieć 
konkretne serwery w zależności od wymogów poszczególnych użytkowników, takie jak serwery danych, 
serwery aplikacji, serwery internetowe i serwery proxy.

Na  podstawie zdobytej wiedzy na  temat systemu informatycznego i  jednostki kontrolowanej kontrolerzy 
systemów informatycznych mogą zdecydować, jakie podejście winni przyjąć w  kontroli systemów 
informatycznych. W skład kontroli systemów informatycznych musi wejść kontrola ogólnych mechanizmów 
kontroli i mechanizmów kontroli aplikacji.

	 Istotność

Istotność14 poszczególnych zagadnień objętych kontrolą informatyczną powinna zostać ustalona w ramach 
ogólnej polityki istotności NOK dotyczącej formułowania dokumentów pokontrolnych. Kontroler 
powinien przeanalizować istotność danego zagadnienia w kontekście sprawozdań finansowych (kontrola 
prawidłowości) albo charakteru kontrolowanej jednostki lub jej działalności.

Kontroler SI powinien ustalić, czy jakiekolwiek ogólne defekty systemu informatycznego mogą potencjalnie 
stać się istotne. Istotność takich wadliwych ogólnych mechanizmów kontroli IT powinna zostać oceniona 
pod względem ich wpływu na mechanizmy kontroli aplikacji, tj. czy współzależne mechanizmy kontroli 
aplikacji także są nieskuteczne. Jeśli usterka aplikacji jest spowodowana ogólnymi mechanizmami kontroli 
systemów informatycznych, wtedy są  one istotne. Na  przykład, jeśli  w  dokonanych przez  aplikację 
obliczeniach podatkowych występuje istotny błąd spowodowany złymi mechanizmami kontroli zmiany 
w  tabelach podatkowych, decyzja zarządu o  nieusuwaniu błędu ogólnych mechanizmów kontroli IT 

13	 Organizacje przechodzące transformację ze  środowiska manualnego do  skomputeryzowanego stosują zazwyczaj Reinżynierię Procesu 
Biznesowego (BPR). Możliwe jest wykonywanie niektórych procesów biznesowych manualnie, równolegle do systemów informatycznych. 
Te konkretne scenariusze powinny zwracać szczególną uwagę kontrolerów systemów informatycznych.

14	 Według  ISSAI 100, paragraf 41: „Istotność jest  często rozważana pod  względem wartości, ale  ma  także  inne, jakościowe i  ilościowe 
aspekty. Nieodłączne cechy elementu lub grupy elementów mogą stanowić o jej istotności ze względu na samą ich naturę. Sprawa może być 
również istotna ze względu na kontekst, w jakim występuje”.
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oraz jej wpływ na środowisko systemu kontroli wewnętrznej mogą stać się istotne w połączeniu z innymi 
usterkami mechanizmów kontroli wpływającymi na środowisko systemu kontroli wewnętrznej15.

	 Przydzielenie zasobów

Kontrola systemów informatycznych wymaga odpowiedniego przydzielenia zasobów, w  szczególności 
pracowników, ci  bowiem muszą dobrze znać się na  typowych systemach, procesach i  mechanizmach 
informatycznych, od których zależy skuteczne działanie systemu informatycznego. Oprócz odpowiednich 
zasobów ludzkich16 należy także  zapewnić właściwy budżet, infrastrukturę17 i  spełnić wszelkie inne 
rozpoznane wymogi. Harmonogram kontroli powinien w miarę możliwości być ustalony w porozumieniu 
z kontrolowaną jednostką.

	 Interakcja z jednostką kontrolowaną

Jednostka kontrolowana powinna zostać poinformowana o  wymiarze i  celach kontroli, należy omówić 
także w niezbędnym zakresie kryteria oceny kontroli. W razie potrzeby NOK może wystosować pismo 
dotyczące zaangażowania jednostki kontrolowanej w proces kontroli, w którym może także przedstawić 
warunki takiego zaangażowania. NOK powinien zabiegać o  wsparcie i  współpracę jednostki 
kontrolowanej w procesie kontroli, m.in. w kontekście dostępu do dokumentów i informacji (fizycznego 
lub elektronicznego).

	 Zbieranie dowodów kontroli

1.	 Wstępna ocena informatycznych mechanizmów kontrolnych

Kontroler systemów informatycznych powinien przeprowadzić wstępną ocenę informatycznych 
mechanizmów kontroli kontrolowanego systemu, aby dowiedzieć się, czy istniejące mechanizmy kontrolne 
(ogólne mechanizmy kontroli i  mechanizmy kontroli aplikacji) są  solidne. W  analizie mechanizmów 
kontroli na tym etapie należy:

•	 	ocenić, czy istnieją i funkcjonują odpowiednie mechanizmy ładu informatycznego,
•	 	ocenić, czy cele informatyczne są dopasowane do celów biznesowych,
•	 	ocenić, czy istnieją odpowiednie mechanizmy nabywania rozwiązań informatycznych (w tym aplikacji 

informatycznych, sprzętu, oprogramowania, zasobów ludzkich, sieci, rozwiązań usługowych itp.),
•	 	ocenić mechanizmy kontrolne na szczeblu organizacji w działaniu systemów informatycznych, które decydują 

o codziennych funkcjach informatycznych, ocenić procedury bezpieczeństwa informatycznego organizacji, 
procedury ciągłości działania i  tworzenia kopii zapasowych, zarządzanie zmianą, świadczenie usług 
i informacje zwrotne.

Powyższe punkty tworzą listę ogólnych informatycznych mechanizmów kontroli, które nie są 
charakterystyczne dla poszczególnych strumieni transakcji czy aplikacji, ale dotyczą ogólnej infrastruktury 
informatycznej organizacji, w tym polityk, procedur i roboczych praktyk informatycznych. Testy powinny 
być zaprojektowane w  oparciu o  takie techniki18 jak  wywiady, analizy na  podstawie kwestionariuszy, 
obserwacje, test krok po kroku19, wprowadzanie i analiza danych, weryfikacja itp.

15	 Materiality Concepts for Auditing Information, Wytyczne ISACA (G6).
16	 Odpowiednie zasoby ludzkie to pracownicy, którzy znają się na systemach informatycznych i mogą w razie konieczności dokonać ekstrakcji 

i  analizy danych – do  przeprowadzenia kontroli systemów informatycznych z  założenia potrzebne są  umiejętności z  zakresu informatyki. 
Przed przeprowadzeniem kontroli systemów informatycznych NOK powinien odnieść się do ISSAI 100, paragraf 39, gdzie opisano niezbędne 
umiejętności pracowników.

17	 Obejmuje platformy sprzętowe, systemy operacyjne, systemy zarządzania relacyjną bazą danych (RDBMS), jak też nośniki danych, jednostki 
obliczeniowe takie jak komputery PC, laptopy itp. zdolne do ekstrakcji i analizy informacji.

18	 Techniki te mogą być wykorzystane zarówno w testach wstępnych, jak i badaniach bezpośrednich. Kontroler systemów informatycznych może 
wybrać jedną lub więcej technik podczas wykonywania któregokolwiek z tych dwóch zadań.

19	 Testy krok po  kroku prowadzone są  w  celu zrozumienia i  ustalenia niezawodności systemów informatycznych klienta i  procedur kontroli 
wewnętrznej. Test ten najlepiej nadaje się do zrozumienia systemu informatycznego, weryfikacji ustaleń z testów wstępnych lub rezultatów 
badań bezpośrednich. Może to więc być test nieodnoszący się stricte do mechanizmów kontroli.
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2.	 Badania bezpośrednie

Badania bezpośrednie mają  za  zadanie uzasadnić twierdzenia dotyczące celów kontroli. Badania 
bezpośrednie obejmują szczegółowe testy informatycznych mechanizmów kontrolnych przy  pomocy 
różnych technik i narzędzi zasięgania i uzyskiwania informacji oraz analizy danych.

Analiza danych obejmuje poniższe etapy20:
•	 Rozpoznanie celu analizy lub projektu
•	 Wiedza na temat badanej próbki (badanych próbek)
•	 Świadomość układów i formatów danych21
•	 Nadanie niepowtarzalnych numerów identyfikacyjnych, jeżeli konieczne jest porównywanie i scalanie 

danych
•	 Ustalenie pytań do badania / celów kontroli
•	 Metody wykorzystane do odpowiedzi na pytania:

–	 Kryteria oceny
–	 Dowody
–	 Analiza
–	 Wniosek

•	 Procedury przekształcania plików danych (tworzenie składni, dodawanie w  razie potrzeby nowych 
zmiennych)

•	 Procedury korygowania danych (np. usuwanie wartości odstających).

Większość analiz można wykonać bezpośrednio na  podstawie roboczego pliku danych. Niektóre mogą 
wymagać transformacji danych źródłowych, podzbiorów lub konkretnych danych wejściowych wymaganych 
przez  programy statystyczne. Systemy informatyczne korzystają z  wielu różnych rodzajów danych 
i  ich  reprezentacji (numeryczna, tekstowa, alfanumeryczna itp.). Kontroler systemów informatycznych 
powinien być tego  świadom i  zastosować do  analizy odpowiednie narzędzia. Do  analizy informacji 
kontrolerzy mogą wykorzystać Ogólne Oprogramowanie do Kontroli lub Specjalistyczne Oprogramowanie 
do Kontroli. Narzędzia takie jak Microsoft Excel, Microsoft Access, IDEA, ACL itp. to przykłady ogólnego 
oprogramowania do kontroli, umożliwiającego import i analizę danych.

Kontrolerzy systemów informatycznych mogą następnie przyjąć każdą z poniższych technik, w zależności 
od wymagań:

•	 	Pobrać dane, uzyskując kopię danych od  jednostki kontrolowanej. Niewykluczone, że  kontrolerzy 
systemów informatycznych będą musieli odtworzyć podobne otoczenie (system operacyjny, system 
zarządzania bazami danych, sprzęt itp.) jak  to  istniejące w  jednostce kontrolowanej, aby  móc 
przeanalizować/pobrać dane z kopii danych. Może wystąpić także konieczność skonwertowania danych 
na inny format, aby ułatwić ich odczytanie i analizę.

•	 	Wykorzystać oprogramowanie do  kontroli w  celu pobrania danych z  różnych kombinacji systemów 
operacyjnych, systemów zarządzania bazami danych, systemów aplikacji itp. Kontrolerzy systemów 
informatycznych mogą korzystać z Ogólnego Oprogramowania do Kontroli lub Specjalistycznego 
Oprogramowania do Kontroli. Ogólne Oprogramowanie do Kontroli może być też wykorzystywane 
dla konkretnych gałęzi przemysłu lub  stanowić oprogramowanie narzędziowe, które  służy do oceny 
funkcjonowania poszczególnych narzędzi systemów komputerowych. Wykorzystanie któregokolwiek 
z powyższych lub ich kombinacji uzależnione jest od celów i zakresu kontroli systemów informatycznych.

•	 	Wykonać dane testowe w sytuacjach, w których należy przetestować jakość programu. Przyjmuje się, 
że można wypowiadać się co do ogólnej niezawodności programu, jeśli jest on niezawodny w zestawie 
konkretnych testów. Wykorzystanie danych testowych obejmuje Zaprojektowanie danych testowych 
oraz Utworzenie danych testowych przed uruchomieniem programu z użyciem danych testowych.

20	 Jonathan Steinberg, An Overview of Data Analysis; Bruce A. Kaplan Data Analysis Research; Muhamad Jantan Introduction to Data Analysis.
21	 To jeden z najważniejszych etapów przed przeprowadzeniem analizy danych. Układ oznacza wiedzę na temat różnych baz danych, wbudowanych 

tabel, wykorzystanych modeli kodowania i związków między tabelami a bazami danych. W tym zakresie pomocna będzie wiedza na temat 
różnych modeli baz danych.
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Kontroler systemów informatycznych powinien wybrać odpowiednią metodę oceny ryzyka i zastosować 
techniki doboru próby, aby  dojść do  odpowiednich wniosków na  podstawie kontroli ograniczonych 
danych wystarczającej ze  statystycznego punktu widzenia. Generalnie dobrą praktyką jest  skorzystanie 
przy wyborze i określaniu metody doboru próby z pomocy eksperta lub statystyka w ramach organizacji.

III.	 DOKUMENTACJA KONTROLI
Dokumentacja kontroli systemów informacyjnych stanowi zapis pracy wykonanej przez  kontrolerów 
i  zgromadzonych przez nich dowodów kontroli, potwierdzających wyniki i wnioski płynące z kontroli. 
Kontrolerzy informatyczni muszą zapewnić odpowiednie przechowanie wyników i  dowodów kontroli, 
spełniając wymogi rzetelności, kompletności, poprawności i  wystarczającego zakresu materiałów. 
Kontrolerzy informatyczni powinni też  zapewnić udokumentowanie procesu kontroli, co  pozwoli 
na późniejszą weryfikację procedur analizy kontroli. Wymaga to odpowiednich technik dokumentacji.

Dokumentacja powinna obejmować następujące aspekty:

•	 Zaplanowanie i przygotowanie zakresu i celów kontroli.
•	 Programy zadań kontrolnych.
•	 Zebrane dowody, na których podstawie zostały wyciągnięte wnioski.
•	 Wszelkie dokumenty robocze, w tym ogólne akta dotyczące organizacji i systemu.
•	 Punkty omówione w wywiadach z jasnym wskazaniem tematu dyskusji i osoby, z którą przeprowadzany 

był wywiad (stanowisko, opis, godzina, miejsce).
•	 Ustalenia kontrolera dokonane podczas obserwacji wykonywanej pracy. Ustalenia mogą uwzględniać 

miejsce, godzinę, powód obserwacji i uczestniczące osoby.
•	 Raporty i dane z systemu uzyskane bezpośrednio przez kontrolera lub przekazane przez kontrolowanych 

pracowników. Kontroler SI powinien dopilnować, aby w raportach tych zostało wskazane ich źródło, 
data, godzina i uwzględnione warunki.

•	 Kontroler może dodać własne uwagi lub wyjaśnienia dotyczące obaw, wątpliwości lub konieczności 
uzyskania dodatkowych informacji w  różnych miejscach dokumentacji. Kontroler powinien 
później wrócić do  tych  komentarzy, uzupełniające uwagi i  odniesienia dotyczące sposobu i  miejsca 
ich wyjaśnienia.

•	 W kontekście przechowywania danych elektronicznych NOK powinien zapewnić kopię bezpieczeństwa 
(back-up) danych uzyskanych od jednostki kontrolowanej oraz rezultaty zapytań i analiz. Dokumentacja 
kontroli powinna być poufna i przechowywana przez okres wyznaczony przez NOK lub obowiązujące 
przepisy prawa.

•	 W przypadku gdy praca kontrolera jest oceniana przez jego współpracownika lub przełożonego, uwagi 
wynikające z takiej oceny powinny również stanowić część dokumentacji.

•	 Wstępny projekt sprawozdania i sprawozdanie końcowe z kontroli powinny stanowić część dokumentacji 
kontroli.

IV.	 NADZÓR I OCENA
Praca wykonana przez  kontrolerów powinna być odpowiednio nadzorowana podczas kontroli22, 
a  po  udokumentowaniu oceniona przez  kierującego zespołem kontrolerów23. Kierujący zespołem 
kontrolerów powinien także udzielać koniecznego wsparcia, przeszkolenia i pełnić rolę mentora podczas 
przeprowadzania kontroli, co ma szczególne znaczenie w nowym obszarze, jakim jest kontrola systemów 
informatycznych.

22	 ISSAI 100, paragraf 38.
23	 Przywołane w oryginale odesłanie nie występuje w ISSAI 100 – przyp.red.
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V.	 SPRAWOZDAWCZOŚĆ
Sprawozdanie z kontroli systemów informatycznych powinno odpowiadać ogólnemu schematowi systemu 
sprawozdawczości obowiązującemu w NOK. Sprawozdania z kontroli systemu informatycznego powinny 
dostosować zakres technicznych informacji do poziomu szczegółowości oczekiwanego przez adresatów 
raportu.

Kontroler systemów informatycznych powinien terminowo zdać sprawozdanie ze  swoich ustaleń, 
a ustalenia powinny być konstruktywne i przydatne dla jednostki kontrolowanej oraz istotne dla innych 
interesariuszy. Sprawozdanie może zostać przekazane odpowiednim władzom, w zależności od mandatu 
NOK i kontroli systemu informatycznego.

VI.	 ETAPY SPRAWOZDAWCZE
Istnieją różne sposoby spełniania wymogów ISSAI dotyczących ostatniego etapu procesu kontroli. Zależą 
one od tradycji najwyższych organów kontroli i ich otoczenia prawnego. Jednym z modeli jest trójetapowa 
sprawozdawczość w procesie kontroli, mianowicie:

VI.1	 Dokument do dyskusji
Proces sprawozdawczy zaczyna się od  omówienia pierwszego projektu (dokument do  dyskusji). 
Projekt wysyłany jest do kierownictwa średniego szczebla klienta przed zebraniem końcowym. Projekt 
stanowi następnie przedmiot dyskusji na  zebraniu końcowym. Pozwala to  na  identyfikację, poprawę 
lub  wyeliminowanie na  wczesnym etapie wszelkich zbyt ostrych sformułowań, błędów rzeczowych i/
lub niespójności. Po omówieniu treści projektu do dyskusji przez klienta i kontrolera, kontroler wprowadza 
niezbędne poprawki i wysyła klientowi pierwszy Formalny Projekt.

VI.2	 Pismo do kierownictwa
Pismo do  kierownictwa to  formalny projekt przekazywany kontrolowanej jednostce, aby  ta  mogła 
ustosunkować się do  wniesionych uwag. Pozwala ono kierownictwu na  skupienie się na  ustaleniach, 
wnioskach i rekomendacjach zawartych w otrzymanym formalnym projekcie. Na tym etapie do obowiązków 
kierownictwa należy przygotowanie na  piśmie uwag/odpowiedzi dla  Kontrolera i  ustosunkowanie się 
do wszystkich ustaleń.

VI.3	 Raport końcowy z kontroli
Po  otrzymaniu uwag klienta kontroler przygotowuje odpowiedź przedstawiającą stanowisko kontroli. 
Uwagi kontrolera oraz  odpowiedzi podmiotu zostają połączone w  jeden raport, który  stanowi Raport 
z kontroli (raport końcowy z kontroli).

Informując o nieprawidłowościach lub przypadkach niezgodności z prawem lub przepisami, kontrolerzy 
powinni zadbać, aby  swoje ustalenia przedstawiać we  właściwej perspektywie. Informacja na  temat 
nieprawidłowości może być zamieszczona bez względu na zastrzeżenia dotyczące opinii kontrolera.

Z natury raportów z kontroli wynika, że zawierają one przeważnie znaczącą krytykę. Aby były one jednak 
konstruktywne, powinny również  poruszać kwestię przyszłych działań naprawczych poprzez  zawarcie 
oświadczeń kontrolowanego podmiotu lub kontrolera, w tym wniosków lub zaleceń.24

24	 ISSAI 100, paragraf 51.
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VI.4	 Sformułowanie wniosków i rekomendacji
Ustalenia kontroli, wnioski i  rekomendacje muszą być poparte dowodami. Formułując wnioski 
lub  sprawozdanie pokontrolne, kontroler systemów informatycznych powinien uwzględniać istotność 
danej kwestii w kontekście charakteru kontroli lub jednostki kontrolowanej25.

Kontrolerzy systemów informatycznych powinni ująć wnioski sformułowane na podstawie ustaleń kontroli 
w  sposób odpowiadający celom kontroli. Wnioski powinny być istotne, logiczne i  obiektywne. Należy 
unikać generalizujących wniosków na temat braku mechanizmów kontroli i związanego z tym ryzyka, o ile 
nie są one poparte badaniami bezpośrednimi.

Kontrolerzy systemów informatycznych powinni formułować rekomendacje, kiedy ustalenia przedstawione 
w  sprawozdaniu wskazują na  zasadność znacznych udoskonaleń w  działaniu i  wynikach. Kontrolerzy 
powinni także opisać status nieskorygowanych istotnych ustaleń i rekomendacji z poprzednich kontroli, 
które  mają  wpływ na  cele aktualnej kontroli. Konstruktywne rekomendacje mogą stanowić zachętę 
do wprowadzenia udoskonaleń. Zalecenia są najbardziej konstruktywne wówczas, gdy są ukierunkowane 
na  rozwiązanie przypadku rozpoznanego problemu, zorientowane na  działania i  konkretne, skierowane 
do osób, które mają uprawnienia do działania, są wykonalne i na tyle, na ile to możliwe, efektywne kosztowo.

Aby sprawozdanie było wyważone, należy także opisać istotne osiągnięcia, jeśli wchodzą one w zakres 
sprawozdawczy NOK.

VI.5	 Ograniczenia kontroli systemów informatycznych
W sprawozdaniu należy także ująć ograniczenia kontroli systemów informatycznych. Typowe ograniczenia 
to na przykład problemy z dostępem do danych i  informacji, brak odpowiedniej dokumentacji procesu 
komputeryzacji, wskutek czego kontroler musi opracować własne metody badawcze i  analityczne, 
aby  sformułować wnioski. Wszelkie inne ograniczenia napotkane przez  kontrolerów powinny być 
odpowiednio opisane w sprawozdaniu.

VI.6	 Odpowiedź urzędu 
W przypadku sprawozdania z kontroli systemów informatycznych bardzo ważne jest uzyskanie odpowiedzi 
na wnioski kontrolne. Kontrolerzy powinni odbyć spotkania z kierownictwem urzędu najwyższego szczebla 
i udokumentować jego reakcję. Jeśli to się nie uda, należy zachować odpowiednie dowody podejmowanych 
starań i wspomnieć o nich w sprawozdaniu.

Bibliografia:

1.	COBIT 4.1 Framework, 2007, IT Governance Institute
2.	IDI AFROSAI/E-IT Audit Courseware
3.	ISSAI 100 Podstawowe zasady kontroli w sektorze publicznym
4.	ISSAI 200 Podstawowe zasady kontroli finansowej
5.	ISSAI 300 Podstawowe zasady kontroli wykonania zadań
6.	ISSAI 400 Podstawowe zasady kontroli zgodności

25	 ISSAI 100, paragraf 50.
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Wykorzystanie matrycy kontroli
Na  etapie planowania warto opracować matrycę kontroli, obejmującą wszelkie zagadnienia istotne 
dla kontroli, biorąc pod uwagę jej cele i zakres.

Mimo że poszczególne NOK planują swoje kontrole w oparciu o różne formaty matrycy kontroli, istnieje 
pewna ogólna spójność co do informacji w nich uwzględnionych.

Poniżej przedstawiono sugerowany format matrycy kontroli26 wykorzystany także  w  niniejszym 
podręczniku:

OBSZARY PODLEGAJĄCE KONTROLI

Cel kontroli:

Kwestia kontrolna:

Kryteria:

Wymagane informacje Metoda(y) analizy

Wnioski kontrolne
Wypełnia kontroler:

1.	 Obszary podlegające kontroli

Kontrolerzy systemów informatycznych powinni być w  stanie rozpoznać obszary podlegające kontroli 
na etapie wstępnej oceny, na którą składają się wstępna ocena jednostki i jej środowiska, w szczególności 
środowiska informatycznego.

Zagadnienia kontrolne również wynikają z zakresu kontroli systemów informatycznych. Na przykład w wielu 
NOK kontrola systemów informatycznych przeprowadzana jest  łącznie z kontrolą finansową i kontrolą 
zgodności i obejmuje ocenę ogólnych mechanizmów kontroli informatycznej oraz mechanizmów kontroli 
aplikacji. W innych przypadkach zakres kontroli systemów informatycznych może stanowić ocenę działań 
jednostki podejmowanych w celu nabycia lub opracowania nowych systemów interaktywnej odpowiedzi 
tekstowej (ITR). Coraz więcej NOK prowadzi także  pełną kontrolę wykonania zadań przez  krytyczne 
systemy informatyczne. Niektóre przykłady to systemy oceny i poboru dochodu/należności podatkowych, 
kolejowe systemy rezerwacji, komputeryzacja usług publicznych, takich jak  rejestracja nieruchomości, 
statystyki ludności i krajowe numery identyfikacyjne itp.

Zagadnienia podlegające kontroli mogą wynikać zarówno z problemów natury informatycznej, jak i z innych 
problemów dotyczących zarządzania, które mają wpływ na SI w kontrolowanej jednostce.

26	 Matryca kontroli przedstawia istotne zagadnienia kontrolne, kryteria itp. w podziale na poszczególne obszary kontroli systemów informatycznych. 
Kontrolerzy powinni mieć świadomość, że matryca powinna zostać sporządzona na etapie planowania, chociaż jej treść można w razie potrzeby 
aktualizować podczas procesu kontroli. NOK mogą też wprowadzić niezbędne zmiany do formatu matrycy kontroli, jeśli uznają to za stosowne.
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2.	 Kontrolerzy systemów informatycznych powinni także określić kryteria ewaluacji, które powinny 
być mierzalne, rzetelne i  spójne z  badanymi na  tym  etapie przez  kontrolerów celami kontroli/
zagadnieniami podlegającymi kontroli. 

Aby spełnić te kryteria, należy określić odpowiednie informacje lub dowody i zebrać je w  taki sposób, 
aby można było je przechować na poparcie wniosków pokontrolnych. Zebranie informacji może wymagać 
konkretnych narzędzi i technik. Należy rozpoznać i wykorzystać różne narzędzia i techniki, w szczególności 
na etapie badań bezpośrednich. Metody analizy także są zależne od środowiska SI i muszą być odpowiednio 
wykorzystane, aby wnioski uzyskane w  ten sposób były  istotne i użyteczne. Tą kwestią zajmujemy się 
w następnym rozdziale dotyczącym badań bezpośrednich, w punkcie Wykonanie kontroli.

Rozpoznanie źródeł informacji
Typowe źródła informacji w organizacji wyposażonej w systemy informatycznej to na przykład:

a.	Schematy, m.in. schemat systemu, schemat danych, schemat procesów itp.
b.	Dokumenty dotyczące opracowania systemu, jak np. Specyfikacja Wymagań Użytkownika (URS)27 albo 

Specyfikacja Wymagań Systemowych (SRS).
c.	Dane elektroniczne28.
d.	Inne informacje dostępne w organizacji, dotyczącej jej funkcji, systemów kontroli i monitorowania itp., 

takie jak formularze, informacje budżetowe, różnego rodzaju sprawozdania, w tym także sprawozdania 
z poprzednich kontroli, audytów zewnętrznych, kontroli wewnętrznej itp.

e.	Polityka, procedury i inne wytyczne.
f.	 Użytkownicy systemu.

Określenie technik i narzędzi pozyskiwania informacji
Kontrolowane jednostki mają własny zestaw sprzętu, systemu operacyjnego, systemów zarządzania bazami 
danych, oprogramowania aplikacji i sieci. Kontrolerzy systemów informatycznych powinni być w stanie 
zebrać informacje z  tych  źródeł w  celu przeprowadzenia swojej analizy. Wiedza na  temat systemów 
informatycznych i bazy danych w organizacji to niezbędny warunek do pobrania danych.

Kontrolerzy powinni wybrać jedną lub  więcej odpowiednich technik z  powyższej listy i  dopilnować, 
aby byli usatysfakcjonowani jej integralnością i przydatnością. Wykorzystanie którejkolwiek z powyższych 
technik nie powinno wpłynąć na integralność systemów aplikacji i ich danych w jednostce kontrolowanej.

Techniki zbierania danych powinny opierać się na ocenie ryzyka przeprowadzonej przez zespół kontrolny, 
jak też uwzględniać czas i zasoby dostępne do kontroli.

Sugerowane matryce kontroli dla  różnych kontrolowanych obszarów informatycznych zamieszczono 
jako Załączniki II -VII niniejszego podręcznika.

27	 URS – User Requirement Specification (specyfikacja wymogów użytkownika) zawiera wymogi przedstawiające funkcje organizacji, 
które system informatyczny ma spełniać, oraz pożądaną operacyjność użytkownika końcowego. Na tym etapie użytkownicy powinni jasno 
określić wszystkie wymogi użytkownika. Wadliwa specyfikacja wymogów użytkownika może doprowadzić do  opracowania wadliwego 
systemu. To dobry punkt wyjścia dla kontrolerów systemów informatycznych.

28	 Dane elektroniczne obejmują ustrukturyzowane dane, przy czym najpopularniejsze to Systemy zarządzania relacyjną bazą danych (RDBMS), 
które są w stanie obsługiwać duże wolumeny danych, np. Oracle, IBM DB2, Microsoft SQL Server, Sybase i Teradata.
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ŁAD INFORMATYCZNY

I. CZYM JEST ŁAD INFORMATYCZNY
Ład informatyczny można sobie wyobrazić jako  ramową strukturę służącą kierowaniu eksploatacją 
systemów informatycznych w  organizacji w  celu zapewnienia spełniania przez  nią aktualnych potrzeb 
biznesowych oraz wdrażania planów dotyczących przyszłych potrzeb i  rozwoju. Stanowi on integralną 
część ładu korporacyjnego i  obejmuje przywództwo organizacyjne, struktury i  procesy instytucjonalne, 
a także inne mechanizmy (sprawozdawczość i informacja zwrotna, egzekwowanie, zasoby itp.) zapewniające 
wspieranie celów i strategii organizacji przez systemy informatyczne przy jednoczesnym zrównoważeniu 
zagrożeń i skutecznym zarządzaniu zasobami.

Ład informatyczny odgrywa kluczową rolę przy  określaniu środowiska systemu kontroli wewnętrznej 
i  kładzie podwaliny pod  ustanowienie stabilnych praktyk kontroli wewnętrznej i  sprawozdawczości 
na poziomach funkcjonalnych dla celu nadzoru i przeglądu ze strony kierownictwa.

Istnieją różne standardy i  modele określające zasady i  koncepcje ładu informatycznego oraz  sposoby 
ich wdrożenia przez organizację.

Ogólny schemat ładu informatycznego przedstawiono na Ryc. 2.1.

Ryc. 2.1. Ogólny schemat ładu informatycznego 

Mechanizmy ładu informatycznego 
Fizyczne i środowiskowe mechanizmy wsparcia 

Mechanizmy system bezpieczeństwa i kontroli wewnętrznej 
Mechanizmy rekrutacji, szkolenia kadr i HR 

Systemy sieciowe 
System operacyjny 

Aplikacje 

TRANSAKCJE KONTA 
ŚCIEŻKI KONTROLI DANE STAŁE 

Ścieżki kontroli sieci 

Ryc. 1.2: Typowy schemat systemu informacyjnego w organizacji 

WEJŚCIE PRZETWARZANIE WYJŚCIE

Ład (rozpoznanie potrzeb, kierunek i monitoring) 

Strategia i planowanie informatyczne 

Struktury, standardy, polityki i procesy organizacyjne 

Kontrola wewnętrzna (ocena ryzyka i mechanizmy zgodności) 

Decyzje inwestycyjne 
(rozwijanie i pozyskiwanie) 

Eksploatacja 

Ludzie i zasoby 

Ryc. 2.1 Ogólny schemat ładu informatycznego

I.1	 Rozpoznanie potrzeb, kierunek i monitoring
Ład informatyczny stanowi kluczowy element ogólnego ładu korporacyjnego. Ład informatyczny należy 
rozpatrywać nie  jako  samodzielną dyscyplinę, a  w  kategoriach wartości generowanej przez  systemy 
informatyczne w ramach ogólnej strategii ładu korporacyjnego. Jeśli przyjmiemy takie podejście, konieczne 
staje się uczestnictwo wszystkich interesariuszy w procesie decyzyjnym. Dzięki temu odpowiedzialność 
za krytyczne systemy jest współdzielona, a decyzje informatyczne wynikają z działalności, a nie odwrotnie.29

29	 What is IT Governance and Why is it Important for the IS Auditor: WGITA IntoIT nr 25, sierpień 2007.
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Aby  ład informatyczny mógł zagwarantować generowanie wartości biznesowej przez  inwestycje 
w technologię informacyjną oraz łagodzenie zagrożeń związanych z technologią informacyjną, konieczne 
jest stworzenie struktury organizacyjnej z dobrze zdefiniowanymi rolami dotyczącymi odpowiedzialności 
za procesy, aplikacje i infrastrukturę informacyjną i biznesową.

Ład informatyczny musi być również zaangażowany w identyfikowanie nowych lub zmienionych potrzeb 
biznesowych, a  następnie w  przedstawianie użytkownikowi biznesowemu odpowiednich rozwiązań 
informatycznych (i innych). Przy rozwijaniu lub nabywaniu rozwiązania zaspokajającego daną potrzebę 
biznesową ład informatyczny zapewnia adekwatność wybranych rozwiązań do  potrzeb biznesowych 
oraz dostępność szkoleń i zasobów (sprzęt, narzędzia, przepustowość sieci itp.) niezbędnych do wdrożenia 
rozwiązania. Działania monitorujące mogą być prowadzone przez  zespół ds. audytu wewnętrznego lub 
zapewnienia jakości, który składa kierownictwu okresowe sprawozdania z wyników.

Kluczowe elementy definiujące ład informatyczny organizacji opisano poniżej.

I.2	 Kluczowe elementy ładu informatycznego30

a.	 Strategia i planowanie informatyczne

Strategia informatyczna stanowi wynik wzajemnego dostosowania strategii informatycznej i biznesowych 
celów strategicznych. Strategiczne cele informatyczne powinny uwzględniać obecne i przyszłe potrzeby 
działalności, bieżącą zdolność systemów informatycznych do świadczenia usług oraz wymagane zasoby.31 
Strategia powinna uwzględniać istniejącą infrastrukturę i architekturę informatyczną, inwestycje, model 
realizacji, pozyskiwanie zasobów (w  tym  zasobów ludzkich) oraz  określać strategię, która zintegruje 
wszystkie te elementy we wspólne podejście umożliwiające wspieranie celów biznesowych.

W  ramach kontroli systemów informatycznych istotne jest  przeanalizowanie strategii informatycznej 
jednostki, aby ocenić, w jakim zakresie ład informatyczny jest uwzględniany w korporacyjnym procesie 
decyzyjnym przy określaniu strategii informatycznej.

b.	 Struktury, standardy, polityki i procesy organizacyjne

Struktury organizacyjne stanowią kluczowy element ładu informatycznego w  określaniu ról różnych 
organów kierowniczych i zarządczych w ramach organizacji i procesu decyzyjnego. Powinny one jasno 
określać delegację uprawnień decyzyjnych i  dotyczących monitorowania realizacji zadań. Struktury 
organizacyjne muszą być poparte odpowiednimi standardami, politykami i procedurami, które powinny 
zwiększać efektywność procesu decyzyjnego.

Wpływ na struktury organizacyjne w podmiocie sektora publicznego mają interesariusze, czyli wszystkie 
grupy, organizacje, członkowie lub systemy, które wywierają wpływ na działania organizacji lub odczuwają 
skutki takich działań. Do  ważnych zewnętrznych interesariuszy należą parlament, kongres i/lub  inne 
instytucje państwowe oraz obywatele. Wpływ na struktury organizacyjne mają  również użytkownicy – 
wewnętrzni i zewnętrzni.

Do grona użytkowników wewnętrznych zalicza się członków kierownictwa, działy funkcjonalne będące 
właścicielami procesów biznesowych oraz osoby fizyczne w ramach organizacji, które podejmują interakcję 
z procesami biznesowymi. Użytkownicy zewnętrzni to urzędy, osoby fizyczne, członkowie społeczeństwa, 
którzy korzystają z  produktów lub  usług świadczonych przez  organizację (np.  inne działy, obywatele 
itp.). Wpływ na struktury organizacyjne wywierają również Usługodawcy – przedsiębiorstwa, komórki 
organizacyjne lub osoby, zarówno zewnętrzne, jak i wewnętrzne, które świadczą daną usługę.

30	 Kluczowe elementy przedstawione w niniejszym rozdziale Ład informatyczny są uwzględnione w COBIT 5 i ISO 38.500; w tekście wykorzystano 
wiele definicji i przykładów z tych dokumentów.

31	 ISO 38.500.
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Zapotrzebowanie na funkcjonalności informatyczne pojawia się ze strony użytkowników i interesariuszy. 
We  wszystkich przypadkach odpowiednie struktury organizacyjne, role i  odpowiedzialności dotyczące 
ładu muszą zostać zatwierdzone przez organ zarządczy z jasnym określeniem własności i rozliczalności 
w zakresie istotnych decyzji i zadań. Dotyczy to również relacji z kluczowymi zewnętrznymi usługodawcami 
informatycznymi.32

c.	 Struktura organizacyjna IT zwykle obejmuje następujące funkcje:

Komitet Sterujący ds. Informatyki – jest  to  centralny element struktury organizacyjnej. Komitet ten, 
złożony z członków wyższego kierownictwa, jest odpowiedzialny za analizę, zatwierdzanie i przyznawanie 
środków na  inwestycje informatyczne. Komitet Sterujący powinien brać udział w  podejmowaniu 
decyzji biznesowych, przy  których konieczne jest  zapewnienie technologii w  celu wsparcia inwestycji 
biznesowych, a  także  w  zatwierdzaniu sposobów nabycia takiej technologii. Decyzje inwestycyjne 
obejmujące rozwiązania typu „stworzyć czy kupić” podejmowane są generalnie przez Komitet Sterujący 
ds. Informatyki po otrzymaniu odpowiednich rekomendacji od wyznaczonych grup lub komitetów.

Komitet sterujący odgrywa też  niezwykle istotną rolę w  promowaniu koniecznego zaangażowania 
kierownictwa oraz zapewnianiu wsparcia kierownictwa dla programów, które pociągają za sobą zmiany 
w organizacji.

W  wielu organizacjach sektora publicznego zadania Komitetu Sterującego ds. Informatyki realizowane 
są w ramach funkcji zarządczej.

Dyrektor ds. Informatyki (CIO) – członek wyższego kierownictwa odpowiedzialny za  zarządzanie 
zasobami informatycznymi oraz  ich  eksploatację. W  wielu organizacjach sektora publicznego zadania 
realizowane przez Dyrektora ds. Informatyki mogą być prowadzone przez grupę lub dział, który posiada 
niezbędny zakres odpowiedzialności, uprawnienia i zasoby.

d.	 Standardy, polityki i procesy

Standardy i polityki przyjmowane są przez organizację i zatwierdzane przez wyższe kierownictwo. Polityki 
ustanawiają ramy dla bieżących operacji w celu osiągnięcia celów ustalonych przez organ zarządzający. 
Polityki wspierane są przez procedury i/lub procesy, które określają, w jaki sposób praca ma być realizowana 
i kontrolowana. Cele te wyznaczane są przez wyższe kierownictwo, tak aby służyły realizowaniu misji 
organizacji, a  jednocześnie spełnieniu wymogów regulacyjnych i  prawnych. Polityki i  odpowiadające 
im procedury muszą być okresowo przekazywane wszystkim zaangażowanym uczestnikom w organizacji.

Do kluczowych polityk kierujących ładem informatycznym należą m.in.:

●● Polityka zarządzania zasobami ludzkimi

Polityka zarządzania zasobami ludzkimi obejmuje kwestie zatrudniania pracowników, szkoleń, 
rozwiązywania stosunku pracy i inne funkcje związane z organizacją zasobów ludzkich. Opisuje ona role 
i odpowiedzialności różnych pracowników w organizacji oraz niezbędne do wypełniania ich obowiązków 
umiejętności lub  kwalifikacje. Polityka zarządzania zasobami ludzkimi przypisuje również  role 
i odpowiedzialności oraz określa podział obowiązków.

●● Polityki dotyczące dokumentacji i przechowywania dokumentów

Dokumentacja systemów informacyjnych, aplikacji, stanowisk, systemów sprawozdawczości 
oraz okresowości stanowi ważny punkt odniesienia przy uzgadnianiu eksploatacji systemów informatycznych 
z  celami biznesowymi. Odpowiednie polityki dotyczące przechowywania dokumentacji umożliwiają 
śledzenie powtarzalnych zmian architektury informatycznej w organizacji i zarządzanie nimi.

32	 COBIT 5 – Załącznik E Mapowanie COBIT 5.
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●● Polityka outsourcingu

Celem outsourcingu IT jest najczęściej umożliwienie kierownictwu podmiotu skoncentrowania wysiłków 
na podstawowej działalności. Potrzeba outsourcingu może też wynikać z konieczności ograniczenia kosztów 
bieżących. Dzięki polityce outsourcingu propozycje dotyczące działań i/lub  funkcji outsourcingowych, 
bazy danych itp. są opracowywane i wdrażane w sposób korzystny dla organizacji.

●● Polityka bezpieczeństwa informatycznego

Polityka ta  określa wymogi ochrony zasobów informacyjnych i  może opisywać sposoby ich  ochrony 
poprzez odwołania do innych procedur lub narzędzi. Polityka powinna być dostępna dla wszystkich pracowników 
odpowiedzialnych za  bezpieczeństwo informacji, w  tym  użytkowników systemów biznesowych, którzy 
są zaangażowani w zabezpieczanie informacji (ewidencji kadrowej, finansowych danych wejściowych itp.).

I.3	 Kontrola wewnętrzna
Kontrola wewnętrzna to proces wprowadzania i wdrażania systemu środków i procedur mających na celu 
stwierdzenie, zgodności działań podejmowanych przez  organizację z  zatwierdzonymi planami. W  razie 
potrzeby podejmowane są wymagane działania naprawcze, aby umożliwić realizację celów wynikających 
z polityki. Kontrola wewnętrzna utrzymuje system informatyczny na właściwym poziomie. Punkty kontroli 
wewnętrznej obejmują zarządzanie ryzykiem, zgodność z  wewnętrznymi procedurami i  instrukcjami 
oraz  z  zewnętrznymi przepisami prawa i  regulacjami, okresowe i  doraźne sprawozdania dla  kierownictwa, 
kontrole postępów i rewizję planów oraz kontrole, ewaluacje i monitoring.33

a.	 Zarządzanie ryzykiem34

Zarządzanie ryzykiem informatycznym powinno stanowić integralną część strategii i polityk zarządzania 
ryzykiem w firmie. Zarządzanie ryzykiem obejmuje identyfikację ryzyk dotyczących istniejących aplikacji 
i  infrastruktury informatycznej oraz  ciągłe zarządzanie, obejmujące dokonywany przez  kierownictwo 
roczny/okresowy przegląd i aktualizację ryzyk, a także monitorowanie strategii ograniczania ryzyka.

b.	 Mechanizm zgodności

Organizacje muszą mieć wdrożony mechanizm zapewniania zgodności gwarantujący przestrzeganie 
wszystkich polityk i powiązanych procedur. Zasadniczo to kultura organizacji służy uczuleniu wszystkich 
pracowników na  kwestie dotyczące braku zgodności. Mechanizmy wspierające zapewnienie zgodności 
mogą również obejmować grupę zapewnienia jakości, pracowników ochrony, narzędzia zautomatyzowane 
itp. Zgłoszone przypadki braku zgodności muszą zostać przeanalizowane przez  odpowiednie osoby 
z  kierownictwa, a  poważne lub  powtarzające się problemy w  tym  zakresie muszą zostać rozwiązane. 
W zależności od charakteru niezgodności (naruszenia bezpieczeństwa, brak obowiązkowych szkoleń itp.) 
kierownictwo może zdecydować o naprawie sytuacji poprzez przeprowadzenie szkoleń powtórkowych, 
modyfikację procedur, a nawet zaostrzenie kar.

Niezależne potwierdzenie w formie kontroli (lub przeglądu) wewnętrznej lub zewnętrznej może zapewnić 
stosowną informację zwrotną na temat zgodności systemów informatycznych z politykami, standardami, 
procedurami i ogólnymi celami organizacji. Kontrole te muszą być przeprowadzane w sposób obiektywny, 
tak aby kierownicy mogli otrzymać sprawiedliwą ocenę kontrolowanego projektu informatycznego.

I.4.	Decyzje inwestycyjne (rozwijanie i nabywanie rozwiązań)
Ład informatyczny powinien zapewnić użytkownikom biznesowym rozwiązania zaspokajające ich nowe 
lub zmienione wymagania. Rozwiązania takie tworzy dział informatyczny poprzez rozwinięcie (stworzenie) 

33	 IT Governance in Public Sector: A top priority – WGITA IntoIT nr 25, sierpień 2007.
34	 Bardziej szczegółowy opis zawarty jest w rozdziale 7, Bezpieczeństwo informatyczne.
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nowego oprogramowania lub systemów bądź poprzez ich nabycie od dostawców na opłacalnych warunkach. 
Aby proces ten przebiegł sprawnie, najlepsze praktyki wymagają zazwyczaj zdyscyplinowanego podejścia, 
w ramach którego dokonuje się identyfikacji, analizy, hierarchizacji i zatwierdzenia wymagań, przeprowadza 
się analizę kosztów i korzyści konkurencyjnych rozwiązań i wybiera się optymalne rozwiązanie (np. takie, 
które zapewnia równowagę kosztu i ryzyka).

I.5	 Eksploatacja systemów informatycznych
Eksploatacja systemów informatycznych polega zasadniczo na  bieżącym wykorzystywaniu 
infrastruktury informatycznej do  obsługi potrzeb biznesowych. Właściwie zarządzana eksploatacja 
systemów informatycznych umożliwia rozpoznawanie wąskich gardeł i  planowanie przewidywanych 
zmian zdolności (dodatkowy sprzęt lub  zasoby sieciowe), pozwala mierzyć wydajność, aby  zapewnić 
zaspokojenie uzgodnionych potrzeb właścicieli przedsiębiorstwa, oraz zapewnia użytkownikom zasobów 
informatycznych wsparcie techniczne i wsparcie w zakresie zarządzania incydentami.

I.6	 Ludzie i zasoby
Zaleca się, aby poprzez regularne oceny kierownictwo zapewniło przekazywanie na cele informatyczne 
zasobów wystarczających do  zaspokojenia potrzeb organizacji, zgodnie z  uzgodnionymi priorytetami 
i z uwzględnieniem ograniczeń budżetowych. Ponadto polityki, praktyki i decyzje z zakresu informatyki 
powinny uwzględniać aspekt ludzki, w tym bieżące i przyszłe potrzeby uczestników procesów. Kierownictwo 
powinno regularnie oceniać, czy zasoby są wykorzystywane i hierarchizowane zgodnie z wymogami celów 
biznesowych.

II.	 ZAGROŻENIA DLA KONTROLOWANEGO PODMIOTU
Kontrolerzy muszą zrozumieć i ocenić różne komponenty struktury ładu informatycznego, aby określić, 
czy  decyzje, kierunki, zasoby, zarządzanie i  monitoring informatyczny wspierają strategie i  cele 
organizacji. Aby  przeprowadzić ocenę, kontroler musi znać kluczowe komponenty ładu i  zarządzania 
informatycznego. Kontroler musi być świadomy zagrożeń związanych z niewłaściwym funkcjonowaniem 
każdego komponentu w organizacji.

Każda organizacja stoi przed  innymi wyzwaniami, ponieważ ich  indywidualne uwarunkowania 
środowiskowe, polityczne, geograficzne, gospodarcze i  społeczne różnią się między sobą. Poniżej 
przedstawiono powszechne zagrożenia i  konsekwencje, które  mogą wystąpić w  związku z  brakiem 
właściwego ładu informatycznego (poniższa lista nie jest wyczerpująca).

a.	 Nieskuteczne, niewydajne lub nieprzyjazne dla użytkownika systemy informatyczne:

Systemy administracji publicznej, które  mają  służyć społeczeństwu, przedsiębiorstwom lub  poprawiać 
funkcjonowanie organów państwowych, są  bardzo często rozbudowanymi i  złożonymi rozwiązaniami. 
Dlatego też  powinny być właściwie zaprojektowane, dostosowane do  realnych potrzeb, kompetentnie 
koordynowane i wydajnie eksploatowane. Słaby ład informatyczny na poziomie rządowym i na poziomie 
poszczególnych organizacji może stanowić pierwszą przeszkodę w zapewnieniu wysokiej jakości systemów 
informatycznych.

b.	 Pozbawione kierunku działania informatyczne niesłużące zaspokajaniu potrzeb biznesowych:

Duże inwestycje informatyczne, które nie są strategicznie dostosowane do celów i zasobów organizacji, 
generują niewielką wartość biznesową (jeśli  w  ogóle). Takie słabe strategiczne dostosowanie oznacza, 
że nawet dobrej jakości zasoby informatyczne nie mogą przyczyniać się wydajnie i skutecznie do realizacji 
ogólnych celów organizacji. Jednym ze  sposobów na  zapewnienie dostosowania jest  zaangażowanie 
użytkowników i innych interesariuszy, którzy są zorientowani w działalności organizacji, w podejmowanie 
decyzji informatycznych.
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c.	 Ograniczenia rozwoju działalności:

Niedostateczne planowanie informatyczne lub brak takiego planowania może prowadzić do ograniczenia 
rozwoju działalności ze  względu na  brak zasobów informatycznych lub  niewydajne wykorzystanie 
istniejących zasobów. Ryzyko to można ograniczyć poprzez wdrożenie i okresowe aktualizowanie strategii 
informatycznej, która określałaby zasoby i plany zaspokojenia przyszłych potrzeb działalności.

d.	 Nieskuteczne zarządzanie zasobami:

Aby osiągnąć optymalne rezultaty przy minimalnych kosztach, organizacja musi zarządzać swoimi zasobami 
informatycznymi skutecznie i  wydajnie. Zapewnienie dostępności zasobów technicznych, sprzętowych, 
programowych i, przede wszystkim, ludzkich wystarczających do  świadczenia usług informatycznych 
stanowi kluczowy czynnik w  generowaniu wartości z  inwestycji informatycznych. Określenie 
i monitorowanie eksploatacji zasobów informatycznych, np. w ramach umowy o gwarantowanym poziomie 
usług, pozwala organizacji obiektywnie rozpoznać, czy  wymogi dotyczące zasobów są  odpowiednie 
do zaspokojenia potrzeb biznesowych.

e.	 Niewłaściwy proces decyzyjny:

Słabo wykształcone struktury sprawozdawczości mogą prowadzić do niewłaściwego procesu decyzyjnego. 
Może to  mieć wpływ na  zdolność klienta do  świadczenia usług i  może uniemożliwić mu  realizację 
jego uprawnień. Komitety sterujące i  inne grupy organizacyjne z  odpowiednią reprezentacją pomagają 
podejmować decyzje, które dotyczą organizacji.

f.	 Niepowodzenie projektów:

Wiele organizacji nie  docenia znaczenia ładu informatycznego. Rozpoczynają one realizację projektów 
informatycznych bez  pełnego zrozumienia wymogów organizacji co  do  projektu oraz  odniesienia 
tego  projektu do  celów organizacji; bez  tego  zrozumienia projekty informatyczne są  bardziej podatne 
na niepowodzenie. Częstym problemem jest również to, że rozwinięte lub nabyte aplikacje nie spełniają 
minimalnych standardów bezpieczeństwa i  architektury. Projekty te  mogą wymagać ponoszenia 
dodatkowych kosztów na utrzymanie i administrację niestandardowych systemów i aplikacji. Sposobem 
na ograniczenie ryzyka niepowodzenia projektu jest zdefiniowanie cyklu rozwoju i życia systemu (SDLC) 
i jego wykorzystanie przy rozwijaniu i/lub nabywaniu rozwiązań.

g.	 Zależność od osoby trzeciej (dostawcy):

Przy braku właściwych procesów kontrolujących proces nabywania i outsourcingu organizacja może znaleźć 
się w sytuacji całkowitej zależności od jednego dostawcy lub kontrahenta. Po pierwsze jest to środowisko 
wysokiego ryzyka, ponieważ jeśli dostawca wycofa się z rynku lub nie zrealizuje uzgodnionych w umowie 
usług, organizacja znajdzie się w trudnym położeniu. Mogą się również pojawić inne problemy, np. spory 
dotyczące własności intelektualnej, systemów i baz danych. W organizacjach, które stosują outsourcing 
lub  regularnie zawierają z  dostawcami umowy na  rozwiązania, konieczne może się okazać wdrożenie 
polityki outsourcingu lub  nabywania rozwiązań, która określałaby, jakie usługi mogą być zlecane 
zewnętrznym dostawcom.

h.	 Brak przejrzystości i rozliczalności:

Rozliczalność i  przejrzystość to  dwa istotne elementy dobrego ładu. Przejrzystość to wielka siła, która 
– stosowana konsekwentnie – może pomóc zwalczać korupcję, poprawiać zarządzanie i  promować 
rozliczalność.35 Dlatego brak odpowiednich struktur organizacyjnych, strategii, procedur czy  kontroli 
monitoringowych w instytucji może uniemożliwiać osiągnięcie pełnej rozliczalności i przejrzystości.

35	 ISSAI 20, Zasady przejrzystości i rozliczalności, s. 4.



29

Ład informatyczny

i.	 Brak zgodności z wymogami prawnymi i regulacyjnymi:

Interesariusze muszą mieć pewność, że  przedsiębiorstwa przestrzegają przepisów prawa i  regulacji 
oraz stosują dobre praktyki ładu korporacyjnego w swoim środowisku operacyjnym. Co więcej, ponieważ 
systemy informatyczne umożliwiły bezproblemowe przeprowadzanie procesów biznesowych między 
przedsiębiorstwami, istnieje coraz większa potrzeba włączania do umów istotnych wymogów związanych 
z  informatyką w  takich obszarach jak  prywatność, poufność, własność intelektualna i  bezpieczeństwo 
(COBIT 5, Zasada 5: Zgodność). Różne polityki wdrożone w  danej organizacji, takie jak  polityka 
bezpieczeństwa IT, outsourcingu, zarządzania zasobami ludzkimi itp., muszą stosować się do odpowiednich 
ram prawnych i regulacyjnych.

j.	 Ekspozycja na zagrożenia bezpieczeństwa informacji

Z  braku odpowiednich struktur, procesów i  polityk może wynikać wiele zagrożeń dotyczących 
bezpieczeństwa informacji, takich jak sprzeniewierzenie majątku, nieuprawnione ujawnienie informacji, 
nieuprawniony dostęp, podatność na  ataki logiczne i  fizyczne, zakłócenia i  niedostępność informacji, 
nadużycia informacji, brak zgodności z przepisami prawa i  regulacjami w zakresie danych osobowych, 
niemożność usunięcia skutków sytuacji kryzysowych. Polityka bezpieczeństwa informatycznego powinna 
określać zasoby organizacyjne (dane, sprzęt, procesy biznesowe), które wymagają ochrony, oraz zawierać 
odwołania do procedur, narzędzi i środków kontroli dostępu fizycznego wykorzystywanych do ochrony 
tych zasobów.

W większości organizacji sektora publicznego ład informatyczny jest wciąż obszarem problematycznym. 
Jednocześnie wiele NOK w  swoich kontrolach systemów informatycznych coraz bardziej koncentruje 
się właśnie na  ładzie informatycznym. Kontrolerzy systemów informatycznych mogą wspomóc ład 
informatyczny poprzez zapewnienie uwzględnienia ładu informatycznego w ogólnym ładzie korporacyjnym 
i promowanie strategii ładu informatycznego.

Matryca kontroli
Matryca kontroli zamieszczona w  Załączniku II stanowi punkt wyjścia do  oceny wdrożonych 
przez organizację środków ograniczających ryzyko oraz zarządzania zagrożeniami związanymi z  ładem 
informatycznym lub jego brakiem. Uwzględnia ona omówione powyżej obszary.

Warto zauważyć, że  kwestie dotyczące ładu informatycznego będą stanowiły część całościowej oceny 
kontrolerów w zakresie ogólnego środowiska systemu kontroli wewnętrznej w organizacji.
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ROZWÓJ I NABYWANIE

I.	 CZYM JEST ROZWÓJ I NABYWANIE
W  celu wsparcia strategii biznesowej, organizacje informatyczne dostarczają rozwiązania dla  biznesu 
i użytkowników biznesowych. Proces tworzenia, nabywania lub zlecania rozwiązań należy planować tak, 
aby możliwe było  zarządzanie ryzykiem, a  szanse na  sukces były  jak największe. Ponadto wymagania 
dotyczące takich rozwiązań powinny być identyfikowane, analizowane, dokumentowane i  mieć 
nadany priorytet. Organizacje powinny także  stosować procedury zapewniania jakości i  testowania, 
aby zagwarantować dobrą jakość tych rozwiązań.

Na ogół rozwiązania są tworzone lub nabywane przez zespoły projektowe. Chociaż czasami organizacje 
nie tworzą formalnego projektu, należy zawsze zapewnić wspólne działania.

Rozwiązania powstają poprzez ich opracowywanie wewnątrz organizacji lub są pozyskiwane z zewnątrz 
poprzez zakup, zamówienie lub zlecenie (outsourcing). Bardzo często stosuje się także podejście mieszane 
polegające na zastosowaniu wszystkich powyższych możliwości.

Według  Modelu Dojrzałości (CMMI®) opracowanego przez  Uniwersytet Carnegie Mellon, wersja 1.3, 
organizacje coraz częściej stają się nabywcami umiejętności, które  są  im  potrzebne, ponieważ produkty 
te  i usługi są  łatwo dostępne i  zazwyczaj tańsze niż  tworzenie wewnętrznych rozwiązań. Jednakże ryzyko 
nabycia produktów, które nie  spełniają celów biznesowych, lub  takich, które nie zadowolą użytkowników, 
jest  bardzo realne. Należy zarządzać ryzykiem tak, aby  zakup z  powodzeniem spełniał cele biznesowe. 
Jeśli nabycie odbywa się w sposób zorganizowany, może to zwiększyć efektywność operacyjną organizacji 
poprzez pełne wykorzystanie potencjału dostawców i możliwości szybkiego dostarczenia rozwiązań wysokiej 
jakości przy niższych kosztach z zastosowaniem najwłaściwszych technologii.

Nabywanie produktu lub  rozwiązania wymaga, aby  organizacja zdawała sobie sprawę ze  swoich 
potrzeb i wymagań. Wszystkie zainteresowane strony biorące udział w procesie biznesowym, włączając 
w to użytkowników i pracowników obsługi technicznej, którzy będą się zajmować utrzymaniem i wsparciem 
systemu w  przyszłości, powinny być zaangażowane w  proces identyfikacji wymagań. Przy  nabywaniu 
usług (help desk, automatyzacja pulpitu itp.) identyfikacja wymagań powinna brać pod uwagę dział IT, 
który  będzie się kontaktował z  dostawcą usług. Wymagania muszą być traktowane priorytetowo, tak 
aby w sytuacji wyczerpania budżetu lub ograniczenia kosztów niektóre z nich mogły być odłożone do czasu 
realizacji przyszłych projektów lub zakupów.

Definiowanie wymagań to tylko pierwszy krok w procesie nabywania. Nabywanie wymaga zarządzania 
wieloma dodatkowymi obszarami, na  przykład: ryzykiem, programem, testowaniem, nadzorem 
nad  dostawcami – zarówno w  trakcie nabywania, jak  i  później, gdy  obsługują lub  wspierają system, 
a  także  integracją wewnętrznych szkoleń i/  lub  problemami z  wdrożeniem. Znane są  dobre praktyki 
biznesowe, których stosowanie podnosi prawdopodobieństwo sukcesu przy nabywaniu towarów lub usług.

I.1	 Główne elementy rozwoju i nabywania
a.	 Rozwój i zarządzanie wymaganiami

Przy realizacji projektu lub jego nabyciu organizacja powinna udokumentować swoje wymagania, tj. to, 
czego chce/potrzebuje, a  następnie zarządzać tymi wymaganiami. Zarządzanie wymaganiami obejmuje 
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ustalanie priorytetów z wykorzystaniem przyjętych kryteriów (na przykład pilność, koszt i kompleksowość), 
oraz podział na etapy, jeśli wszystkie wymagania nie mogą być spełnione w jednym systemie od początku. 
Poza  właścicielami firm proces identyfikacji wymagań powinien uwzględniać użytkowników, personel 
pomocniczy, ekspertów w danej dziedzinie, oraz pozostałe zainteresowane strony. Wymagania stanowią 
podstawę zapytania ofertowego i powinny być jasno sformułowane i zwięzłe. Poprzez analizę i określenie 
wymagań priorytetowych organizacja jest w stanie ustalić koszty i rozważyć kompromisy celem uzyskania 
optymalnego rozwiązania.

b.	 Zarządzanie i kontrola projektu

Zarządzanie projektem obejmuje proces planowania i  kontroli projektu, a  także  określenie kosztu 
oraz  bazowy harmonogram działań, plan wykonania projektu i  zaangażowanie zainteresowanych stron 
w kluczowe działania. Kontrolowanie projektu obejmuje nadzór i okresowe raportowanie celem podjęcia 
działań naprawczych w przypadku, gdy realizacja projektu nie przebiega zgodnie z planem. Na przykład, 
jeśli koszt projektu znacząco wzrośnie, po konsultacjach z zainteresowanymi stronami organizacja może 
zdecydować, że konieczna jest  rezygnacja z niektórych funkcji w celu ograniczenia kosztów. Struktura 
zarządzania projektem powinna być opisana w  przyjętym przez  organizację planie rozwoju systemu 
w całym cyklu życia projektu lub strategii nabycia, zależnie od  tego, co  jest właściwe. Z reguły zespół 
składa się z kierownika projektu, specjalisty ds. zarządzania  ryzykiem finansowym, działu zapewniania 
jakości i personelu wsparcia zarządzania konfiguracją, pracowników z grupy testującej, jeżeli nie są częścią 
działu zapewniania jakości itp. Plan projektu służy jako podstawa wszelkich działań. Okresowe spotkania 
informacyjne dla zarządu dostarczają informacji o stanie projektu oraz zarządzania ryzykiem. Pomagają 
także rozważać rozwiązania kompromisowe związane z kosztami, harmonogramem i wynikami, ponieważ 
rzadko zdarza się, aby projekt spełniał wszystkie zamierzone cele w tych obszarach.

c.	 Zapewnianie jakości i testowanie

Dział zapewnienia jakości dostarcza pracownikom i kadrze kierowniczej wgląd w pośrednie i końcowe 
produkty oraz funkcjonalności. Aby sprostać zadaniu, personel zapewniania jakości okresowo ocenia efekty 
pracy, sprawdzając, czy spełniają one opisane standardy jakości organizacji i czy pracownicy przestrzegali 
procesów niezbędnych do  wytworzenia produktów. Urzędy muszą zweryfikować, czy  opracowane lub 
nabyte produkty spełniają wymagania, kryteria odbioru (na przykład, kryterium wystąpienia liczby błędów 
niekrytycznych itp.) i czy przeszły pomyślnie testy z udziałem użytkowników i  interesariuszy. Personel 
zapewnienia jakości powinien również  zagwarantować, aby  stosowana była  przyjęta i  uzgodniona 
metodologia rozwoju, oraz  że  nadzór był  dostateczny. Na  przykład, muszą oni zagwarantować 
przeprowadzanie inspekcji (formalnych i/lub  nieformalnych) oraz  wysyłanie odpowiednich raportów 
statusu do  interesariuszy i  kadry kierowniczej. Poprzez  zaangażowanie personelu działu zapewnienia 
jakości, kierownictwo egzekwuje lub uzyskuje informacje na temat tego, czy zespół projektowy przestrzega 
wewnętrznie przyjętej polityki i procedur nabycia lub rozwoju.

d.	 Akwizycja

Akwizycja to proces dokumentowania wymagań biznesowych i zbierania innych materiałów referencyjnych, 
które  będą wspierać dostawcę w  procesie dostarczania rozwiązań IT. Obejmuje przygotowanie pakietu 
akwizycyjnego i przedstawienie go w zaproszeniu do przetargu, zebranie propozycji i wybór dostawcy. 
Proces selekcji powinien być przejrzysty, obiektywny i  oparty na  kryteriach, które  są  odpowiednie 
dla danego systemu lub nabywanej usługi. Istotne jest, aby zespół projektowy zaangażował w ten proces 
dział prawny. Dział prawny zna prawo i przepisy i może pomóc w zapewnieniu sprawiedliwych kryteriów 
wyboru dostawcy i ewentualnej obronie wyboru przed sądem w przypadku, gdyby przegrani producenci/ 
dostawcy podważyli wynik przetargu.

e.	 Zarządzanie konfiguracją

Zarządzanie konfiguracją (ZK/CM) stosuje się w  celu zapewnienia integralności dokumentacji, 
oprogramowania i  innych materiałów opisowych i  wspierających, które  są  częścią systemu. Należy 
zarządzać wprowadzaniem zmian do takich materiałów (zwanych również produktami pracy), a ich wersje 
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podstawowe (bazowe) ustalać tak, aby organizacja była w stanie powrócić do poznanych i sprawdzonych 
wersji, jeżeli zajdzie taka potrzeba. Personel zarządzający konfiguracją jest  również  zaangażowany 
w zatwierdzanie lub autoryzowanie oprogramowania, jakie instalowane jest w środowisku produkcyjnym. 
Zwykle odbywa się to  po  testowaniu przez  użytkowników i  przeprowadzeniu dodatkowych badań 
niezbędnych do zapewnienia prawidłowego działania istniejących systemów po wprowadzeniu nowego 
systemu lub oprogramowania (testowanie regresji lub testy integracyjne).

II.	 RYZYKO DLA JEDNOSTKI KONTROLOWANEJ
Kiedy urząd rozwija oprogramowanie we własnym zakresie, istnieje wiele czynników ryzyka oraz wyzwań, 
w  obliczu których staje, aby  zapewnić sukces projektu. Jest  to  ryzyko związane z  umiejętnościami 
w  dziedzinie oprogramowania, doświadczeniem w  testowaniu i  zarządzaniu projektami, prawidłowym 
szacunkiem kosztów i korzyści oraz możliwością monitorowania statusu projektu.

Ponadto zbieranie i  zatwierdzanie wymagań dotyczących oprogramowania lub  systemu powinno 
uwzględniać użytkowników, a  zadaniem kontrolerów jest  sprawdzanie, czy  konsultowano się 
z użytkownikami przy definiowaniu wymagań i czy pracownicy działu zapewnienia jakości obiektywnie 
oceniają jakość opracowywanego systemu. Tak samo jak w przypadku nabycia, kadra kierownicza musi 
być okresowo informowana o postępach w realizacji projektu i powinna podejmować działania naprawcze, 
jeżeli są potrzebne.

Podstawowym celem dla kontrolerów sprawdzających urząd, który nabywa system [lub produkt], jest ustalenie, 
czy urząd ten zarządza dostawcą, czy otrzymuje okresowe raporty statusu i podejmuje działania naprawcze. 
W tym celu umowa musi określać kluczowe etapy rozwoju, po których przygotowywane są formalne oceny 
oraz raport o statusie projektu dostarczający urzędowi informacji o kosztach, harmonogramie i podjętych 
działaniach. Kontroler będzie musiał upewnić się, że  kadra kierownicza (lub  wyznaczony personel) 
otrzymuje raporty statusu i na tej podstawie ocenia i podejmuje działania zgodnie z potrzebami.

Matryca kontroli
Matryca kontroli dla tej części znajduje się w Załączniku III.
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ROZDZIAŁ 4

OBSZAR DZIAŁAŃ DZIAŁU IT

I. JAKI JEST ZAKRES DZIAŁAŃ IT
Chociaż istnieje wiele różnych interpretacji oraz  definicji zadań informatycznych, powszechnie 
uważa się, że  są  to  codzienne zadania związane z  obsługą i  wspieraniem systemów informatycznych 
przedsiębiorstwa (działanie serwerów, obsługa, zapewnienie niezbędnej pamięci, działanie help desku 
itd.). Działania te są mierzone i zarządzane za pomocą Kluczowych Wskaźników Wydajności dla operacji 
informatycznych (KPI), które stanowią parametry stosowane do mierzenia efektywności działań. Wskaźniki 
te lub ich odpowiedniki są zwykle opisane i okresowo weryfikowane. Większość organizacji dokumentuje 
je  w  formie umowy pomiędzy użytkownikami biznesowymi a  organizacją informatyczną. Wewnętrzna 
umowa o gwarantowanym poziomie usług (SLA) jest jedną z takich formalnych umów, w której opisane 
są parametry i inne ustalenia.

II. KLUCZOWE ELEMENTY OPERACJI IT
Są  to  niektóre z  obszarów lub  elementów 
operacji informatycznych, którym  kontroler 
będzie musiał się przyjrzeć celem ustalenia, 
czy urząd efektywnie zarządza operacjami  IT, 
włączając w  to  projektowanie i  realizację 
usług, przepustowość i  zarządzanie usługami, 
procedury obsługi zdarzeń w celu zapewnienia 
ciągłości działania oraz  procedury związane 
z  zarządzaniem zmianą. Te  oraz  inne obszary 
zostały zdefiniowane w  ITIL36, jednej 
z najpopularniejszych struktur identyfikowania, 
planowania, realizacji i  wspierania usług 
informatycznych dla biznesu.

Aby  określić, czy  kontrolowana jednostka 
skutecznie dostarcza opisane usługi, kontroler 
powinien odwołać się do  SLA –  umowy 
zawierającej szczegółowe parametry dla 
poszczególnych usług. W mniejszych organizacjach 
zamiast SLA umowa między przedsiębiorstwem 
a  organizacją informatyczną może mieć formę 
schematu biznesowego lub innego, podobnego 
dokumentu. Bez względu na to, jak  nazwany 
jest  dokument, musi być on formalny 
i  zatwierdzony przez  podmiot biznesowy 
lub grupę użytkowników i  organizację 
informatyczną.

36	 ITIL, http://www.itil-officialsite.com/AboutITIL/WhatisITIL.aspx

Zarządzanie 
ciągłością 

usług 

Zarządzanie 
poziomem 

usług 

Zarządzanie 
bezpieczeń-

stwem 
informacji 

Działanie 

Zarządzanie 
problemami i 

usługami 

Zarządzanie 
zmianą 

Zarządzanie 
przepusto-

wością 

Ryc 4.1 Domeny działań IT 
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a.	 Zarządzanie ciągłością usług IT

Celem zarządzania ciągłością jest  spełnianie stosownych, bieżących wymogów dotyczących ciągłości 
działania. Organizacja IT osiąga to  przez  wyznaczenie celów odnoszących się do  czasu odzyskiwania/
przywracania różnych komponentów informatycznych wspierających procesy biznesowe w  oparciu 
o uzgodnienia odpowiednie do potrzeb i wymogów. Ponadto zarządzanie ciągłością obejmuje okresowe 
przeglądy i uaktualnienia czasu odzyskiwania/przywracania, aby zapewnić ich zgodność z planami ciągłości 
działania i priorytetami biznesowymi. Ten obszar jest bardziej szczegółowo omówiony w rozdziale 6.

b.	 Zarządzanie bezpieczeństwem informacji

Zarządzanie bezpieczeństwem informacji to  zarządzanie ryzykiem związanym z  bezpieczeństwem, 
podejmowaniem właściwych działań oraz  zapewnieniem dostępności informacji, zapewnieniem 
przydatności informacji do  użycia, kompletności i  nienaruszalności, gdy  jest  potrzebna. Odnosi się 
to  również  do  ograniczenia dostępu do  informacji do  upoważnionych użytkowników oraz  zapewnienia 
ochrony informacji podczas przesyłania między poszczególnymi lokalizacjami i sprawdzania, czy są godne 
zaufania, kiedy dotrą do celu. Ten obszar jest bardziej szczegółowo omówiony w dalszej części rozdziału 7.

c.	 Zarządzanie przepustowością

Zarządzanie przepustowością obejmuje zarządzanie różnorodnymi usługami wspierającymi działania 
biznesowe w  sposób zgodny z  wymogami przedsiębiorstwa lub  użytkowników. Optymalizacja 
przepustowości sieci, dostępności zasobów, optymalizacji pamięci i  jej  rozszerzanie są  częścią 
zarządzania przepustowością. Aby zarządzać przepustowością, organizacja informatyczna musi dokonać 
pomiaru aktualnych warunków i podjąć działania, które pomogą zwiększyć przepustowość na przykład 
poprzez zakup dodatkowej mocy obliczeniowej, jeśli niektóre parametry krzyżują się (np. wykorzystanie 
komputera jest na poziomie 75% lub wyższym przez 60% dnia pracy). Ponadto, organizacja informatyczna 
świadcząca usługi dla biznesu skutecznie zarządza przepustowością, gdy odpowiednio wykwalifikowany/
przeszkolony personel organizacji informatycznej został przydzielony do  wykonywania zadań, zasoby 
są wystarczające oraz stosuje się odpowiednie narzędzia do monitorowania sieci oraz działań help-desk, 
zaś  pracownicy są  czynnie zaangażowani w  rozwiązywanie problemu wąskich gardeł, nie  zaniedbując 
zaspokajania potrzeb biznesowych.

d.	 Zarządzanie problemami i incydentami

Zarządzanie incydentami to  systemy i  praktyka stosowane w  celu ustalenia, czy  zdarzenia lub  błędy 
są rejestrowane, analizowane i rozwiązywane w sposób terminowy. Zarządzanie problemami ma na celu 
ich  rozwiązywanie poprzez  badanie i  dogłębne analizy poważnych lub  powtarzających się incydentów 
w celu ustalenia ich podstawowej przyczyny. Gdy tylko problem jest zidentyfikowany i przeprowadzona 
została analiza podstawowej przyczyny, staje się on znanym błędem lub brakiem efektywności i można 
opracować rozwiązanie zapobiegające występowaniu podobnych zdarzeń w  przyszłości. Należy 
wprowadzić mechanizm wykrywania i dokumentowania warunków, które pomogą w identyfikacji takiego 
incydentu. Sekcja operacyjna IT powinna mieć udokumentowane procedury wykrywania i rejestrowania 
nieprawidłowych warunków. Instrukcja i  skomputeryzowany rejestr dedykowanego oprogramowana 
informatycznego może być wykorzystany do rejestrowania takich warunków. Przykłady incydentów mogą 
obejmować zarówno nieautoryzowany dostęp użytkownika lub wtargnięcie (bezpieczeństwo) do systemu, 
awarie sieci (operacyjne), niską funkcjonalność oprogramowania (świadczenie usług) lub brak umiejętności 
użytkownika końcowego (szkolenie).

e.	 Zarządzanie zmianą

W  organizacjach informatycznych proces zarządzania zmianą jest  zazwyczaj wykorzystywany 
do zarządzania oraz kontroli zmian w zasobach takich jak oprogramowanie czy sprzęt i związanej z nimi 
dokumentacji. Kontrola zmian jest potrzebna, aby zagwarantować, że wszystkie zmiany w konfiguracji 
systemu są  autoryzowane, testowane, dokumentowane i  kontrolowane tak, że  systemy nadal wspierają 
w planowany sposób działalność biznesową i że istnieje odpowiedni ślad/zapis zmian.
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Niezatwierdzona lub przypadkowa zmiana może nieść za sobą poważne ryzyko oraz mieć skutki finansowe 
dla  organizacji. Organizacje powinny przestrzegać określonej procedury zarządzania zmianą, która 
wymaga zgody zarządu przed jej wprowadzeniem do środowiska operacyjnego. Proces zarządzania zmianą 
powinien zagwarantować, że zmiany są rejestrowane, oceniane, autoryzowane, posiadają ustalony priorytet, 
są  planowane, przetestowane, wdrożone, udokumentowane i  poddane ocenie zgodnie z  zapisanymi 
i zatwierdzonymi procedurami zarządzania zmianą.

Zmiany mogą być inicjowane na przykład przez zmiany środowiska biznesowego, modyfikację modelu 
biznesowego, potrzeby działań międzyoperacyjnych lub  być wynikiem analizy incydentu/problemu. 
Procedury zarządzania zmianą powinny obejmować autoryzację przez  zarząd (na  standardowym 
dokumencie pro-forma lub  poprzez  proces dokumentowania Wniosku o  wprowadzenie zmiany RFC); 
a  także  dokładne testy prowadzone przez  kadrę kierowniczą oraz  autoryzację poprzez  zarządzanie 
operacjami przed  ich  zastosowaniem w  rzeczywistym środowisku, ocenę skutków wszelkich zmian, 
wprowadzanie odpowiednich zapisów, przygotowanie planów awaryjnych (w  przypadku, gdy  coś się 
nie powiedzie) i ustanowienie procedur wprowadzenia zmian w sytuacjach awaryjnych.

Zarządzanie 
ciągłością 

usług 

Zarządzanie 
poziomem 

usług 

Zarządzanie 
bezpieczeń-

stwem 
informacji 

Działanie 

Zarządzanie 
problemami i 

usługami 

Zarządzanie 
zmianą 

Zarządzanie 
przepusto-

wością 

Ryc 4.1 Domeny działań IT 

Autoryzacja i przyznania priorytetu przez Komitet 
Sterujący ds. Informatyki lub zespół kontrolujący zmiany 

Wniosek o wprowadzenie zmiany (RFC) złożony przez grupę 
użytkowników na standardowym formularzu 

Modyfikacje kopii kodu źródłowego przez zespół 
techniczny (programiści/ technicy sieci) 

Testowanie jednostkowe przez programistów, 
a  następnie badanie na poziomie użytkownika 
w środowisku testowym 

Transfer poprawionego i przetestowanego oprogramowania 
do rzeczywistego środowiska przez osoby trzecie, ocena 
dokumentacji oraz ocena kadry kierowniczej 

Ryc 4.2 Kroki w zarządzaniu zmianą

Koszt zmiany, jej  wpływ na  system informatyczny i  cele biznesowe, skutki niewprowadzenia zmiany 
oraz  przyszłe wymagania odnośnie zasobów są  istotnymi czynnikami branymi pod  uwagę podczas 
autoryzowania i nadawania priorytetu zmianie.

Zmiana w  sytuacji awaryjnej nie  może czekać, aby  przejść przez  normalne procedury zarządzania 
zmianą i musi być wprowadzona bezzwłocznie. Czas na przygotowanie i testowania takiej zmiany/zmian 
jest skrócony. Zwiększa to ryzyko powstania błędów i pomyłek w programowaniu.

W  przypadku, gdy  istnieją procedury zmian w  sytuacji awaryjnej, kontroler powinien sprawdzić, 
czy są one rozsądne i zawierają elementy kontrolne. Należy do nich akceptacja zmian w sytuacji awaryjnej 
przez  upoważnionego pracownika, odpowiednie nazewnictwo oraz  środki kontrolne wraz  z  zapisem 
do  dokumentów kontroli (wykorzystanie zautomatyzowanych aplikacji kontroli zmian), uzyskanie 
retrospektywnej zgody rady odpowiedzialnej za zmiany/właściciela systemu, retrospektywne testowanie 
oraz aktualizację dokumentacji.
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f.	 Umowa o gwarantowanym poziomie usług (SLA)

SLA dokumentuje różne parametry, które stosuje organizacja informatyczna, świadcząc usługi dla biznesu. 
Parametry zapisane w SLA są uzgodnione z właścicielem przedsiębiorstwa i organizacją informatyczną. 
Kontroler będzie stosować parametry zapisane w SLA, aby ocenić, czy organizacja informatyczna zapewnia 
odpowiedni poziom usług, czy właściciele przedsiębiorstwa są zadowoleni i czy podejmują odpowiednie 
działania, jeśli wystąpią odchylenia od uzgodnionych parametrów poziomu świadczonych usług. Na ogół 
istnieje również  SLA lub  inna formalna umowa pomiędzy organizacją informatyczną a  jej  dostawcą 
(dostawcami). Na przykład organizacja informatyczna może mieć wiele umów SLA zawartych z różnymi 
dostawcami świadczącymi usługi outsourcingowe lub  usługi „przetwarzania w  chmurze”. Omawiane 
tu SLA to wewnętrzne SLA zawarte pomiędzy organizacją informatyczną oraz klientami biznesowymi.

SLA zawiera m.in. kluczowe wskaźniki wydajności (KPI) dla usług IT. Przegląd KPI pomaga kontrolerowi 
w zadawaniu pytań związanych z następującymi aspektami:

•	 	Czy systemy działają zgodnie z udokumentowanymi umowami.
•	 Czy  występują mechanizmy identyfikujące luki w  wydajności, eliminujące zidentyfikowane luki 

oraz monitorujące wprowadzanie działań naprawczych podjętych w wyniku oceny wydajności jednostki.
•	 	Identyfikacją problemów kontroli w  kontrolowanej jednostce, która ​​pomaga określić ich  charakter, 

rozłożenie w czasie i zakres testowania.
Na przykład mierniki KPI oraz odpowiednie definicje i cele zarządzania zmianą są podane poniżej:

Proces
Cel
(czynnik sukcesu  
o znaczeniu krytycznym)

Kluczowy wskaźnik wydajności Architektura pomiaru

Zarządzanie zmianą Zredukować ilość zdarzeń spowo-
dowanych przez  nieautoryzowane 
zmiany. 

Procentowa redukcja ilości zda-
rzeń wynikających z nieautoryzo-
wanego dostępu. 

Śledzenie za  pomocą zarządzania 
zdarzeniami, zarządzania zmianą 
i raportowanie raz w miesiącu. 

Mogą wystąpić przypadki, w których organizacja informatyczna stosuje outsourcing większości swoich 
zadań. W  takiej sytuacji organizacja informatyczna jest  łącznikiem między dostawcą a  użytkownikami 
i odpowiada za zarządzanie dostawcą w celu zaspokojenia potrzeb przedsiębiorstwa. Szczegółowe wytyczne 
dotyczące kontroli outsourcingu usług informatycznych znajdują się w rozdziale 5 Podręcznika.

III.	 RYZYKO DLA JEDNOSTKI KONTROLOWANEJ
Głównym narzędziem kontrolera, jak już wspomniano wcześniej, jest umowa o gwarantowanym poziomie 
usług (SLA). Zawiera ona parametry i  wskaźniki wydajności oraz  wymagania, pod  względem których 
organizacja informatyczna będzie oceniana. Jeśli dokument taki ma wady lub nie jest formalnie oceniony 
i zaakceptowany przez właścicieli przedsiębiorstwa, istnieje ryzyko, że zasoby informatyczne organizacji 
nie są wykorzystane w najbardziej efektywny i skuteczny sposób. Podczas kontroli działania IT kontroler 
musi otrzymać dokument, w  którym  zdefiniowane są  ogólny cel i  parametry techniczne operacji IT, 
i zazwyczaj jest to SLA37.

W  obszarze zarządzania zmianą kontroler powinien sprawdzić, czy  występują procedury zarządzania 
zmianą, które  zapewniają integralność systemu oraz  to, że ​​ tylko zatwierdzone i  sprawdzone aplikacje 
są wprowadzane do środowiska operacyjnego.

37	 Po otrzymaniu SLA audytor będzie potrzebować okresowych raportów organizacji informatycznych, które mierzą i raportują status wskaźników, 
a także podają ocenę tych działań przez kadrę kierowniczą oraz wszelkich działań i zaleceń dla organizacji informatycznych, kiedy wystąpią 
znaczące odchylenia od uzgodnionych parametrów.
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Kontroler powinien także  sprawdzić, czy  agencja zarządza pojemnością (pamięci, CPU, zasobami 
sieciowymi itp.) w sposób proaktywny, aby reagować na potrzeby użytkowników, zarządzając incydentami 
i innymi zagadnieniami bezpieczeństwa tak, że funkcje biznesowe nie są zagrożone.

Matryca kontroli
Matryca kontroli dla tej części znajduje się w Załączniku IV.
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ROZDZIAŁ 5

OUTSOURCING 
– WYKORZYSTYWANIE ŹRÓDEŁ ZEWNĘTRZNYCH

I. CZYM JEST OUTSOURCING
Outsourcing jest  procesem kontraktowania istniejących procesów biznesowych, które  uprzednio 
wykonywano wewnątrz organizacji lub  nowych funkcji biznesowych w  jednostkach zewnętrznych. 
Wynajęty podmiot jest  odpowiedzialny za  dostarczenie wymaganych w  umowie usług za  uzgodnioną 
zapłatę. Agencja może zdecydować się na  outsourcing wybranych części (lub  całości) infrastruktury 
informatycznej, usług lub procesów. Agencja powinna wypracować politykę lub wizję dotyczącą aspektów 
lub  funkcji biznesowych (na  ogół jest  to  informatyka, ale  mogą także  być inne obszary działalności) 
i wiedzieć, które z nich zleci na zewnątrz, a które pozostawi wewnątrz przedsiębiorstwa. W zależności 
od wagi usługi zlecanej na zewnątrz, organizacja może zdecydować się na mniejszą lub większą kontrolę 
formalną zleconych na zewnątrz usług. Organizacje IT mogą zdecydować się na outsourcing wszystkich 
lub niektórych swoich działań, ponieważ outsourcing oferuje korzyści takie, jak:

●● Elastyczność zatrudnienia

Outsourcing zapewnia dodatkowe zasoby w  przypadku operacji sezonowych lub  cyklicznych, wtedy 
gdy organizacja ich potrzebuje, i zwalnia je, kiedy operacje sezonowe zostaną zakończone.

●● Rozwój pracowników

Jeśli projekt wymaga umiejętności, których organizacja obecnie nie posiada, firma może zdecydować się 
na outsourcing projektu zamiast szkolenia swoich pracowników, aby zaoszczędzić na czasie i  kosztach 
szkolenia. W  takim przypadku, używając fizycznych lokalizacji dostawcy i  jego wiedzy technicznej, 
organizacja ma  możliwość zorganizowania pracy swojego personelu u  boku personelu dostawcy 
przez pewien okres, zapewniając w ten sposób praktyczne szkolenie pracowników.

●● Redukcja kosztów

Outsourcing powinien zazwyczaj powodować obniżenie kosztów poprzez  przeniesienie kosztów 
pracy i  innych kosztów na  dostawcę, który  ma  niższe koszty pracy. Organizacje IT chętnie zlecają 
zadania, które byłyby bardziej kosztowne, gdyby były wykonywane we własnym zakresie. Przykładem 
tego  rodzaju zadania jest  programowanie wymagające specjalistycznego szkolenia. Organizacje, 
które nie mają pracowników wykwalifikowanych do wykonania tego zadania, mogą sięgnąć po korzystny 
finansowo outsourcing. Outsourcing działań niebędących działalnością podstawową pomaga organizacji 
skupić się na podstawowej działalności i osiągać wysoką efektywność.

●● Eksperci dyżurni

Dzięki outsourcingowi organizacja ma do dyspozycji dyżurujących ekspertów czekających na wezwanie 
i pomagających rozwiązywać pojawiające się problemy. Przedsiębiorstwo jest w stanie szybko zareagować 
na zmieniające się potrzeby biznesowe (nowe misje lub przyjęcie dodatkowych funkcji) przy pomocy 
eksperta.
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●● Przykłady outsourcingu

Według publikacji ISACA dotyczącej outsourcingu38, podmioty mogą zlecać na zewnątrz różne obszary 
biznesowe i infrastruktury informatycznej. Niektóre z nich to:

•	 Infrastruktura operacyjna, która może obejmować ośrodek danych i związane z nim procesy 
•	 Przetwarzanie aplikacji wewnętrznych przez usługodawcę
•	 Rozwój systemów lub utrzymanie aplikacji
•	 Instalacja, utrzymanie i zarządzanie komputerami stacjonarnymi i sieciami.

Najnowszą formą outsourcingu jest  przetwarzanie w  chmurze39. W  takim przypadku organizacja 
zleca przetwarzanie danych na  komputerach będących własnością dostawcy. Dostawca obsługuje 
i,  co najważniejsze, jest właścicielem sprzętu, natomiast kontrolowane przedsiębiorstwo ma w dalszym 
ciągu kontrolę nad aplikacją i danymi. Outsourcing może obejmować również wykorzystanie komputerów 
dostawcy do  przechowywania danych i  tworzenia kopii zapasowych oraz  zapewnienie dostępu online 
do danych organizacji. Organizacja musi mieć dogodny dostęp do Internetu, jeśli chce, aby jej pracownicy 
lub użytkownicy mieli łatwy dostęp do danych oraz aplikacji przetwarzających dane. W obecnej sytuacji 
dane i  aplikacje są  również  dostępne z  platform mobilnych (laptopy z  bezprzewodowym dostępem 
do Internetu lub na kartę telefoniczną, smartfony i tablety).

Przykłady przetwarzania w chmurze obejmują aplikacje e-mailowe oparte na  sieci web oraz popularne 
aplikacje biznesowe, które  dostępne są  dla  użytkownika online w  przeglądarce, a  nie  na  lokalnym 
komputerze.

I.1	 Kluczowe elementy outsourcingu
a.	 Polityka outsourcingu

Organizacje muszą wypracować politykę, która określa, jakie funkcje mogą być zlecane na  zewnątrz, 
a  jakie muszą pozostać w  firmie. Zazwyczaj organizacje zlecają rutynowe operacje informatyczne, 
utrzymanie, a  nawet obsługę platform sprzętowych. Dane personalne są  zasadniczo przechowywane 
wewnątrz organizacji, ponieważ wymagają ścisłego monitorowania i powinny spełniać wymogi dotyczące 
zachowania ich poufności i bezpieczeństwa, co powoduje nieopłacalność outsourcingu.

Kontroler powinien rozpocząć czynności od przyjrzenia się polityce i procedurom outsourcingu w kontrolowanej 
jednostce. W przypadku większych podmiotów, w których duża część działalności jest zlecona na zewnątrz, 
ważne jest, aby miały zatwierdzoną politykę outsourcingu wraz z jasno opisanym i przejrzystym procesem 
pozyskiwania. Mniejsze organizacje mogą nie mieć formalnej polityki, ale muszą przestrzegać skutecznych 
i przejrzystych procedur pozyskiwania.

b.	 Pozyskiwanie

Pozyskiwanie to  proces dokumentowania wymagań systemu i  przygotowania innych materiałów 
referencyjnych, które wspierają dostawcę w budowaniu systemu. Obejmuje tworzenie pakietu zaproszenia 
oraz jego prezentację w formie zaproszenia do przetargu, zbieranie ofert oraz wybór dostawcy. Proces selekcji 
powinien być przejrzysty i obiektywny, oparty na kryteriach odpowiednich dla systemu lub nabywanej usługi.

c.	 Zarządzanie dostawcą/kontraktem

Zarządzanie dostawcą jest kluczowym elementem outsourcingu zapewniającym świadczenie usług zgodnie 
z oczekiwaniami klienta. Kontrolowana jednostka powinna mieć ustalone procesy okresowej kontroli statusu 
projektu, jakości usług i  uczestniczyć w  testowaniu tworzonych produktów przed  ich  wprowadzeniem 
do  środowiska operacyjnego. Dodatkowo, w  ramach procesu monitorowania dostawców, kontrolowana 
jednostka może także kontrolować proces wewnętrznego zapewnienia jakości u dostawcy, aby upewnić się, 
że personel dostawcy przestrzega przyjętej polityki i planów na wszystkich etapach pracy.

38	 Outsourced IT Environments Audit/Assurance Programme, 2009.
39	  Patrz WGITA Guide and Handbook on Audit of Cloud Computing.
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Kontroler musi sprawdzić, czy urząd ustalił swoje wymagania dotyczące zlecanych na zewnątrz funkcji 
przed wyborem dostawcy (szczegółowe wymogi i parametry operacyjne są zawarte w umowie oraz SLA), 
oraz czy agencja monitoruje spełnianie wymogów określonych w SLA (poprzez okresowe raporty statusu), 
a także czy agencja podjęła działania w przypadku, gdy dostawca nie spełnia określonych parametrów SLA 
(środki naprawcze lub kary finansowe).

d.	 Umowa o gwarantowanym poziomie usług (Service Level Agreement - SLA)

Umowa o gwarantowanym poziomie usług (SLA) jest umową pomiędzy organizacją a dostawcą, któremu 
zlecane jest wykonanie usług, a więc stanowi kluczowe narzędzie zarządzania dostawcami.

SLA powinna określać usługi, które ma wykonywać dostawca oraz ich parametry techniczne, ponieważ 
jest to prawnie wiążący kontrakt pomiędzy dostawcą i organizacją.

Typowe obszary opisane w SLA to:

•	 Rodzaje usług, które będą wykonywane przez dostawcę
•	 Podział obowiązków pomiędzy organizacją i dostawcą
•	 Usługi, które będą mierzone, okres pomiaru, czas trwania, lokalizacja oraz terminy zgłaszania (liczba 

usterek, czas reakcji, godziny pracy help desku itp.)
•	 Czas wdrożenia nowych zespołów, poziomy przetworzenia
•	 Rodzaj dokumentacji wymaganej dla aplikacji opracowywanych przez dostawcę
•	 Miejsce, w którym usługi mają być wykonywane
•	 Częstotliwość tworzenia kopii zapasowych, parametry odzyskiwania danych
•	 Zakończenie i metody dostarczania oraz format danych
•	 Klauzule motywacyjne i kary.

Podsumowując, większość pozycji o zasadniczym znaczeniu dla organizacji należy umieścić w umowie 
o  gwarantowanym poziomie usług (SLA). Kontroler systemów informatycznych powinien poprosić 
o SLA lub inny dokument (kontrakt lub formalną umowę), w której zapisano te parametry i upewnić się, 
czy  raporty dostawcy odnośnie różnych parametrów spełniają wymagania oraz  czy organizacja podjęła 
niezbędne działania naprawcze w celu usunięcia uchybień.

e.	 Ocena korzyści

Zazwyczaj kontrolowane jednostki zlecają zadania na zewnątrz, aby wprowadzać oszczędności. Oszczędności 
są możliwe, gdy koszty świadczenia usług przez dostawcę są niższe niż w przypadku wykorzystywania 
infrastruktury i siły roboczej wewnątrz firmy. Są też inne korzyści, które nie są bezpośrednio mierzalne, 
takie jak  wykorzystanie infrastruktury dostawcy w  celu szybkiego dopasowania poziomu usług 
lub  wykorzystywanie jego wiedzy w  szczególnych przypadkach. Kiedy jest  to  możliwe, organizacja 
powinna próbować ustalić, czy planowane oszczędności zostały osiągnięte w danym okresie. Jest to jeden 
z punktów wskazujących, czy kontynuować, czy też przerwać zlecanie usług zewnętrznym podmiotom.

f.	 Bezpieczeństwo

Zlecając prowadzenie bazy danych i  administrowanie nimi, organizacje informatyczne muszą ocenić, 
czy dostawcy mają dostatecznie solidne zabezpieczenia i czy spełniają wymogi bezpieczeństwa. Na ogół 
większość organizacji informatycznych uznaje procedury bezpieczeństwa u  dostawców za  efektywne 
(często przewyższające ich  własne), jednak ryzyko naruszenia bezpieczeństwa lub  ochrony własności 
intelektualnej z natury zwiększa się już przez sam fakt przekazania danych na zewnątrz. Należy zająć się 
problemami związanymi z ochroną prywatności. Inne kwestie bezpieczeństwa obejmują nieprawidłowe 
przetwarzanie danych lub  ujawnienie danych poufnych, nieuprawniony dostęp do  danych i  aplikacji 
oraz plany usuwania skutków awarii. Chociaż kwestie te rzadko stanowią przeszkodę przy outsourcingu, 
wymagania te muszą być zapisane.
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II.	 RYZYKO DLA JEDNOSTKI KONTROLOWANEJ
a.	 Zachowanie wiedzy biznesowej oraz własności procesu biznesowego

Istnieje ryzyko utraty wiedzy biznesowej, która jest własnością twórców aplikacji. Jeśli z jakiegoś powodu 
dostawca nie  jest  w  stanie dostarczyć usługi, rządowe organizacje informatyczne muszą być gotowe 
do  ponownego przejęcia tego  obowiązku. Ponadto, gdyby rozwój aplikacji nastąpił poza  organizacją, 
organizacja ponosi ryzyko zrzeczenia się lub utraty własności procesu biznesowego, który może być uznany 
przez usługodawcę za  jego własność intelektualną. Organizacje muszą rozwiązać ten problem w chwili 
zawierania umowy i  upewnić się, że  mają  pełną dokumentację procesu rozwoju systemu oraz  budowy 
tego systemu. Pomoże to organizacji zmienić dostawcę usług, jeżeli zajdzie taka potrzeba.

b.	 Niedostarczenie przez dostawcę

Zdarza się, że  dostawca nie  dostarczy produktu na  czas lub  produkt musi zostać odrzucony, ponieważ 
nie  działa prawidłowo. Jeśli  proces pozyskiwania nie  jest  wdrożony prawidłowo, istnieje wysokie 
prawdopodobieństwo, że nabywany system lub usługi nie będą zaspokajać potrzeb użytkowników, będą 
niższej jakości, ich koszt będzie wyższy, potrzebne będą znaczne nakłady na ich obsługę i działanie lub będą 
tak niskiej jakości, że konieczna będzie ich wymiana w najbliższym czasie. Słaby kontrakt, wadliwy system 
wyboru dostawcy, niejasne cele pośrednie lub  niekorzystne warunki rynkowe należą do  najczęstszych 
przyczyn porażki wyboru dostawcy.

Organizacje IT muszą mieć plan awaryjny na  wypadek wystąpienia takiego zdarzenia. Rozważając 
outsourcing, organizacje informatyczne powinny ocenić skutki niepowodzenia przy  wyborze dostawcy 
(np. czy  zły wybór będzie mieć istotny wpływ na  działalność biznesową?). Dostęp do  szczegółowej 
dokumentacji projektu systemu sprawi, że  system rozwoju będzie wspierać organizację w zapewnieniu 
ciągłości działania przez innego usługodawcę lub przez samą organizację.

c.	 Zmiany zakresu projektu

Wszystkie kontrakty outsourcingowe zawierają poziomy bazowe i założenia. Jeśli rzeczywiste wyniki pracy 
różnią się od szacunków, klient płaci za różnicę. Ten właśnie fakt stał się główną przeszkodą dla organizacji 
informatycznych, które są zaskoczone tym, że cena nie była „ustalona”, lub że dostawca spodziewa się 
zapłaty przy  stopniowym wzroście zakresu. Podczas cyklu rozwojowego większość projektów ulega 
zmianie o 10-15% w porównaniu do specyfikacji.

d.	 Rotacja kluczowych pracowników

Szybki rozwój w sferze outsourcingu stworzył dynamiczny rynek pracy. Zazwyczaj jest popyt na rekrutację 
kluczowych pracowników dla nowych, znaczących projektów lub ryzyko ich zatrudnienia przez dostawców 
zagranicznych. W  sytuacji, gdy  dostawcy zagraniczni często cytują dane o  rotacji, które  wydają się 
być na  stosunkowo niskim poziomie, ważniejsza jest  statystyka zarządzania rotacją wśród  kluczowych 
pracowników obsługujących danego klienta. Na ogół poziom rotacji wynosi 15-20% i ustalanie warunków 
umowy na takim poziomie wydaje się być uzasadnione.

e.	 Ryzyko przy zatrudnianiu zewnętrznych (zagranicznych) dostawców

Zatrudnianie zagranicznych usługodawców jest powszechną formą outsourcingu, zwłaszcza w środowisku 
przetwarzania w  chmurze. Ryzyko przy  tego  typu outsourcingu wiąże się z  zagranicznymi przepisami 
o przechowywaniu i przekazywaniu informacji, które mogą ograniczyć to, co może być przechowywane 
oraz to, jak dane mogą być przetwarzane; dane mogą być wykorzystywane przez organy ścigania w obcym 
kraju bez wiedzy organizacji, a zasady zachowania poufności i bezpieczeństwa nie zawsze są przestrzegane. 
Nie można uniknąć wystąpienia sporów wynikających z różnic w przepisach.
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Matryca kontroli
Matryca kontroli dla tej części znajduje się w Załączniku V.
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ROZDZIAŁ 6

PLAN CIĄGŁOŚCI DZIAŁANIA (BCP)40 
PLAN ODTWARZANIA UTRACONYCH ZASOBÓW (DRP)41

I. CZYM SĄ BCP ORAZ DRP
Instytucje rządowe zaczęły coraz bardziej polegać na  dostępności i  prawidłowym funkcjonowaniu 
systemów komputerowych w  wykonywaniu swoich obowiązków ustawowych. Systemy komputerowe 
odgrywają ważną rolę w  tak różnorodnych działaniach jak  naliczenie i  pobór podatków i  ceł, wypłata 
emerytur państwowych i świadczeń socjalnych, a także w przetwarzaniu krajowych danych statystycznych 
(urodzenia, zgony, przestępczość, choroby itd.). W rzeczywistości, wiele działań nie może być skutecznie 
wykonanych, jeżeli w ogóle mogą być wykonane, bez pomocy komputerów.

Przerwy w zasilaniu, działalność przemysłowa, pożary, akty wandalizmu mogą mieć katastrofalne skutki 
dla  systemów komputerowych. Jeżeli organizacja nie  ma  przygotowanego planu ciągłości działania, 
przywrócenie skutecznej działalności biznesowej może jej zająć wiele tygodni.

Terminy plan ciągłości działania oraz  plan odtwarzania utraconych zasobów są  czasami stosowane 
zamiennie, ale w rzeczywistości są to dwa odrębne, lecz uzupełniające się pojęcia. Oba plany są ważne 
dla kontrolera systemów informatycznych, ponieważ łącznie zapewniają, że organizacja jest w stanie działać 
z pewną określoną wydajnością po zakłóceniach spowodowanych przez klęskę żywiołową lub wywołanych 
przez działalność człowieka. Obie kwestie są wyjaśnione poniżej:

•	 Planowanie ciągłości działania (BCP) jest procesem, który organizacja wykorzystuje do planowania 
i  testowania przywracania procesów biznesowych po zakłóceniach. Opisuje również, jak organizacja 
działa w niekorzystnych warunkach, które mogą wystąpić (na przykład, w sytuacji katastrofy naturalnej 
lub innych nieszczęść).

•	 Plan odtwarzania utraconych zasobów (DRP) jest procesem planowania i testowania odzyskiwania 
infrastruktury technologicznej i  informatycznej po  katastrofie naturalnej lub  z  innych powodów. 
Jest podzbiorem planu ciągłości działania. BCP odnosi się do organizacyjnego funkcjonowania biznesu, 
natomiast DRP do zasobów informatycznych, które wspierają funkcje biznesowe.

W zasadzie BCP dotyczy zdolności organizacji do dalszego funkcjonowania, gdy normalne operacje zostaną 
zakłócone. Plan ten uwzględnia zasady, procedury i praktyki, które umożliwiają organizacji odzyskiwanie 
i  wznowienie manualnych i  zautomatyzowanych procesów o  krytycznym znaczeniu po  katastrofie 
lub kryzysie. Oprócz określenia działań, które należy wdrożyć w przypadku wystąpienia zakłóceń, niektóre 
BCP zawierają inne elementy, takie jak  odzyskiwanie po  awarii, reagowanie kryzysowe, odzyskiwanie 
użytkownika oraz  działalność związana z  czynnościami interwencyjnymi i  zarządzaniem kryzysowym. 
W organizacjach tych ciągłość działania jest postrzegana jako pojęcie całościowe, który obejmuje zarówno 
usuwanie skutków awarii jak i wznowienie działalności gospodarczej.

Niemniej jednak, czy  to w ramach BCP, czy w odrębnym dokumencie, DRP powinno określać zasoby, 
działania, zadania i dane wymagane do zarządzania procesem przywracania działalności po zakłóceniach 
działań biznesowych. Plan ten powinien również wspierać firmę przy przywracaniu zakłóconych procesów 

40	  Ang. Business Continuity Plan.
41	  Lub Plan Odtwarzania Awaryjnego; ang. Disaster Recovery Plan.
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biznesowych poprzez określenie konkretnych kroków, jakie firma musi podjąć na drodze do odbudowy. 
W  szczególności DRP stosowany jest  do  zaawansowanych przygotowań oraz  planowania niezbędnego 
do  minimalizowania skutków uszkodzeń w  czasie katastrof i  zapewnienia dostępności systemów 
informatycznych o  krytycznym znaczeniu dla  działalności organizacji. W  zakresie IT to  właśnie DRP 
zajmuje się odzyskiwaniem krytycznych zasobów technologicznych, w  tym  systemów, aplikacji, baz 
danych, urządzeń do przechowywania danych i innych zasobów sieciowych. 42

I.1	 Kluczowe elementy BCP oraz DRP
Kontroler systemów informatycznych powinien ocenić programy zarządzania ciągłością działania 
jednostki obejmujące ocenę planu odtwarzania utraconych zasobów i plan ciągłości działania oraz systemy 
zarządzania kryzysowego. Aby  to  zrobić, kontroler musi rozumieć, co  oznacza opracowanie strategii 
zarządzania ciągłością działania oraz  znać kroki podejmowane w  celu oceny skuteczności istniejących 
programów, które  obejmują niezbędną ciągłość działania, plan odtwarzania utraconych zasobów, 
a także wysiłki w zakresie zarządzania kryzysowego.

Skuteczne planowanie ciągłości ma kilka etapów wspólnych dla wszystkich systemów informatycznych. 
Te ogólne etapy procesu to:

1.	Polityka oraz plan ciągłości działania
2.	Organizacja ciągłości funkcjonowania biznesu
3.	Ocena wpływu na działalność biznesową (BIA) oraz zarządzanie ryzykiem
4.	Prewencyjne kontrole łącznie z kontrolą środowiska
5.	Plan odtwarzania utraconych zasobów
6.	Dokumentacja planu ciągłości działania
7.	Testowanie planu i szkolenie
8.	Bezpieczeństwo podczas wdrażania BCP / DRP
9.	Tworzenie kopii zapasowych i odzyskiwanie danych dla usług zewnętrznie zleconych.

Kroki te stanowią kluczowe elementy w kompleksowej zdolności planowania ciągłości działania. Elementy 
opisano poniżej:

a.	 Polityka ciągłości działania, plan i organizacja

Skuteczne planowanie ciągłości działania rozpoczyna się od  ustanowienia polityki ciągłości działania 
organizacji. Zespół zarządzania ciągłością działania43 reprezentujący wszystkie funkcje biznesowe odgrywa 
również niezwykle istotną rolę w powodzeniu planu ciągłości działania organizacji. Polityka planowania 
ciągłości działania powinna zawierać określenie ogólnych celów utrzymania ciągłości działań organizacji 
oraz ustanawiać ramy organizacyjne i odpowiedzialność za planowanie ciągłości działania.

b.	 Tworzenie funkcji ciągłości działania

Aby osiągnąć sukces, zespół zarządzania ciągłością działania musi być zorganizowany tak, aby reprezentować 
wszystkie istotne funkcje biznesowe. Kierownictwo wyższego szczebla i inni urzędnicy powinni wspierać 
program kontynuacji działań biznesowych i angażować się w proces rozwoju tej polityki. Role i obowiązki 
w zespole powinny być jasno określone i zdefiniowane.

42	 The IT Auditor’s Role in Business Continuity Management, Publikacja IIA �  
http://www.theiia.org/intAuditor/itaudit/archives/2008/january/the-it-auditors-role-in-business-continuity-management

43	 Wyjaśnione w poniższej sekcji.
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c.	 Ocena wpływu na działalność gospodarczą i zarządzanie ryzykiem

●● Ocena istotności i wrażliwości operacji komputerowych oraz identyfikacja zasobów 
wspomagających

W  każdej organizacji ciągłość pewnych operacji jest  ważniejsza niż  pozostałych, a  tym  samym 
nie  jest opłacalne zapewnianie tego samego poziomu ciągłości dla wszystkich operacji. Z  tego powodu 
ważne jest, aby organizacja określiła, które spośród nich są najbardziej istotne i jakie zasoby są niezbędne, 
aby  je  odzyskać i  wspomagać. Odbywa się to  poprzez  przeprowadzenie oceny ryzyka i  identyfikację 
prawdopodobnych zagrożeń i ich wpływu na informacje w organizacji oraz powiązane zasoby, w tym dane 
i oprogramowanie aplikacji, a także operacje. Ocena ryzyka i oddziaływania powinna obejmować wszystkie 
obszary funkcjonowania. Dlatego też  decyzja dotycząca ryzyka rezydualnego powinna być podjęta 
w odniesieniu do obszarów, w których zagrożenie jest minimalne lub systemy kontroli są wystarczające, 
aby na czas pokazać te zagrożenia.

●● Identyfikacja i nadanie priorytetów danym i operacjom o znaczeniu krytycznym

Istotność i wrażliwość różnych danych i operacji powinna być określona i zaklasyfikowana pod względem 
priorytetów w oparciu o kategorię bezpieczeństwa oraz ogólnej oceny ryzyka związanego z prowadzoną 
działalnością. Taka ocena ryzyka powinna służyć za podstawę planu bezpieczeństwa organizacji. Czynniki, 
które  należy uwzględnić, obejmują wagę i  wrażliwość danych oraz  innych aktywów organizacyjnych, 
a także kosztów nieprzywrócenia danych lub działalności operacyjnej dostatecznie szybko. Na przykład, 
jeden dzień przerwy w działaniu głównych systemów poboru podatków lub opłat albo utrata danych z nimi 
związanych może znacznie spowolnić lub wręcz zatrzymać pozyskiwanie przychodów, ograniczenie kontroli 
nad  milionowymi wpływami oraz  zmniejszyć zaufanie publiczne. Natomiast system, który  monitoruje 
szkolenia pracowników, może być wyłączony z  eksploatacji nawet na  kilka miesięcy bez  poważnych 
konsekwencji.

Dane i operacje o znaczeniu krytycznym powinny być zidentyfikowane, a następnie sklasyfikowane przez 
pracowników zaangażowanych w organizację biznesu lub obsługę programu. Ważne jest również uzyskanie 
zgody kierownictwa wyższego szczebla na takie ustalenia, a także zgody grup dotkniętych przez awarię/
katastrofę.

Lista ustalonych priorytetów dla zasobów informacji oraz działań o znaczeniu krytycznym powinna być 
okresowo weryfikowana w celu sprawdzenia, czy odzwierciedla obecne warunki. Takie przeglądy powinny 
mieć miejsce, gdy pojawia się istotna zmiana w misji i działalności organizacji lub w lokalizacji i konstrukcji 
systemów wspierających takie działania.

●● Identyfikacja zasobów wspierających operacje o znaczeniu krytycznym

Po  określeniu danych i  operacji o  znaczeniu krytycznym należy określić minimalne środki niezbędne 
do  ich  wspierania oraz  przeanalizować ich  role. Środki, które  należy uwzględnić, obejmują zasoby 
komputerowe, takie jak sprzęt, oprogramowanie i pliki danych, sieci, w tym elementy takie jak routery 
i zapory, materiały, w tym zapas papieru i formularzy, usługi telekomunikacyjne oraz wszelkie inne zasoby, 
które są niezbędne do działania, takie jak ludzie, zaplecze biurowe i materiały eksploatacyjne, a także dane 
nieskomputeryzowane.

Ze względu na to, że zasoby o kluczowym znaczeniu mogą być przechowywane i są zarządzane przez różne 
grupy w danej organizacji, ważne jest, aby program oraz personel pomocniczy zabezpieczający informacje 
współpracowały ze sobą w celu identyfikacji zasobów niezbędnych do prowadzenia operacji o znaczeniu 
krytycznym.

●● Ustalenie priorytetów przetwarzania awaryjnego

Organizacja powinna opracować plan przywrócenia operacji na podstawie identyfikacji oraz uszeregowania 
funkcji o znaczeniu krytycznym. Plan powinien jasno określić kolejność, w jakiej różne aspekty przetwarzania 
powinny być przywrócone, kto jest odpowiedzialny oraz jakie urządzenia i zasoby będą potrzebne. Starannie 
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opracowany plan przywrócenia przetwarzania może pomóc pracownikom w natychmiastowym rozpoczęciu 
procesu przywracania i  wykorzystywania jak  najefektywniej ograniczonych zasobów komputerowych 
w sytuacji awaryjnej. Zarówno użytkownicy systemu jak i personel pomocniczy zabezpieczający informacje 
powinni uczestniczyć w określaniu priorytetów przetwarzania awaryjnego.

●● Zapobieganie potencjalnym uszkodzeniom i zakłóceniom oraz ich minimalizacja

Istnieje szereg kroków, które należy podjąć, aby organizacja przy prowadzeniu operacji zautomatyzowanych 
mogła uniknąć uszkodzeń, jakie mogą wystąpić z powodu nieoczekiwanych zdarzeń, lub je zminimalizować. 
Można je podzielić na:

•	 Rutynowe powielanie lub  tworzenie kopii zapasowych plików danych, programów komputerowych 
oraz  dokumentów o  znaczeniu krytycznym przechowywanych na  zewnątrz i/lub  zorganizowanie 
zdalnych systemów zapasowych, które  można wykorzystać, jeżeli zwykłe wyposażenie jednostki 
jest uszkodzone tak, że nie nadaje się do użytku.

•	 Stworzenie możliwości odzyskiwania systemu informacji i jego przywracania, tak aby system informacji 
można było odzyskać i przywrócić do stanu pierwotnego po zakłóceniach lub awarii.

•	 Instalację systemu ochrony, tj. systemu tłumienia ognia lub zasilania awaryjnego.
•	 Zapewnienie, że  pracownicy i  inni użytkownicy systemu rozumieją swoje obowiązki w  sytuacjach 

kryzysowych.
•	 Efektywną konserwację sprzętu, zarządzanie problemem i zarządzanie zmianą.

●● Wdrożenie procedur tworzenia kopii zapasowych danych i programu

Rutynowe kopiowaniu plików i oprogramowania oraz przechowywanie tych plików w bezpiecznej, zdalnej 
lokalizacji jest  zazwyczaj najbardziej opłacalnym działaniem, jakie organizacja może podjąć w  celu 
ograniczenia przerw w  działaniu. Mimo że  urządzenie może często być łatwo zastąpione, koszt może 
być znaczny, zaś rekonstrukcja komputerowych plików danych i zastąpienie oprogramowania może być 
bardzo kosztowne i  czasochłonne. Tym bardziej, że pliki danych nie  zawsze da  się odtworzyć. Oprócz 
bezpośrednich kosztów odtworzenia plików i  uzyskania oprogramowania, przerwy w  działaniu mogą 
prowadzić do znacznych strat finansowych.

●● Szkolenie

Personel powinien być przeszkolony oraz  świadomy swoich obowiązków w  zapobieganiu, łagodzeniu 
i reagowaniu w sytuacji awaryjnej. Na przykład pracownicy wsparcia zabezpieczający informacje powinni 
przechodzić okresowe szkolenia z zakresu procedur na wypadek pożaru, zalania wodą lub innych sytuacji 
awaryjnych, jak również z procedur organizowania i prowadzenia alternatywnego przetwarzania danych. 
Ponadto, jeśli użytkownicy zewnętrzni mają wartość krytyczną dla działalności organizacji, powinni być 
informowani o krokach, jakie będą musieli podjąć w razie wystąpienia sytuacji kryzysowej.

●● Plany konserwacji sprzętu, zarządzania problemami oraz zarządzania zmianą

Niespodziewane przerwy w świadczeniu usług mogą wystąpić w przypadku awarii sprzętu komputerowego 
lub w związku z zamianą urządzeń bez uprzedniego odpowiedniego powiadomienia użytkowników systemu. 
Aby  uniknąć takich sytuacji, wymaga się skutecznego programu konserwacji, zarządzania problemami 
oraz zarządzania zmianami sprzętu komputerowego.

d.	 Środki zapobiegawcze oraz mechanizmy kontrolne środowiska

Mechanizmy kontrolne środowiska zapobiegają lub  łagodzą potencjalne ryzyko uszkodzenia urządzeń, 
a tym samym minimalizują przerwy w działaniu. Przykłady mechanizmów kontrolnych środowiska to:

•	 gaśnice i systemy tłumienia ognia
•	 alarmy przeciwpożarowe
•	 czujniki dymu 
•	 detektory zalania wodą
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•	 oświetlenie awaryjne
•	 nadmiar systemów chłodzenia powietrza
•	 zasilanie awaryjne (podtrzymujące)
•	 istnienie zaworów i  procedur odcinania instalacji hydraulicznych, które  mogą stanowić zagrożenie 

dla jednostek przetwarzających
•	 jednostki przetwarzające zbudowane z materiałów ognioodpornych i skonstruowane tak, aby ograniczać 

rozprzestrzenianie się ognia
•	 wprowadzenie zakazu jedzenia, picia i palenia w pobliżu infrastruktury informatycznej.

Ochrona przeciwpożarowa może zmniejszyć straty przy wystąpieniu niektórych zagrożeń, takich jak pożary, 
lub nawet zapobiec zagrożeniu poprzez wczesne wykrycie potencjalnych problemów, takich jak wyciek 
wody czy  zadymienie, co  sprawi, że  będą odpowiednio wcześnie usunięte. Również  podtrzymujące 
lub dodatkowe zasilacze mogą przeprowadzić jednostkę przez krótki okres przerwy w zasilaniu lub dać 
czas na stworzenie kopii zapasowych danych i wypełnienie prawidłowych procedur wyłączenia podczas 
przedłużających się przerw w dostawie prądu.

e.	 Plan odtwarzania utraconych zasobów

Plan odtwarzania utraconych zasobów powinien zostać opracowany w  celu przywrócenia aplikacji 
o znaczeniu krytycznym; do planu włączone są ustalenia odnośnie alternatywnych jednostek przetwarzających 
na  wypadek, gdyby zwykłe miejsca przetwarzania były  znacznie uszkodzone lub  niedostępne. Zasady 
i procedury na poziomie organizacji definiują proces planowania odzyskiwania oraz wymagania dotyczące 
dokumentacji. Ponadto ogólny plan dla całej organizacji powinien określić systemy i aplikacje o znaczeniu 
krytycznym oraz wszystkie podporządkowane lub powiązane plany. Istotne jest, aby plany te były jasno 
udokumentowane, przekazane zagrożonym pracownikom i aktualizowane w celu odzwierciedlenia bieżącej 
działalności.

●● Dokumentacja aktualnego planu odtwarzania utraconych zasobów

Plany odtwarzania utraconych zasobów powinny być udokumentowane, uzgodnione zarówno przez dział 
bezpieczeństwa działań biznesowych, jak  i  dział bezpieczeństwa informacji, a  następnie podane 
do  wiadomości zagrożonym pracownikom. Plan powinien uwzględniać ryzyko i  priorytety operacyjne, 
określone przez jednostkę organizacyjną. Zasoby powinny być tak zaprojektowane, aby koszty planowanej 
odbudowy nie  przekraczały kosztów związanych z  ryzykiem, które  plan ma  za  zadanie obniżyć. Plan 
powinien być również szczegółowy i udokumentowany w takim stopniu, aby jego powodzenie nie zależało 
od wiedzy i doświadczenia jednej lub dwóch osób.

Należy udostępnić wiele kopii planu ciągłości, niektóre z  nich powinny być przechowywane poza 
pomieszczeniami firmy, aby zapewnić, że nie ulegną zniszczeniu przez to samo zdarzenie, które zniszczyło 
urządzenia do przetwarzania danych.

●● Rozwiązanie z alternatywnym miejscem

Zależnie od stopnia zapewnienia ciągłości działania, wybór możliwych alternatywnych miejsc lub obiektów 
obejmuje lokalizacje z wyposażeniem, gotowe do natychmiastowego podjęcia tworzenia kopii zapasowych, 
zwane „hot site” (gorące lokalizacje), oraz  miejsca bez  wyposażenia, które  wymagają więcej czasu 
na przygotowanie do rozpoczęcia działań, zwane „cold sites” (zimne lokalizacje). Ponadto różne typy usług 
mogą być wstępnie ustalone w porozumieniu z dostawcami. Należą do nich uzgodnienia z dostawcami 
sprzętu komputerowego i usług telekomunikacyjnych, jak również z dostawcami formularzy biznesowych 
i innych materiałów biurowych.

f.	 Testowanie

●● Okresowe testowanie planu ciągłości

Testowanie planów ciągłości jest  konieczne, aby  sprawdzić, czy  będą działać poprawnie w  sytuacji 
awaryjnej. Badania powinny ujawnić istotne uchybienia w planach, takie jak zaplecze, które nie mogłoby 
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skutecznie i zgodnie z oczekiwaniami replikować operacji o znaczeniu krytycznym. Podczas testowania 
należy plany takie udoskonalać.

Częstotliwość testowania planu ciągłości jest  różna w  zależności od  krytycznego znaczenia działań 
operacyjnych organizacji. Na ogół plany ciągłości dla funkcji o znaczeniu krytycznym powinny być w pełni 
przetestowane raz na  rok lub co dwa lata, zawsze gdy wprowadzone zostały istotne zmiany w planach 
lub gdy nastąpiła znaczna rotacja kluczowych pracowników. Ważne jest, aby kierownictwo oceniło obszary 
ryzyka w planach ciągłości oraz opracowało i udokumentowało politykę dotyczącą częstotliwości i zakresu 
takich badań.

●● Aktualizacja planu ciągłości na podstawie wyników badań

Wyniki testów ciągłości stanowią istotny wskaźnik wykonalności planu ciągłości i powinny być raportowane 
kierownictwu organizacji tak, aby  można było  określić potrzebę modyfikacji lub  dodatkowych testów 
i by kierownictwo było świadome ryzyka związanego z ciągłością działania przy braku odpowiedniego 
planu ciągłości działania.

g.	 Bezpieczeństwo

Zabezpieczenie środków i działań powinno być wbudowane w plan ciągłości działania, ponieważ dane 
o znaczeniu krytycznym, oprogramowanie, aplikacje, operacje biznesowe oraz zasoby mogą zostać łatwo 
naruszone podczas jakiejkolwiek katastrofy lub podczas czynności związanych z zarządzaniem ciągłością 
działania. Na  przykład tworzenie danych zapasowych bez  zabezpieczeń może prowadzić do  powstania 
dwóch egzemplarzy i  wycieku ważnych danych. Równocześnie jest  możliwe, że  dane mogą zostać 
naruszone podczas tworzenia kopii zapasowych (dane kopiowane z serwera transakcji w celu ich zapisania 
na serwerze zapasowym).

h.	 Tworzenie danych zapasowych oraz usługi odzyskiwania danych

Wiele organizacji zleca część lub  całość swojej działalności dostawcom usług. Ponieważ codzienne 
operacje i  ich kontrola są powierzane dostawcy usług, wpisanie planu ciągłości działania i odtwarzania 
utraconych zasobów do  kontraktu ma  zasadnicze znaczenie. Organizacja powinna także  nadzorować, 
czy  gotowość do  ciągłości działania i  odzyskiwania danych jest  zapewniona przez  dostawcę usług. 
Oznacza to również przygotowanie dostawcy usług do zachowania poufności danych oraz aplikacji. Należy 
zachować własność procesów biznesowych. Organizacja powinna również mieć plan ciągłości działania, 
aby zapewnić ją w przypadku likwidacji lub przejęcia dostawcy usług przez inną firmę.

II.	 RYZYKO DLA KONTROLOWANEJ JEDNOSTKI
Usługi lub produkty o krytycznym znaczeniu to te, które muszą być dostarczone, aby zapewnić przetrwanie, 
uniknąć strat lub  wypełnić zobowiązania prawne lub  inne zobowiązania danej organizacji. BCP/
DRP są  proaktywnymi procesami planowania, które  zapewniają, że  procesy biznesowe i  infrastruktura 
informatyczna organizacji są w stanie wspierać działania o znaczeniu krytycznym dla misji organizacji 
po katastrofie lub  innych zakłóceniach. Instytucje rządowe służą pomocą w wielu przypadkach potrzeb 
o  znaczeniu krytycznym (płatności dla  obywateli, zapewnienie opieki zdrowotnej, edukacji, obrony 
oraz  innych usług, na  których polegają obywatele). Jeżeli te  usługi są  zakłócone przez  dłuższy czas, 
prowadzi to  do  strat finansowych i  innych. Kontrolerzy powinni upewnić się, czy  wszystkie instytucje 
rządowe posiadają wdrożony proces DRP/BCP, który zapewni ciągłość usług dla obywateli.

Oceniając, czy procesy BCP/DRP są w  stanie zagwarantować i  zabezpieczyć niezawodność i  ciągłości 
infrastruktury informatycznej oraz  procesów biznesowych, napotykamy ryzyko związane z  kontrolą. 
Niektórzy kontrolerzy mogą skupić się na kwestii skuteczności planu ciągłości działania i planu odtwarzania 
utraconych zasobów. Oznaczałoby to opracowanie planów odtwarzania utraconych zasobów i  ciągłości 
działania we  wszystkich obszarach funkcjonalnych o  znaczeniu krytycznym. Jeżeli zostanie zagrożone 
odzyskiwanie danych w obszarze działalności o znaczeniu krytycznym, naruszona zostanie również ciągłość 
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działania. Dlatego też w sytuacji, kiedy role i obowiązki nie są jasne i zrozumiałe dla personelu, dobry plan 
ciągłości może również okazać się nieskuteczny.

Procedura oceny wpływu na działalność gospodarczą, prewencji i ochrony środowiskowej, dokumentacji, 
testowania planu ciągłości oraz  szkolenie personelu skutecznie wspierają wdrożenie planu ciągłości 
działania organizacji. Wadliwa ochrona przy wdrażaniu planu ciągłości działania oraz planu odtwarzania 
utraconych zasobów stwarza ryzyko utraty danych, utraty cennego czasu oraz  ponoszenia kosztów 
związanych z nieskutecznym przywracaniem funkcjonalności w przypadku klęski żywiołowej.

Usługi obce stanowią odrębny obszar ryzyka, w przypadku gdy BCP i DRP nie są w pełni pod kontrolą 
organizacji. Istnieją różnorakie obszary ryzyka związane z  bezpieczeństwem danych, utratą danych, 
nieupoważnionym manipulowaniem i  wyciekiem danych, które  muszą być brane pod  uwagę. Ciągłość 
funkcjonowania poprzez usługi świadczone przez zewnętrznego dostawcę stanowi zagrożenie poprzez utratę 
posiadanej wiedzy biznesowej oraz własności procesu biznesowego, a tym samym oznacza brak zdolności 
do zmiany dostawcy usług w przypadku wadliwego wykonywania tych usług oraz w innych przypadkach 
likwidacji lub przejęcia usługodawcy przez inny podmiot.

Matryca kontroli
Matryca kontroli dla tej części znajduje się w Załączniku VI.
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ROZDZIAŁ 7

BEZPIECZEŃSTWO INFORMACJI

I. CZYM JEST BEZPIECZEŃSTWO SYSTEMU INFORMACYJNEGO
Bezpieczeństwo informacyjne można określić jako  zdolność systemu do ochrony informacji i  zasobów 
systemu pod  względem poufności i  integralności. Jest  to  zatem ochrona informacji i  systemów 
informacyjnych przed  nieuprawnionym dostępem lub  modyfikacją informacji – czy  to  podczas 
przechowywania, przetwarzania czy  przesyłania – oraz  przed  odmową świadczenia usług na  rzecz 
uprawnionych użytkowników. Bezpieczeństwo informacji obejmuje środki niezbędne do  wykrywania 
i  dokumentowania tych  zagrożeń oraz  przeciwdziałania im. Bezpieczeństwo informacji pozwala 
organizacji na  ochronę infrastruktury systemu informacyjnego przed  nieuprawnionymi użytkownikami. 
Bezpieczeństwo informacji obejmuje bezpieczeństwo komputera i bezpieczeństwo łączności.

Zasadniczym aspektem ładu informatycznego jest  bezpieczeństwo informacji służące zapewnieniu 
ich dostępności, poufności i  integralności, na  czym opiera się cała reszta. Bezpieczeństwo informacji 
ma  dla  przedsiębiorstwa wielorakie znaczenie. Jest  ono strażnikiem zasobów informacyjnych 
przedsiębiorstwa. Wymaga to  programu bezpieczeństwa informacji do  ochrony danych organizacji, 
przy równoczesnym umożliwieniu przedsiębiorstwu realizacji jego celów biznesowych z uwzględnieniem 
dopuszczalnego poziomu ryzyka. Udzielanie informacji osobom, które  powinny mieć do  nich dostęp, 
jest równie ważne, jak ich ochrona przed osobami, które nie powinny mieć do nich dostępu. Bezpieczeństwo 
nie może służyć samemu sobie, ale musi umożliwiać prowadzenie działalności i wspierać jej cele.

I.1	 Potrzeba bezpieczeństwa informacji
Bezpieczeństwo informacji staje się coraz ważniejsze dla instytucji rządowych, gdyż wzajemne połączenia 
sieci publicznych i prywatnych oraz udostępnianie zasobów informacyjnych powodują zwiększenie stopnia 
złożoności kontroli dostępu i zachowania poufności, integralności i dostępności danych.

Systemy informacyjne są niezmiernie złożonymi zestawami technologii, procesów i osób, które współpracują 
ze  sobą na  rzecz dostosowania przetwarzania, przechowywania i  przesyłania informacji na  potrzeby 
wspierania misji i funkcji biznesowych organizacji. Stąd też kluczowa jest budowa programu bezpieczeństwa 
informacji przez każdą organizację.

Celem programu bezpieczeństwa systemu informacyjnego jest  ochrona informacji organizacji 
poprzez zmniejszanie ryzyka utraty poufności, integralności i dostępności tych informacji do dopuszczalnego 
poziomu. W przypadku gdy organizacja nie ma gwarancji bezpieczeństwa informacji, będzie się musiała 
zmierzyć z ryzykami i potencjalnymi zagrożeniami dla działalności organizacji, osiągania ogólnych celów, 
a ostatecznie wpłynie to na jej wiarygodność. 

Wraz  ze  wzrostem potencjału, złożoności i  roli technologii informacyjnych bezpieczeństwo informacji 
staje się coraz ważniejszym tematem kontroli systemów informatycznych. Jest  to  decydujący czynnik 
działalności organizacji, ponieważ słabe strony bezpieczeństwa informacji mogą spowodować poważne 
szkody w zakresie: 

•	 Prawa – naruszenie wymogów ustawowych i administracyjnych.
•	 Reputacji – nadwyrężenie pozycji organizacji powodujące naruszenie zaufania ze  strony innych 

organizacji lub szkodzenie wizerunkowi rządu lub państwa.
•	 Finansów – np. grzywny, odszkodowania, mniejsza sprzedaż, koszty naprawy lub przywracania.
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•	 Produktywności – mniejsza skuteczność i/lub  wydajność w  projekcie, programie lub  wszystkich 
usługach świadczonych przez organizację.

•	 Podatności – systemy i  dane, do  których uzyskano dostęp w  sposób nieuprawniony, są  podatne 
na złośliwe oprogramowanie i mogą zostać otwarte na dalsze włamania.

Szkody te mogą zostać spowodowane:

•	 Złamaniem zabezpieczeń, zarówno wykrytym, jak i niewykrytym.
•	 Nieuprawnionymi połączeniami zewnętrznymi z odległymi miejscami.
•	 Ujawnieniem informacji – ujawnieniem zasobów przedsiębiorstwa i  informacji wrażliwych 

nieuprawnionym osobom.

I.2	 Tworzenie kultury bezpieczeństwa informacji
Wyznacznikiem powodzenia programów bezpieczeństwa informacji w organizacji jest tworzenie kultury 
organizacyjnej dotyczącej kwestii bezpieczeństwa. W celu ujednolicenia podejścia do tych i innych kwestii 
w dużej organizacji należy przyjąć biznesowy model bezpieczeństwa informacji44. Elementy te wymagają:

•	 Stworzenia świadomości zagrożeń i  zasad bezpieczeństwa. Obejmuje to  działania w  zakresie 
świadomości zagrożeń i  zasad bezpieczeństwa informacji i  ukierunkowane sesje edukacyjne 
dla  pracowników. Sesje te  stanowią dobrą okazję do  rozpoczęcia wprowadzania ich  obowiązków 
w  zakresie bezpieczeństwa informacji. Dział zasobów ludzkich może odpowiadać za  podstawowe 
szkolenie nowych pracowników w zakresie podnoszenia świadomości. Szkolenie to powinno następować 
w czasie ich zatrudnienia i aż do jego końca powinno zawsze promować świadomość zagrożeń i zasad 
bezpieczeństwa.

•	 Dążenia do zaangażowania kierownictwa. Zaangażowanie kierownictwa jest wyjątkowym elementem 
w zakresie tworzenia kultury bezpieczeństwa informacji. Kierownictwo okazuje swoje zaangażowanie 
nie  tylko poprzez  sporządzanie oficjalnej dokumentacji zawierającej informacje na  temat polityki 
bezpieczeństwa, lecz także poprzez aktywne uczestnictwo. Jeżeli kierownictwo nie udzieli rzeczywistego 
wsparcia programowi bezpieczeństwa informacji, może to negatywnie wpłynąć na poczucie obowiązku 
czy  odpowiedzialności za  program wśród  pracowników. Z  tego  względu kluczową kwestią jest, 
aby kierownictwo przyjęło odpowiedzialność za bezpieczeństwo informacji i w pełni wsparło program.

•	 Zbudowania trwałej koordynacji poprzez  utworzenie zespołów interdyscyplinarnych. 
Jako że bezpieczeństwo informacji obejmuje wiele aspektów organizacji wymagających koordynacji, należy 
rozważyć stworzenie zespołów interdyscyplinarnych. Funkcjonowanie zespołów interdyscyplinarnych 
zachęca do komunikacji i współpracy oraz zmniejsza izolację działów i powielanie działań.

Wytworzenie kultury bezpieczeństwa informacji stanowi nieodłączny element wdrażania ładu w organizacji 
SI i charakteryzuje się:

•	 Dostosowaniem bezpieczeństwa informacji do  celów biznesowych. Niezbędne jest  dostosowanie 
bezpieczeństwa informacji do  celów biznesowych, ponieważ umożliwia to  i  wspiera realizację 
celów biznesowych. Program bezpieczeństwa informacji jest dostosowany do organizacji i wymaga, 
aby  mechanizmy kontroli bezpieczeństwa były  wykonalne i  zapewniały rzeczywiste, wymierne 
zmniejszenie ryzyka.

•	 Oceną ryzyka. Zastosowanie bezpieczeństwa informacji musi być uzupełnione oceną ryzyka, aby określić 
wymaganą formę kontroli. Często ignoruje się ocenę ryzyka, co  może powodować niedostateczną 
ochronę wrażliwych informacji i infrastruktury lub w niektórych przypadkach niegospodarną nadmierną 
ochronę. Zastosowanie oceny ryzyka pomoże kierownictwu wybrać odpowiednie mechanizmy kontroli, 
aby skutecznie łagodzić ryzyko.

44	 ISACA Business Model for Information Security, 2010.
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Proces oceny ryzyka obejmuje identyfikację i analizę:

–	Wszystkich zasobów i procesów dotyczących systemu.
–	Potencjalnych zagrożeń, które mogłyby wpłynąć na poufność, integralność lub dostępność systemu.
–	Podatności systemu i związanych z nią zagrożeń.
–	Potencjalnych oddziaływań zagrożeń i płynących z nich ryzyk.
–	Wymogów dotyczących ochrony w celu łagodzenia ryzyk.
–	Wyboru odpowiednich środków bezpieczeństwa i analizę zależności ryzyk.

•	 Równowagą pomiędzy organizacją, ludźmi, procesem i  technologią. Skuteczne bezpieczeństwo 
informacji wymaga wsparcia organizacyjnego, kompetentnego personelu, skutecznych procesów 
i  wyboru odpowiedniej technologii. Każdy element oddziałuje na  różne obszary, wpływa na  inne 
elementy i wspiera je, często na skomplikowane sposoby, więc osiągnięcie równowagi pomiędzy nimi 
jest kluczowe. Kiedy jeden element jest wadliwy, bezpieczeństwo informacji ulega zmniejszeniu.

I.3	 Kluczowe elementy bezpieczeństwa informacji
a.	 Środowisko bezpieczeństwa informacji

Aby wsparcie pomyślnego wdrożenia bezpieczeństwa informacji było skuteczne, należy zagwarantować 
pewne kluczowe elementy. Są to:

•	 Poufność, czyli zachowywanie autoryzowanych ograniczeń dostępu do  informacji i  ujawniania ich, 
w  tym środki ochrony prywatności i  informacji zastrzeżonych. Aspekt poufności jest bardzo ważny, 
ponieważ wymaga zagwarantowania kwestii dotyczących prywatności. Aby ją stale utrzymywać, system 
musi zagwarantować, że każda osoba zachowa prawo do kontrolowania, jakie informacje na jej temat 
są gromadzone i jak są wykorzystywane, jak również, kto z nich korzysta, kto je przechowuje i na jakie 
potrzeby są wykorzystywane.

•	 Integralność, czyli zabezpieczenie przed niewłaściwym modyfikowaniem lub niszczeniem informacji, 
co  obejmuje zapewnienie niezaprzeczalności i  autentyczności informacji45. Do  poświadczenia 
integralności informacji niezbędny jest mechanizm uwierzytelnienia gwarantujący, że użytkownikami 
są osoby, które twierdzą, że nimi są. Podczas procesu zapewniania stworzona lub przesłana informacja 
musi spełniać wymogi niezaprzeczalności46.

•	 Dostępność to  zapewnienie, że  wszystkie systemy informacyjne, w  tym  sprzęt komputerowy, sieci 
komunikacyjne, aplikacje komputerowe i  dane, które  zawierają, będą dostępne dla  użytkowników 
w momencie, w którym będą musieli wykonywać działalność gospodarczą. Powinna ona zagwarantować 
też  terminowy i  niezawodny dostęp do  i  korzystanie z  informacji. Jednakże zachowanie zasady 
bezpieczeństwa użytkowania sprzętu komputerowego, sieci komunikacyjnych, aplikacji komputerowych 
i  dostępu do  danych będzie wymagało wprowadzenia polityki kontroli dostępu. Kontrola dostępu 
ma na celu zagwarantowanie, że użytkownicy mają dostęp jedynie do tych zasobów i usług, do których 
mają prawo dostępu, i że zakwalifikowanym użytkownikom nie odmówi się dostępu do usług, których 
mają prawo oczekiwać.

Bezpieczeństwo informacji polega na minimalizowaniu ekspozycji na zagrożenia w oparciu o zarządzanie 
ryzykiem we  wszystkich obszarach modelu ładu informatycznego. Niewdrożenie i  niemonitorowanie 
procesów łagodzenia ryzyka w jednym obszarze może spowodować szkody w całej organizacji. Nawet jeżeli 
powszechnie wiadomo, że skuteczne zarządzanie ryzykami bezpieczeństwa informacji jest newralgiczne 

45	 Autentyczność to cecha polegająca na prawdziwości obiektu i możliwości jego zweryfikowania i zaufania mu; zaufanie co do prawidłowości 
transmisji, komunikatu, lub twórcy komunikatu. Autentyczność może nie być potrzebna do oceny integralności i osiągnięcia u celu kontroli.

46	 Niezaprzeczalność jest to zapewnienie, że nadawca informacji otrzymuje dowód dostawy, a odbiorca otrzymuje dowód tożsamości nadawcy, tak 
aby żaden z nich nie mógł później wyprzeć się przetwarzania informacji. Niezaprzeczalność może nie być niezbędna do ewaluacji integralności 
i realizacji celu kontroli.
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dla bezpieczeństwa organizacji, to ryzyka te często się pomija lub nie aktualizuje się środków ostrożności 
w reakcji na zmieniające się warunki.

Omówienie bezpieczeństwa informacji w organizacji obejmuje 12 następujących dziedzin:

b.	 Ocena ryzyka

Ocena ryzyka to  proces identyfikacji, analizy i  ewaluacji ryzyk infrastruktury bezpieczeństwa 
informatycznego. Jest to proces oceny ryzyk związanych z bezpieczeństwem wynikających z wewnętrznych 
i zewnętrznych zagrożeń dla podmiotu, jego zasobów i personelu.

c.	 Polityka bezpieczeństwa

Polityka bezpieczeństwa organizacji jest  zbiorem przepisów, reguł i  praktyk, które  regulują sposób 
zarządzania, ochrony i  dystrybucji zasobów przez  organizację dążącą do  osiągnięcia określonych 
celów bezpieczeństwa. Te  przepisy, reguły i  praktyki muszą określać kryteria przyznawania uprawnień 
konkretnym osobom i mogą określać warunki, na których osoby te mogą wykonywać swoje uprawnienia. 
Aby te przepisy, reguły i praktyki miały znaczenie, muszą one wyposażać takie osoby w racjonalną zdolność 
stwierdzania, czy ich działania naruszają politykę, czy też są z nią zgodne.

Zalecana forma polityki bezpieczeństwa informatycznego jest następująca:

Elementy Polityki 
Bezpieczeństwa 

Informatycznego

Definicja bezpieczeństwa informacji – cele i zakres (w tym poufność danych)

Szczegółowe zasady, standardy i wymogi zgodności dotyczące bezpieczeństwa
Personel działu IT nie powinien mieć obowiązków operacyjnych ani rachunkowych

Definicja ogólnych i szczegółowych obowiązków we wszystkich aspektach bezpieczeństwa informacji

Korzystanie z zasobów informacyjnych oraz dostęp do poczty elektronicznej, internetu

Tryb i sposób uzyskiwania dostępu

Procedury wykonywania kopii zapasowych

Procedury postępowania ze złośliwym oprogramowaniem / złośliwymi programami

Elementy kształcenia i szkolenia w zakresie bezpieczeństwa

Proces zgłaszania podejrzanych incydentów związanych z bezpieczeństwem

Plany ciągłości działania

Sposoby informowania kadry o polityce i procedurach przyjętych na potrzeby bezpieczeństwa informatycznego

d.	 Organizacja bezpieczeństwa informatycznego

Organizacja bezpieczeństwa informatycznego wiąże się z wdrożeniem polityki bezpieczeństwa podmiotu. 
Mogłaby to  być praca przydzielona jednostce lub  osobie współpracującej z  organizacją informatyczną 
w celu uzyskania odpowiednich narzędzi i wdrożenia właściwych procesów, aby skutecznie wprowadzić 
politykę bezpieczeństwa. Odpowiadają one ponadto za  zapewnienie kadrze szkolenia podstawowego 
i  wznawiającego oraz  zajmowanie się incydentami związanymi z  bezpieczeństwem. Istnieje 
również potrzeba zagwarantowania, że dane organizacji, do których mają dostęp organizacje zewnętrzne 
lub które są im przekazywane, są odpowiednio chronione. Kontroler będzie musiał sprawdzić, czy dany 
podmiot jest w stanie wdrożyć wymogi SI zgodnie z dokumentacją organizacji.

e.	 Zarządzanie łącznością i operacjami

Organizacja musi śledzić procesy i  procedury, które  wykorzystuje na  potrzeby swojej działalności 
operacyjnej, a  które  tworzą zbiór procedur i  procesów organizacyjnych gwarantujących prawidłowe 
przetwarzanie danych w  organizacji. Zawiera się w  nim dokumentowanie procedur obsługi nośników 
i danych, procedur awaryjnych, procedur dotyczących bezpieczeństwa sieci, logowania i tworzenia kopii 
zapasowych.
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f.	 Zarządzanie zasobami

Szeroko rozumiane zarządzanie zasobami odnosi się do dowolnego systemu, za pomocą którego monitoruje 
się i utrzymuje rzeczy wartościowe dla podmiotu lub grupy. Zarządzanie zasobami to systematyczny proces 
obsługi, utrzymania, modernizacji i dysponowania zasobami w sposób ekonomiczny.

W  przypadku technologii informacyjnej zarządzanie zasobami obejmuje prowadzenie dokładnej 
inwentaryzacji sprzętu informatycznego, wiedzę na  temat licencji dotyczących powiązanego sprzętu, 
konserwację i  ochronę (blokada, pomieszczenie kontrolowane itp.) sprzętu. Zarządzanie zasobami 
informatycznymi obejmuje także  zarządzanie cenną dla  danego podmiotu dokumentacją dotyczącą 
oprogramowania i procesów.

Dla podmiotu rządowego zarządzanie zasobami informatycznymi jest bardzo ważne w bieżącej sytuacji 
finansowej, ponieważ ograniczenia finansowe mogą mu nie pozwolić na rozsądne zastąpienie utraconych 
lub ukradzionych zasobów. Ponadto, jeśli organizacja nie posiada pełnej inwentaryzacji swoich zasobów, 
może być narażona na ryzyko w przypadku, gdy musi zmodernizować oprogramowanie, aby zaspokoić 
swoje przyszłe potrzeby biznesowe.

g.	 Bezpieczeństwo zasobów ludzkich

Pracownicy zajmujący się danymi osobowymi w  organizacji muszą przejść odpowiednie szkolenie 
w zakresie świadomości i  regularnie aktualizować uzyskaną wiedzę na potrzeby ochrony powierzonych 
im  danych. Odpowiednie role i  obowiązki przydzielone do  każdego opisu stanowiska muszą być 
zdefiniowane i udokumentowane w zgodzie z polityką bezpieczeństwa organizacji. Dane instytucji muszą 
być chronione przed nieuprawnionym dostępem, ujawnieniem, modyfikacją, zniszczeniem lub ingerencją. 
Zarządzanie bezpieczeństwem zasobów ludzkich i  ryzyk dla prywatności jest niezbędne we wszystkich 
fazach powiązania zatrudnienia z organizacją.

Trzema obszarami bezpieczeństwa zasobów ludzkich są:

•	 Okres przed zatrudnieniem: Temat ten obejmuje określenie ról i obowiązków związanych z danym 
stanowiskiem, określenie odpowiedniego dostępu do  informacji wrażliwych dla  tego  stanowiska 
oraz  określenie poziomów badania kandydata – wszystko w  zgodzie z  polityką bezpieczeństwa 
informatycznego przedsiębiorstwa. W tej fazie należy ustalić także warunki umowy.

•	 Okres zatrudnienia: Pracownicy posiadający dostęp do informacji wrażliwych w organizacji powinni 
otrzymywać okresowe przypomnienia ich obowiązków i przechodzić bieżące, aktualizowane szkolenia 
w zakresie świadomości zagrożeń i zasad bezpieczeństwa, aby zagwarantować, że rozumieją obecne 
zagrożenia i odpowiadające im praktyki dotyczące bezpieczeństwa, mogą więc złagodzić te zagrożenia.

•	 Wypowiedzenie lub zmiana zatrudnienia: Aby nie dopuścić do nieuprawnionego dostępu do informacji 
wrażliwych, należy unieważnić dostęp niezwłocznie po wypowiedzeniu / rozstaniu się z pracownikiem 
mającym dostęp do  takich informacji. Obejmuje to  również  zwrot wszelkich zasobów organizacji 
przechowywanych przez pracownika.

Należy wprowadzić program dotyczący świadomości zagrożeń i zasad bezpieczeństwa, który przypominałby 
kadrze o  ewentualnych ryzykach i  ekspozycji na nie oraz o  ich obowiązkach jako gestorów informacji 
firmowych.

h.	 Bezpieczeństwo fizyczne i środowiskowe

Bezpieczeństwo fizyczne opisuje środki zaprojektowane na potrzeby odmowy dostępu nieuprawnionemu 
personelowi (a  także  napastnikom, a  nawet przypadkowym włamywaczom) do  fizycznego dostania się 
do budynku, pomieszczenia, zasobu lub przechowywanych informacji, oraz wskazówki na temat sposobu 
projektowania struktur w celu powstrzymania potencjalnie wrogich działań. Zapewnienie bezpieczeństwa 
fizycznego może być proste, jak zamknięte na klucz drzwi, lub skomplikowane, jak liczne poziomy barier, 
uzbrojeni strażnicy czy budynek ochrony.
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Bezpieczeństwo fizyczne dotyczy przede wszystkim ograniczenia fizycznego dostępu osób nieuprawnionych 
(powszechnie uznawanych za  intruzów) do  kontrolowanych pomieszczeń, choć  istnieją też  inne 
uwarunkowania i sytuacje, w których środki ochrony fizycznej są cenne (na przykład ograniczenie dostępu 
w pomieszczeniu i/lub dostępu do konkretnych zasobów oraz mechanizmy kontroli środowiska w celu 
zmniejszenia ryzyka incydentów fizycznych, takich jak pożary czy zalania).

Bezpieczeństwo nieuchronnie pociąga za sobą koszty, a w rzeczywistości nie jest nigdy doskonałe ani pełne 
–  innymi słowy, bezpieczeństwo może zmniejszyć ryzyka, ale nie może ich całkowicie wyeliminować. 
Biorąc pod uwagę, że mechanizmy kontroli są niedoskonałe, silne bezpieczeństwo fizyczne stosuje zasadę 
głębokiej obrony, wykorzystującej odpowiednie połączenia nakładających się i  uzupełniających się 
mechanizmów kontroli. Na przykład mechanizmy kontroli dostępu fizycznego do chronionych pomieszczeń 
mają ogólnie na celu:

•	 Odstraszanie potencjalnych intruzów (np. znaki ostrzegawcze i oznaczenia granic posesji).
•	 Rozróżnianie osób uprawnionych od  nieuprawnionych (np.  za  pomocą przepustek/identyfikatorów 

i kluczy).
•	 Opóźnianie, udaremnianie, a  najlepiej zapobieganie próbom wtargnięcia (np.  mocne ściany i  mury, 

zamki w drzwiach i sejfy).
•	 Wykrywanie wtargnięcia i  monitorowanie/rejestrowanie intruzów (np.  alarmy antywłamaniowe 

i systemy monitoringu).
•	 Wywoływanie odpowiednich reakcji na incydenty (np. ochrony i policji).

i.	 Kontrola dostępu

Kontrola dostępu odnosi się do sprawowania kontroli nad tym, które osoby mogą mieć kontakt z zasobem. 
Często, choć nie zawsze, wymaga to zaangażowania osoby kompetentnej, która sprawuje kontrolę. Zasobem 
może być określony budynek, kompleks budynków lub  komputerowy system informatyczny. Kontrola 
dostępu jest w rzeczywistości – czy to w sensie fizycznym, czy logicznym – zjawiskiem powszechnym. Zamek 
w drzwiach samochodu jest zasadniczo prostą formą kontroli dostępu. Kolejnym sposobem kontroli dostępu 
jest PIN do systemu bankomatu w banku, tak jak urządzenia biometryczne. Sprawowanie kontroli dostępu 
ma pierwszorzędne znaczenie, kiedy chce się zabezpieczyć ważne, poufne lub wrażliwe informacje i sprzęt.

W środowisku rządowym kontrola dostępu jest ważna, ponieważ wiele podmiotów rządowych przetwarza 
dane wrażliwe, a obawy o prywatność nakładają ograniczenia na  to, kto powinien mieć wgląd w różne 
części informacji. Kontrola dostępu gwarantuje, że dostęp do danych wrażliwych mogą mieć wyłącznie 
użytkownicy posiadający poświadczenia procesowe.

j. Nabywanie, rozwijanie i konserwacja systemów informatycznych

Cykl Życia Systemu (SDLC) lub  proces rozwoju oprogramowania w  inżynierii systemów, systemach 
informatycznych i inżynierii oprogramowania, to proces tworzenia lub zmiany systemów informatycznych 
oraz modele i metodologie wykorzystywane przez  ludzi do wykonywania tych  systemów. W  inżynierii 
oprogramowania koncepcja SDLC stanowi podstawę wielu rodzajów metodologii rozwijania 
oprogramowania. Metodologie te tworzą ramy planowania i kontroli tworzenia systemu informatycznego 
lub procesu rozwijania oprogramowania.

Konserwacja systemu informatycznego w  jego cyklu życia obejmuje zmiany i  aktualizacje systemu 
wynikające z nowych wymogów, naprawę błędów systemu i ulepszenia dokonywane w wyniku powstania 
nowych interfejsów.

k. Zarządzanie incydentami związanymi z bezpieczeństwem informatycznym

W  dziedzinie zabezpieczenia komputera i  technologii informacyjnej zarządzanie incydentami 
bezpieczeństwa informatycznego wymaga monitorowania i  wykrywania zdarzeń związanych 
z  bezpieczeństwem występujących w  komputerze lub  sieci komputerowej oraz  odpowiednich reakcji 
na  te  zdarzenia. Zarządzanie incydentami bezpieczeństwa informatycznego to  wyspecjalizowana forma 
zarządzania incydentami.
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l. Zarządzanie ciągłością działania

Planowanie ciągłości działania to proces wykorzystywany przez organizację do planowania i testowania 
odzyskiwania jej procesów biznesowych po przerwie w funkcjonowaniu. Opisuje on również sposób, w jaki 
organizacja będzie kontynuowała swoją działalność w niekorzystnych warunkach, jakie mogą zaistnieć 
(na przykład katastrofy naturalne lub inne).

ł. Zgodność

Kontroler systemów informatycznych powinien dokonać przeglądu i  oceny zgodności z  wymogami 
wewnętrznymi i  zewnętrznymi (prawnymi, środowiskowymi i  jakości informacji oraz  powierniczymi 
i dotyczącymi bezpieczeństwa).

II.	 RYZYKA DLA KONTROLOWANEGO PODMIOTU
Polityki i procedury dotyczące bezpieczeństwa informatycznego i ich egzekwowanie umożliwiają organizacji 
ochronę infrastruktury informatycznej przed nieuprawnionymi użytkownikami. Polityka bezpieczeństwa 
informatycznego organizacji przedstawia ogólne wymogi, jakich organizacja i  jej  pracownicy muszą 
przestrzegać, aby  ochronić najważniejsze zasoby. Przewiduje ona również  szkolenie kadry w  zakresie 
bezpieczeństwa i  zapewnia przestrzeganie przez  nią ustanowionych procedur dostępu do  danych 
i  ich  kontroli. Ponadto, polityka informatyczna odnosi się do  przepisów prawa i  innych rozporządzeń, 
których organizacja musi przestrzegać. Organizacje mierzą się z  wieloma przeszkodami we  wdrażaniu 
skutecznego systemu bezpieczeństwa informacji. Bez  skutecznego nadzoru nad  tymi przeszkodami 
bezpieczeństwo informatyczne będzie pociągało za sobą większe ryzyko nieosiągnięcia celów organizacji.

Każda organizacja stoi przed  innymi wyzwaniami, ponieważ różnią ją  od  innych indywidualne 
uwarunkowania środowiskowe, polityczne, geograficzne, gospodarcze i społeczne. Każda z tych kwestii 
może stanowić przeszkodę w  zapewnianiu skutecznego ładu informatycznego i  to  kontroler systemów 
informatycznych ma obowiązek wskazania kadrze zarządzającej ryzyk dla bezpieczeństwa.

Poniżej wymieniono wszystkie istotne ryzyka, które można zaobserwować w większości organizacji:

•	 Nieuprawnione ujawnianie informacji
•	 Nieuprawnione modyfikacje lub niszczenie informacji
•	 Podatność na atak SI
•	 Niszczenie infrastruktury SI
•	 Zakłócenia w dostępie do informacji lub systemu informacyjnego, lub w ich wykorzystywaniu
•	 Zakłócenia w przetwarzaniu przez system informacyjny
•	 Kradzież informacji lub danych.

Szukając ekspozycji na ryzyko kontrolowanych organizacji, należy zwrócić szczególną uwagę na następujące 
obszary:

•	 Niedostosowanie strategii bezpieczeństwa informacji do wymogów informatycznych i biznesowych
•	 Niejednolite stosowanie i egzekwowanie polityk
•	 Brak zgodności z wymogami wewnętrznymi i zewnętrznymi
•	 Nieuwzględnienie bezpieczeństwa informacji w procesie utrzymania i rozwoju portfela projektów 
•	 Projekt architektury skutkujący nieskutecznymi, niewydajnymi lub  chybionymi rozwiązaniami 

w zakresie bezpieczeństwa
•	 Niewystarczające środki ochrony fizycznej i zarządzanie zasobami
•	 Niewystarczająca konfiguracja aplikacji systemowej sprzętu
•	 Niewydajna organizacja procesów bezpieczeństwa informacji i  nieokreślona lub  myląca struktura 

odpowiedzialności SI
•	 Nieodpowiednie rozwiązania dotyczące zasobów ludzkich
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•	 Nieskuteczne wykorzystywanie zasobów finansowych przeznaczonych na bezpieczeństwo informacji, 
niedostosowanie struktury wartości (koszt-korzyść) bezpieczeństwa informacji do potrzeb oraz celów 
biznesowych

•	 Niemonitorowanie lub nieskuteczne monitorowanie bezpieczeństwa informacji.

Kontroler powinien zacząć od  oceny wystarczalności metod oceny ryzyka oraz  uwzględnić kwestie 
kontrolne związane z  wdrażaniem bezpieczeństwa informacji. Matryca kontroli pomoże kontrolerowi 
podnieść kwestie związane z  kontrolą; można wykorzystać kryteria ewaluacji, wymagane dokumenty 
i  analizę techniczną. Na  koniec kontroler może wykonać szczegółowy program zadania kontrolnego 
zgodnie z potrzebami i rozwojem sytuacji podczas kontroli w terenie.

Przeprowadzając kontrolę bezpieczeństwa informacji, kontroler powinien zająć się kwestiami związanymi 
z powyższymi dwunastoma dziedzinami bezpieczeństwa informacji47.

Matryca kontroli
Matryca kontroli dla tej części znajduje się w Załączniku VII.
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1.	ISSAI 5310 Information System Security Review Methodology
2.	ISO 27000 seria System Zarządzania Bezpieczeństwem Informacji
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4.	ISACA RiskIT Framework
5.	COBIT 4.1 Framework, 2007, IT Governance Institute
6.	COBIT 5 Framework, 2012, Isaca
7.	ISACA ITAF – A Professional Practices Framework for IT Assurance. USA, 2008
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10.	COSO Enterprise Risk Management Framework

47	 ISO 27000 seria System Zarządzania Bezpieczeństwem Informacji.
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ROZDZIAŁ 8

MECHANIZMY KONTROLI APLIKACJI

I. CZYM SĄ MECHANIZMY KONTROLI APLIKACJI
Aplikacja (program użytkowy) to  specjalne oprogramowanie wykorzystywane do  wykonywania 
i  wspierania konkretnego procesu biznesowego. Może ona obejmować zarówno procedury ręczne, 
jak  i  skomputeryzowane do  rozpoczynania transakcji, przetwarzania danych, zachowywania rekordów 
i sporządzania raportów. Każdy podmiot prawdopodobnie ma pewną liczbę działających aplikacji różnej 
wielkości: od systemu dla całego przedsiębiorstwa, do którego dostęp mają wszyscy pracownicy, po małe 
aplikacje klienckie, do których dostęp ma jeden pracownik. Oprogramowaniem aplikacyjnym może być 
system płacowy, system rozliczeniowy, system inwentaryzacyjny, a nawet zintegrowany system planowania 
zasobów przedsiębiorstwa (ERP).

Przegląd mechanizmów kontroli aplikacji umożliwia kontrolerowi zapewnienie kadrze zarządzającej 
niezależnej oceny wydajności i skuteczności projektu oraz działania wewnętrznych mechanizmów kontroli 
i procedur operacyjnych dotyczących automatyzacji procesu biznesowego, a także określenie wymagających 
uwagi kwestii dotyczących aplikacji.

Jako  że  mechanizmy kontroli aplikacji są  ściśle związane z  poszczególnymi transakcjami, łatwiej 
jest zrozumieć, dlaczego testowanie mechanizmów kontroli upewni kontrolera o dokładności danej funkcji. 
Na przykład, testowanie mechanizmów kontroli w aplikacji płacowej dałoby pewność co do wartości płacy 
w księgach klienta. Nie byłoby oczywiste, czy testy ogólnych informatycznych mechanizmów kontrolnych 
(np. procedury kontroli zmiany) zapewniłyby podobny poziom pewności dla tego samego salda konta.

W zależności od konkretnych celów kontroli mogą istnieć różne podejścia do przeglądu aplikacji. Zatem 
sposób, w  jaki powinno się testować mechanizmy kontroli, może się różnić w  zależności od  kontroli. 
Na przykład, przegląd aplikacji może się koncentrować na przestrzeganiu prawa i norm, więc głównym 
celem jest zweryfikowanie, czy mechanizmy kontroli aplikacji w sposób właściwy pomagają zająć się tymi 
kwestiami. W innej sytuacji przegląd aplikacji może być elementem kontroli wykonania zadań i dlatego 
ważne jest sprawdzenie, jak reguły biznesowe przekładają się na aplikację. Podczas analizy bezpieczeństwa 
informacji priorytetem mogą być mechanizmy kontroli aplikacji odpowiedzialne za zapewnienie poufności, 
integralności i dostępności danych.

Zrozumienie procesu 
biznesowego 

Mechanizmy kontroli 
dostępu 

Badanie aplikacji 
i jej środowiska 

Identyfikacja ryzyka Ryc. 8. 1 
Cykl przeglądu aplikacji 

Wprowadzanie Przetwarzanie 

Wyprowadzanie Bezpieczeństwo 
aplikacji 

Mechanizmy 
kontroli aplikacji 

Rys. 8.3: Kluczowe elementy mechanizmów kontroli 
aplikacji 

Ryc. 8.1 Cykl przeglądu aplikacji
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Kroki, jakie należy wykonać podczas przeglądu mechanizmów kontroli aplikacji, mogą wymagać 
cyklicznego procesu działań. Chociaż ciekawe może być rozpoczęcie od biznesowego punktu widzenia, 
to należy zauważyć, że nie istnieje żadna ściśle ustalona hierarchia tych kroków. Niektóre z nich wymieniono 
poniżej i opisano krótko w punktach.

•	 Zrozumienie procesu biznesowego: przed  zbadaniem kwestii technicznych dotyczących aplikacji 
przydatne może być uzyskanie ogólnego zarysu procesów biznesowych zautomatyzowanych 
przez  aplikację – ich  reguł, przepływów, uczestników, ról i  powiązanych wymogów zgodności 
–  i  zrozumienie, że  leżąca u  podstaw działalność jest  ważnym krokiem do  zdolności weryfikacji 
spójności mechanizmów kontroli aplikacji ze zautomatyzowanymi procesami. Zakres tego kroku będzie 
się zmieniał w zależności od celu kontroli. Dzieje się to zwykle poprzez badanie procedur operacyjnych/
roboczych, schematu blokowego procesu organizacji lub  innego materiału referencyjnego. Zespół 
przeprowadzający kontrolę być może będzie musiał również spotkać się z kierownikami, kierownictwem 
wyższego szczebla ds. informatyki oraz użytkownikami kluczowych aplikacji.

•	 Zbadanie aplikacji i jej środowiska: należy zbadać projekt i zachowanie aplikacji, dokonując przeglądu 
dokumentacji  (schematy organizacyjne, schematy przepływu danych, podręczniki użytkownika) 
albo  przeprowadzając rozmowy z  kluczowym personelem. Należy zbadać kluczowe funkcje 
oprogramowania w  pracy, obserwując i  współdziałając z  personelem operacyjnym podczas pracy. 
Należy krok po kroku omówić proces biznesowy i aplikację od wpisu źródłowego – poprzez wyniki, 
po uzgodnienie, aby sprawdzić, w jaki sposób procesy faktycznie przebiegają, i zaobserwować wszelkie 
powiązane czynności ręczne, które mogłyby pełnić rolę uzupełniających mechanizmów kontroli. Należy 
porozmawiać z  kierownikami, operatorami oraz  wykonawcami i  uzyskać dokumentację dotyczącą 
infrastruktury technicznej: systemu operacyjnego, środowiska sieciowego, systemu zarządzania bazą 
danych, interfejsów z innymi aplikacjami, wykonywanych wewnętrznie albo przez podmiot zewnętrzny, 
przetwarzania transakcji wprowadzania wsadowego / w  czasie rzeczywistym / on-line. Pokazuje to, 
jak infrastruktura techniczna wpływa na aplikację.

•	 Identyfikacja ryzyk: głównie, aby zidentyfikować ryzyka powiązane z działalnością/funkcją biznesową 
obsługiwaną przez aplikację (co może pójść nie tak?) i aby sprawdzić, jak oprogramowanie radzi sobie 
z tymi ryzykami ( jakie są mechanizmy kontrolne?). Niekiedy ocena ryzyka procesu biznesowego może 
być już dostępna (mogła zostać dokonana przez poprzednią kontrolę, kontrolę wewnętrzną lub kadrę 
zarządzającą), a kontroler mógłby skorzystać z niej po ocenieniu poziomu zaufania do istniejącej oceny 
ryzyka.

•	 Ocena mechanizmów kontroli: poznawszy sobie środowisko (biznesowe i  techniczne) otaczające 
aplikację, kontroler może nabrać większej pewności przy  ocenie mechanizmów kontroli 
wykorzystywanych do  radzenia sobie z  istniejącymi ryzykami. Kontroler powinien kierować się 
własnym osądem, oceniając mechanizmy kontroli aplikacji i powinien z ostrożnością wydawać zalecenia 
dotyczące ulepszeń. Na przykład, zbyt wiele szczegółów rejestrowania transakcji może zwiększyć koszty 
stałe, nie wskazując pożądanych ścieżek. Ocena wymagałaby ewaluacji różnego rodzaju mechanizmów 
kontroli aplikacji, które opisano w dalszej części.

I.1	 Kluczowe elementy mechanizmów kontroli aplikacji
Mechanizmy kontroli aplikacji to  konkretne mechanizmy przygotowane osobno do  każdej aplikacji 
na  komputerze. Kiedy procesy biznesowe są  zautomatyzowane w  aplikacji informatycznej, reguły 
biznesowe są  również  wbudowane w  aplikację w  postaci mechanizmów kontroli aplikacji. Stosuje się 
je do segmentów aplikacji oraz wiąże się je z transakcjami i istniejącymi danymi.

Podczas gdy  ogólne informatyczne mechanizmy kontroli podmiotu nadają ton całemu środowisku 
kontroli systemów informacyjnych, mechanizmy kontroli aplikacji są wbudowane w konkretne aplikacje, 
aby zagwarantować i ochronić rzetelność, integralność, wiarygodność i poufność informacji. Zapewniają one 
prawidłowe rozpoczęcie autoryzacji transakcji, przetwarzanie, pełny zapis i tworzenie właściwych raportów.
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Przykład

W  aplikacji płatności on-line (zob. zrzut ekranu okienka płatności on-line poniżej) jeden z  warunków 
wejściowych mógłby przewidywać, że data ważności karty kredytowej przypadałaby po dacie transakcji. 
Inny przewidywałby, że numer karty musi być prawidłowy i pasować zarówno do nazwiska posiadacza 
karty, jak i wartości weryfikacyjnej karty (numer CVV) zgodnie z bazą danych wystawcy karty kredytowej. 
A jeszcze kolejny wymagałby zaszyfrowania danych podczas transmisji przez sieć. Mechanizmy kontroli 
wbudowane w  aplikację sprawdzałyby, czy  warunki te  są  nienaruszalne, zapewniając prawidłowość 
transakcji.

Zrozumienie procesu 
biznesowego 

Mechanizmy kontroli 
dostępu 

Badanie aplikacji 
i jej środowiska 

Identyfikacja ryzyka Ryc. 8. 1 
Cykl przeglądu aplikacji 

Wprowadzanie Przetwarzanie 

Wyprowadzanie Bezpieczeństwo 
aplikacji 

Mechanizmy 
kontroli aplikacji 

Rys. 8.3: Kluczowe elementy mechanizmów kontroli 
aplikacji 

Ryc. 8.2 Przykład mechanizmów kontroli aplikacji

Mechanizmy kontroli aplikacji obejmują również  procedury ręczne funkcjonujące blisko aplikacji. 
Te mechanizmy kontroli są wbudowane nie tylko w konkretne aplikacje, ale także w otaczające procesy 
biznesowe. Na  przykład pracownik wprowadzający dane może zażądać podpisania (zatwierdzenia) 
formularza danych wejściowych przed jego wprowadzeniem do systemu.

Połączenie wybranego ręcznego i  zautomatyzowanego mechanizmu kontroli wynika często z  rozważań 
dotyczących kosztu i kontroli na etapie projektowania aplikacji.

Aplikację można podzielić na  następujące 
segmenty: wprowadzanie danych (tworzenie 
danych i wprowadzanie danych); przetwarzanie 
transakcji; uzyskiwanie danych na  wyjściu 
(dystrybucja wyników) oraz  bezpieczeństwo 
(logowanie, komunikacja, przechowywanie). 
Mechanizmy kontroli w aplikacji są wbudowane 
w każdy segment aplikacji wraz z mechanizmami 
kontroli, które  ograniczają dostęp do  aplikacji 
i plików głównych.

Chociaż podawanie szczegółowych kroków 
testu i  list kontrolnych dla  każdej możliwej 

Zrozumienie procesu 
biznesowego 

Mechanizmy kontroli 
dostępu 

Badanie aplikacji 
i jej środowiska 

Identyfikacja ryzyka Ryc. 8. 1 
Cykl przeglądu aplikacji 

Wprowadzanie Przetwarzanie 

Wyprowadzanie Bezpieczeństwo 
aplikacji 

Mechanizmy 
kontroli aplikacji 

Rys. 8.3: Kluczowe elementy mechanizmów kontroli 
aplikacji 
Ryc. 8.3 Kluczowe elementy mechanizmów kontroli aplikacji
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permutacji aplikacji jest nierealne, to kontroler systemów informatycznych musi być świadomy koncepcji 
kontroli, które są wspólne dla niemal wszystkich aplikacji. Można to wykorzystać do tworzenia przemyśleń 
i koncepcji dotyczących bardziej szczegółowych kroków kontroli aplikacji będącej jej przedmiotem.

W poniższej tabeli podano najpopularniejsze elementy kontroli:

 

 

Mech. kontroli 
wprowadzania 
danych 

Mech. kontroli 
przetwarzania 

Mech. kontroli 
wyprowadzania 
danych 

Mech. kontroli 
bezpieczeństwa 
aplikacji 

• Sprawdzanie wprowadzonych danych / pól (np. zatwierdzanie wprowadzonych numerów kart 
kredytowych), 

• Zarządzanie dokumentami źródłowymi (np. procedury sporządzania i zatrzymywania) 
• Mechanizmy reakcji na błędy (komunikaty błędów, pliki przejściowe) 
• Reguły autoryzacji wprowadzania danych (np. rozdział obowiązków) 

• Mapowanie reguł biznesowych 
• Sprawdzanie integralności i kompletności, raport warunków niezbilansowanych 
• Zautomatyzowane obliczenia 
• Uzgodnienia wprowadzanych danych 

• Zatwierdzenie kompletności i dokładności, uzgodnienia 
• Przegląd i śledzenie wyników 
• Przegląd i reakcja na raporty wyjątków wygenerowane przez aplikację 
• Procedury etykietowania, obsługi, zatrzymywania i dystrybucji wyników 

• Mechanizmy śledzenia (ścieżki kontroli, przegląd dziennika, stosowanie unikatowych 
identyfikatorów) 

• Logiczna kontrola dostępu do funkcjonalności i danych aplikacji 
• Ochrona przechowywanych danych 

Ryc. 8.4 Przykłady mechanizmów kontroli aplikacji

a.	 Mechanizmy kontroli wprowadzania danych

Mechanizmy kontroli wprowadzania danych mają  na  celu sprawdzenie poprawności i  uwierzytelnienie 
działań polegających na przygotowaniu, autoryzacji i wprowadzeniu danych źródłowych tak, aby rzetelne, 
wiarygodne i pełne dane zostały terminowo zaakceptowane przez aplikację.

Znaczną część tych środków projektuje się w fazie rozwoju aplikacji na różnych etapach wykonywania 
systemów po ustaleniu reguł biznesowych przy definiowaniu wymogów. Podczas gdy wprowadzanie danych 
może się odbywać ręcznie lub za pomocą interfejsu systemowego, błędy i pominięcia można zminimalizować 
dzięki dobrze zaprojektowanemu formularzowi do  wprowadzania danych, odpowiedniemu podziałowi 
obowiązków dotyczących tworzenia i  zatwierdzania dokumentów wejściowych, oraz  właściwemu 
sprawdzaniu autentyczności, rzetelności i  kompletności (wraz  z  opcjami menu lub  komunikatami 
interaktywnymi).

Elementy mechanizmów 
kontroli wprowadzania 

danych
Opis

Sprawdzanie wprowadzania danych 
(sprawdzanie prawidłowości, kompletno-
ści, duplikatów)

Automatyczne sprawdzenie prawidłowości wprowadzonych danych (np. data podróży przypada 
po okresie rezerwacji); sprawdzenie kompletności w celu zapewnienia wprowadzenia wszystkich 
kluczowych informacji dotyczących transakcji (np. data podróży, nazwisko pasażera, numery iden-
tyfikacyjne są polami wymaganymi); przy sprawdzaniu duplikatów porównuje się nowe transakcje 
z wcześniej zaksięgowanymi transakcjami (np. sprawdzanie duplikatów faktur).

Zarządzanie dokumentami źródłowy-
mi

Dokumentowanie procedur sporządzania dokumentów źródłowych; rejestrowanie dokumentów 
źródłowych; numerowanie dokumentów źródłowych (możliwość śledzenia); oraz procedury prze-
chowywania dokumentów.

Procedury obsługi błędów Procedura postępowania z odrzuconymi danymi wejściowymi. (Np. komunikaty o błędach, nastę-
pujące po nich środki naprawcze, monity umożliwiające ponowne wprowadzenie danych, wyko-
rzystanie danych przejściowych).

Autoryzacja danych wejściowych Ręczna autoryzacja danych w formularzu wprowadzania danych na szczeblu procedur / nadzo-
ru. Np.  autoryzacja szczegółów deklaracji celnej przez  organ nadzorczy przed  wprowadzeniem 
przez pracownika wprowadzającego dane do przetworzenia w aplikacji celnej.
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b.	 Mechanizmy kontroli przetwarzania

Celem mechanizmów kontroli przetwarzania jest ochrona integralności, prawidłowości i wiarygodności 
danych oraz ochrona przed błędami przetwarzania w całym cyklu przetwarzania transakcji – od chwili 
otrzymania danych z  podsystemu wprowadzania danych do  chwili wysłania danych do  bazy danych, 
podsystemu komunikacji lub  wyprowadzania danych. Gwarantują one również, że  prawidłowe dane 
wejściowe zostaną przetworzone tylko raz i  że wykrycie błędnych transakcji nie  zakłóci przetwarzania 
prawidłowych transakcji. Ponadto, mają  zwiększyć wiarygodność aplikacji, które  realizują polecenia, 
aby spełnić konkretne wymogi użytkownika.

Procedury kontroli obejmują ustanawianie i  wdrażanie mechanizmów autoryzujących rozpoczęcie 
przetwarzania transakcji i  egzekwujących wykorzystywanie jedynie odpowiednich i  autoryzowanych 
aplikacji i narzędzi. Rutynowo weryfikują, czy przetwarzanie odbywa się w sposób kompletny i dokładny 
za pomocą zautomatyzowanych mechanizmów kontroli w stosownych przypadkach.

Rodzaje mechanizmów kontroli mogą obejmować sprawdzanie błędów sekwencji i  duplikatów, 
liczbę transakcji/rekordów, sprawdzanie integralności referencyjnej, sumy kontrolne, kontrole zakresu 
i przepełnienie bufora.

W systemach czasu rzeczywistego niektórymi uzupełniającymi mechanizmami kontroli byłyby sprawdzenie 
jeden do  jednego, retrospektywne grupowanie programów we  wsady, raportowanie wyjątków i  kont 
przejściowych.

c.	 Mechanizmy kontroli wyprowadzania danych

Mechanizmy kontroli wyprowadzania danych są środkami wbudowanymi w aplikację, które mają na celu 
zapewnienie kompletności, dokładności i prawidłowej dystrybucji wyniku transakcji. Próbują także chronić 
dane przetwarzane przez aplikację przed nieuprawnionymi modyfikacjami i dystrybucją.

Procesy kontroli obejmują właściwe definiowanie wyników, pożądane raporty na  etapie projektowania 
i rozwijania systemu, właściwą dokumentację logiki ekstrakcji raportów, mechanizmy kontroli ograniczające 
dostęp do przetwarzanych danych, ocenę efektów, uzgadnianie i postępowanie z błędami.

d.	 Mechanizmy kontroli bezpieczeństwa aplikacji

Bezpieczeństwo aplikacji dotyczy zachowania poufności, integralności i dostępności informacji w warstwie 
aplikacyjnej. Na potrzeby kontroli należy zrozumieć interfejsy, tj.  różne źródła danych wprowadzanych 
do i wyprowadzanych z aplikacji oraz sposób przechowywania danych.

Dostęp do większości aplikacji uzyskuje się poprzez identyfikatory i hasła poszczególnych użytkowników 
do aplikacji. Jednak inne postacie logowania, takie jak mechanizmy pojedynczego logowania, stają się coraz 
popularniejsze, biorąc pod uwagę wielość aplikacji wykorzystywanych w środowisku przedsiębiorstwa. Stąd 
też projekt aplikacji do przydzielania konta użytkownika należy rozumieć dosłownie. Kontroler być może 
będzie musiał dokonać przeglądu polityki i procedur podmiotu dotyczących uzyskiwania i unieważniania 
dostępu użytkownika, aby  zrozumieć zakres, w  jakim reguły dostępu są wbudowane w każdą warstwę 
aplikacji, i zagwarantować, że aplikacja posiada mechanizmy kontroli przydzielania i odbierania dostępu. 

Aby  zrozumieć procedury kontroli bezpieczeństwa aplikacji, kontroler musi poznać uczestników, role 
i  obowiązki związane z  aplikacją, na  przykład administratorów, użytkowników zaawansowanych, 
zwykłych użytkowników. Mogą istnieć różnego rodzaju projekty modułu logicznej kontroli dostępu. 
Większość aplikacji sprawdza kombinację identyfikatora i hasła użytkownika przed udzieleniem dostępu. 
Dostęp można kontrolować w przypadku każdego modułu, opcji menu, ekranu lub poprzez obiekty i role. 
Kontroler systemów informatycznych powinien dokonać przeglądu projektu modułu kontroli dostępu, 
pamiętając o  krytycznym charakterze dostępnych funkcji/czynności. I  rzeczywiście, niezbędna jest 
zdolność do  rozpoznawania mechanizmów wykorzystywanych do  autoryzacji i  możliwości śledzenia 
transakcji oraz ochrony danych przechowywanych przez aplikację.
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Poniżej znajduje się przykładowy wykaz kwestii podlegających kontroli dotyczących mechanizmów 
kontroli bezpieczeństwa aplikacji:

•	 Możliwość śledzenia transakcji: rejestrowanie transakcji; korzystanie z unikatowych identyfikatorów 
użytkownika; raportowanie i  monitorowanie dzienników; najlepiej, gdyby w  dzienniku kontroli 
zapisywano, które rekordy lub pola zostały zmienione, z czego, na co i kto dokonał tej zmiany.

•	 Zarządzanie kontami użytkownika, uprawnieniami i  hasłami: korzystanie z  kont gości, testowych 
i  ogólnych; korzystanie z  kont uprzywilejowanych i  administratora oraz  uzupełniające mechanizmy 
kontroli; procedury przyznawania i unieważniania dostępu; procedury zakończenia zadania i usuwania 
dostępu; przyjmowanie zasady najmniejszego uprzywilejowania; dostęp zespołu informatycznego/
programistycznego do produkcyjnych baz danych; formalne procedury zatwierdzania i przyznawania 
dostępu; korzystanie z silnych haseł; egzekwowanie okresowych zmian; szyfrowanie hasła itp.

•	 Ochrona danych pliku głównego i  stała (półtrwała): mechanizmy kontroli gwarantujące autoryzację 
zmian stałych danych; użytkownicy ponoszą odpowiedzialność za  wszelkie dokonane zmiany; stałe 
dane są aktualne i dokładne; zachowana jest integralność plików głównych. Przykłady stałych danych: 
dane dostawcy i  klienta (nazwisko, adres, telefon, numer rachunku); stopy inflacji; dane dotyczące 
administrowania systemem, takie jak pliki hasła i uprawnienia kontroli dostępu, itp.

•	 Sprzeczne obowiązki i  przyjęcie rozdziału obowiązków: różne role użytkownika; prawa dostępu 
dostępne dla każdego profilu użytkownika; reguły rozdziału obowiązków.

II.	 RYZYKA DLA KONTROLOWANEGO PODMIOTU
Konsekwencje awarii mechanizmów kontroli aplikacji zazwyczaj zależą od charakteru aplikacji biznesowej. 
Ryzyka te mogą obejmować szereg przypadków: od niezadowolenia użytkownika po prawdziwe katastrofy 
i utratę życia. Na przykład organizacja może utracić udział w rynku w przypadku utraty dostępności usługi; 
organizacja może ponieść straty pieniężne w przypadku, gdy systemy sprzedaży internetowej nie zauważają 
zamówień; zaufanie obywateli do służb rządowych może spaść; nieprzestrzeganie norm prawnych może 
prowadzić do  procesów sądowych; prąd może nie  docierać do  domów; rachunki bankowe mogą być 
podatne na nadużycia finansowe, itd.

W  szczególności istotne ewentualne ryzyka pojawiające się w  przypadku braku odpowiednich 
mechanizmów kontroli wprowadzania danych to ryzyko błędnego lub stanowiącego nadużycie finansowe 
przetwarzania i nierealizowania celów biznesowych przez aplikację. Dane przetwarzane przez aplikację 
mogą być niespójne i  programy podadzą niewłaściwe wyniki. Ponadto, nawet gdy  istnieją takie 
mechanizmy kontroli, w konkretnych sytuacjach może powstać możliwość ich obejścia. W tym przypadku 
konieczne są uzupełniające mechanizmy kontroli, takie jak dzienniki i  rejestry oraz  reguły autoryzacji, 
gdyż w przeciwnym razie może dojść do niewłaściwego użycia przywileju obejścia i do wprowadzenia 
niespójnych danych do aplikacji.

Procedury zarządzania dokumentami źródłowymi i  autoryzacji wprowadzania danych również  stanowią 
ważny rodzaj mechanizmów kontroli wprowadzania danych. W przypadku braku odpowiedniego zarządzania 
dokumentami źródłowymi, prześledzenie źródła informacji wprowadzonych do systemu może być niemożliwe, 
zachowanie zgodności z  prawem może się nie  udać, a  zasady przechowywania mogą być naruszane 
i niewiarygodne dane mogą być wprowadzane do aplikacji. Z drugiej strony w przypadku braku mechanizmów 
kontroli autoryzacji nieautoryzowane dane mogą prowadzić do błędów lub nadużyć finansowych.

Ogólnie rzecz biorąc, awaria mechanizmów kontroli przetwarzania może prowadzić do błędów przetwarzania 
i  nieosiągnięcia celów biznesowych przez  aplikację. Pojawiają się one z  powodu nieprawidłowego 
mapowania reguł biznesowych, niewystarczającego przetestowania kodu programu lub niewystarczającej 
kontroli różnych wersji programów w  celu przywrócenia integralności przetwarzania po  wystąpieniu 
problemu lub  niespodziewanej przerwy w  działaniu. W  przypadku braku niezbędnych praktyk kontroli 
przetwarzania, powtarzające się błędne transakcje mogą wpływać na cele biznesowe i wartość firmy.
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W przypadku systemów przetwarzania w czasie rzeczywistym niedostępne są niektóre środki kontroli, takie 
jak uzgadnianie sum wsadowych danych wejściowych i wyjściowych w celu stwierdzenia kompletności 
danych wejściowych, zatrzymywanie niektórych dokumentów pochodzenia danych na  potrzeby ścieżki 
kontroli. Jednakże systemy czasu rzeczywistego mają wbudowane inne uzupełniające mechanizmy kontroli 
w obrębie aplikacji, w  tym kompletność danych interaktywnych, monity o zatwierdzenie, rejestrowanie 
prób uzyskania dostępu itd.

Brak odpowiednich mechanizmów kontroli wyprowadzania danych rodzi ryzyko nieuprawnionej 
modyfikacji/usunięcia danych, tworzenia źle dostosowanych raportów zarządczych i naruszenia poufności 
danych. Poza  tym  rezultaty generowania błędnego wyniku będą w  dużej mierze zależały od  sposobu 
wykorzystania informacji przez firmę.

W kontekście bezpieczeństwa aplikacji niedostateczność mechanizmów rejestrowania może uniemożliwić 
prześledzenie niewłaściwego zachowania wstecz do  konkretnych autorów. Ponadto świadomość 
użytkownika o istnieniu procedur przeglądu rejestrowania i mechanizmów raportowania może sama w sobie 
łagodzić ryzyko niewłaściwego użycia systemów informacyjnych. Błędy w stałych danych mają daleko 
idące skutki dla aplikacji, ponieważ dane te mogą być wykorzystywane w bardzo dużym zakresie transakcji 
aplikacji.

W rzeczywistości ryzyko niewłaściwego obchodzenia się z bezpieczeństwem informacji wykracza znacznie 
dalej. Może powodować konsekwencje różnej wagi, w tym: utratę dochodu, zakłócenia w wykonywaniu 
usług, utratę wiarygodności, przerwy w działalności, niewłaściwe wykorzystanie informacji, konsekwencje 
prawne, sprawy sądowe i naruszenia własności intelektualnej. Ryzyka i łagodzące je mechanizmy kontroli 
opisano bardziej szczegółowo w rozdziale Bezpieczeństwo informacji.

Matryca kontroli
Matryca kontroli dla tej części znajduje się w Załączniku VIII.

Bibliografia:

1.	ISACA IT Audit and Assurance Guideline G38, Access Controls
2.	IT Audit Manual Volume I, SAI India
3.	IT Auditing: Using Controls to Protect Information Assets, Second Edition by Chris Davis, Mike 

Schiller and Kevin Wheeler McGraw-Hill/Osborne
4.	Tommie W. Singleton, Auditing applications – Part 2. ISACA Journal, Vol IV. 2012
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ROZDZIAŁ 9

DODATKOWE INTERESUJĄCE TEMATY

Niniejsza część stanowi przegląd innych tematów dotyczących kontroli systemów informatycznych, 
z którymi kontroler może się zetknąć, przeprowadzając kontrolę. W informatyce pojawia się wiele obszarów, 
które mogłyby stać się przedmiotem kontroli. Dlatego kontroler powinien zdawać sobie sprawę z istnienia 
tych obszarów i potrafić radzić sobie z takimi tematami podczas kontroli.

Mimo że obszary te mogą się różnić pod względem technicznym lub konkretnymi aspektami, mogą być 
poddane kontroli za pomocą tych samych podejść i technik, które są omawiane w niniejszym poradniku. 
Być może wymagają one dodatkowych pytań/kwestii kontrolnych, które  kontroler mógłby opracować 
samodzielnie, zajmując się tymi tematami, i oczywiście w zależności od celów kontroli.

1.	 Witryny/portale internetowe
Witryny to systemy informacyjne zlokalizowane w internecie, a nawet intranecie, które świadczą usługi 
i dostarczają treści, takich jak tekst, obrazy, materiały filmowe, dźwiękowe itp. Portal internetowy organizuje 
informacje z  różnych źródeł w  jednakowy sposób, zapewniając spójny wygląd i  odczucie. Zazwyczaj 
portale internetowe oferują usługi obejmujące wyszukiwarki, aktualności, informacje, dostęp do systemów, 
bazy danych i rozrywkę. Za przykłady publicznych portali internetowych mogą posłużyć AOL, Google, 
Yahoo, India.com.

Obszary kontroli
•	 Doświadczenie użytkownika
•	 Bezpieczeństwo, prywatność
•	 Czas reakcji
•	 Kwestie dotyczące outsourcingu

Bibliografia / Literatura uzupełniająca:

1.	http://en.wikipedia.org/wiki/Web_site
2.	http://en.wikipedia.org/wiki/Web_portal
3.	Kenyon, Geoff. Technical Site Audit Checklist. 2011, http://www.seomoz.org/blog/how-to-do-a 

-site-audit
4.	Jones, Harrison. How-to: Guide-to Performing Website Audits. 2011 http://www.techipedia.

com/2011/website-audit-guide/

2.	 Przetwarzanie danych na urządzeniach przenośnych
Coraz większy nacisk kładzie się na  świadczenie usług wszelkiego rodzaju kanałami informatycznymi. 
Jest  to związane z wykorzystywaniem bezprzewodowych technologii komunikacyjnych do dostarczania 
aplikacji i  informacji. W  dzisiejszych czasach wiele aplikacji oferuje się w  środowisku mobilnym. 
Informacje są dostarczane przez telefony komórkowe, tablety, sieci Wi-Fi, telewizory i szerokie spektrum 
urządzeń i narzędzi elektronicznych. Przetwarzanie danych na urządzeniach przenośnych można rozumieć 
jako informatyczne punkty dostępu (komputer osobisty, laptop itp.), ale wiążą się one z pewnymi specjalnymi 
obszarami kontrolnymi, które mogą być ważne.
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Obszary kontroli
•	 Zabezpieczenie sieci bezprzewodowej, prywatność, szyfrowanie
•	 Doświadczenie użytkownika
•	 Konkretne polityki dotyczące przetwarzania danych na urządzeniach przenośnych w organizacji
•	 Ryzyka korzystania z urządzeń osobistych do uzyskiwania dostępu do danych i usług firmowych
•	 Ryzyka nieuprawnionego dostępu do danych znajdujących się na urządzeniu
•	 Zwiększone ryzyka uszkodzenia lub kradzieży urządzeń firmowych.

Bibliografia / Literatura uzupełniająca:

1.	ISACA IT Audit and Assurance Guideline G 27 – Mobile Computing http://www.isaca.org/
Knowledge-Center/Standards

2.	ISACA Mobile Computing Security Audit/Assurance Program http://www.isaca.org/
auditprograms

3.	 Kontrola śledcza (lub informatyka śledcza)
Kontrolę śledczą przeprowadza się w celu zbadania nośników cyfrowych, aby uzyskać dowody na potrzeby 
dochodzenia lub  sporu. Zachowanie dowodów jest  niezbędne podczas analizy w  ramach informatyki 
śledczej. Obejmuje ona podejście, narzędzia i  techniki badania informacji cyfrowych na  potrzeby 
identyfikacji, zachowania, odzyskania, analizy i przedstawienia faktów i opinii na temat przechowywanych 
informacji.

Wiąże się ona głównie z  dochodzeniami karnymi, kiedy może pomóc organom ścigania i  dostarczyć 
mocnych dowodów w procesie sądowym. Informatyka śledcza ma zastosowanie w wielu obszarach, takich 
jak między innymi nadużycia finansowe, szpiegostwo, morderstwo, szantaż, niewłaściwe użycie komputera, 
nadużycia technologii, oszczerstwo, złośliwe wiadomości elektroniczne, wyciek informacji, kradzież 
własności intelektualnej, pornografia, spamowanie, hakowanie i nielegalne przekazywanie środków48.

Obszary kontroli
Dyscyplina ta wymaga podobnych technik i zasad, jak te stosowane przy odzyskiwaniu danych, ale w celu 
stworzenia zgodnej z prawem ścieżki kontroli należy opracować dodatkowe wytyczne i praktyki.

•	 Zatrzymanie dowodów (danych, dostępu, dziennika) do analizy
•	 Przechwycenie i zachowanie danych możliwie jak najbliżej naruszenia
•	 Standardy gromadzenia danych na potrzeby ewentualnego egzekwowania prawa
•	 Jak najmniej inwazyjny proces przechwytywania danych, niezakłócający działalności operacyjnej
•	 Identyfikacja osób atakujących, o ile to możliwe.

48	 IT Audit and Assurance Guideline G38 Computer Forensics, ISACA.
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Bibliografia / Literatura uzupełniająca:

1.	ISACA IT Audit and Assurance Guideline G 27 – Mobile Computing http://www.isaca.org/
Knowledge-Center/Standards

2.	Forensic Examination of Digital Evidence: A Guide for Law Enforcement
3.	http://www.ncjrs.gov/pdffiles1/nij/199408.pdf
4.	Electronic Crime Scene Investigation: A Good Practice Guide for Computer-Based Electronic 

Evidence
5.	http://www.met.police.uk/pceu/documents/ACPOguidelinescomputerevidence.pdf
6.	Computer Forensics. Wikipedia
7.	http://en.wikipedia.org/wiki/Computer_forensics

4.	 Elektroniczna administracja (Electronic Government), zarządzanie 
elektroniczne (Electronic Governance) i zarządzanie urządzeniami przenośnymi 
(Mobile Governance) (eGov, e-Gov i m-Gov)
Narodziny i  rozwój technologii informacyjnej zmieniły całościowo sposób świadczenia usług 
przez administrację rządową na rzecz obywateli. Podczas gdy technologia rozprzestrzenia się wśród ludności, 
administracja rządowa skupia się na nowych podejściach do dostarczania informacji i aplikacji z korzyścią 
dla  ludzi. Elektroniczna administracja (Electronic Government), zarządzanie elektroniczne (znane 
jako  eGov lub  e-gov) i  zarządzanie urządzeniami przenośnymi, to  niektóre z  obszarów dotyczących 
tej tematyki. Pojęcia te są ze sobą powiązane, choć nie są całkowicie synonimiczne.

Obszary kontroli
Prowadząc kontrolę, kontroler powinien mieć świadomość, że administracja rządowa ma z reguły obowiązek 
świadczenia usług w sposób ekonomiczny, wydajny i skuteczny. Bardzo często dostarczanie usług drogą 
elektroniczną umożliwia najszerszy zasięg przy rozsądnych kosztach.

Z perspektywy kontroli, kontrolowanie systemów informacyjnych lub procesu biznesowego towarzyszącego 
strategii e-gov lub m-gov nie różni się od tradycyjnej kontroli systemów informatycznych. Kontroler może 
być zmuszony przyjrzeć się niektórym dodatkowym mechanizmom polityki i  wdrażania (na  przykład 
polityce organizacji dotyczącej przetwarzania danych na  urządzeniach przenośnych, oprogramowaniu 
do szyfrowania, ograniczaniu korzystania z osobistego smartfona itd.).

Bibliografia / Literatura uzupełniająca:

1.	Eletronic Governance. Wikipedia
2.	http://en.wikipedia.org/wiki/E-Governance
3.	Mobile Governance. Ministerstwo Łączności i Technologii Informacyjnych. Rząd Indii
4.	http://mgov.gov.in/msdpbasic.jsp
5.	United Nations E-Governance Survey (Badanie ONZ na temat zarządzania elektronicznego)
6.	http://www2.unpan.org/egovkb/global_reports/10report.htm

5.	 Handel elektroniczny (e-handel)
Handel elektroniczny (e-commerce) odnosi się do  wszelkiego rodzaju transakcji biznesowych 
lub  handlowych dokonywanych przez  sieć. Obejmuje on między innymi sprzedaż informacji, towarów 
i usług oraz handel nimi.
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Chociaż potocznie termin e-handel stosuje się zazwyczaj w odniesieniu do handlu towarami i usługami 
przez  Internet, obejmuje on szerszą działalność gospodarczą. E-handel dzieli się na handel na zasadzie 
relacji przedsiębiorstwo--klient (B2C) i  przedsiębiorstwo-przedsiębiorstwo (B2B) oraz  wewnętrzne 
transakcje organizacji, które wspierają te działania49.

Cały szereg technologii i procesów biznesowych dotyczy obecnie e-handlu, np. portale, przekazywanie 
środków drogą elektroniczną, bankowość internetowa, zarządzanie łańcuchem dostaw, marketing, zakupy 
on-line, handel przy użyciu urządzeń mobilnych, zarządzanie zapasami itd.

Obszary kontroli
Dla systemu e-handlu kluczowych jest kilka aspektów. Decydując o celach kontroli, należy uwzględnić 
niektóre z nich, np.:

•	 Dostępność
•	 Bezpieczeństwo transakcji
•	 Skalowalność rozwiązania
•	 Doświadczenie użytkownika
•	 Proces biznesowy przeprowadzany w ramach strategii e-handlu.
Proces biznesowy przeprowadzany w  ramach strategii e-handlu wymaga silnych mechanizmów 
bezpieczeństwa, aby zapewnić przede wszystkim integralność, poufność, niezaprzeczalność i autentyczność 
transakcji internetowych. Dlatego też  wkracza w  tym  miejscu zbiór procesów i  technologii zwany 
Infrastrukturą Klucza Publicznego (PKI).

PKI zawiera zbiór standardowych algorytmów kryptograficznych i technik umożliwiających użytkownikom 
bezpieczną komunikację za  pośrednictwem niezabezpieczonych sieci publicznych gwarantujących 
przekazanie informacji właściwemu odbiorcy. Bez tej technologii e-handel, jaki znamy, nie byłby możliwy50.

Aby  przeprowadzić kontrolę systemów e-handlu, bardzo często kontroler musi dysponować wiedzą 
na temat głównych elementów Infrastruktury PKI.

•	 Klucze publiczne i prywatne
•	 Mechanizmy podpisu elektronicznego
•	 Certyfikaty cyfrowe
•	 Organy certyfikujące i rejestrujące
•	 Algorytmy kryptograficzne.
O ile kontroler nie musi być ekspertem w tych obszarach, to musi być świadomy powszechnie przyjętych 
standardów oraz wiedzieć, czy organizacja je przyjęła.

Bibliografia / Literatura uzupełniająca:

1.	E-Commerce. Encyclopedia Britannica. 
http://www.britannica.com/EBchecked/topic/183748/e-commerce

2.	E-Commerce and Public Key Infrastructure Audit/Assurance Program. Isaca 
http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/E- commerce-
and-Public-Key-Infrastructure-PKI-Audit-Assurance-Program.aspx

3.	Audit Trails in an E-commerce Environment 
http://www.isaca.org/Journal/Past-Issues/2002/Volume-5/Pages/Audit-Trails-in-an-E- commerce 
-Environment.aspx

49	 E-Commerce. Encyclopedia Britannica. http://www.britannica.com/EBchecked/topic/183748/e-commerce
50	 E-Commerce and Public Key Infrastructure Audit/Assurance Programme. Isaca, 2012.
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ZAŁĄCZNIK I

OGÓLNA LISTA KONTROLNA OCENY CHARAKTERU 
KRYTYCZNEGO

Klucz do listy kontrolnej:
a.	Wagę należy przypisywać pytaniu w ramach kryteriów przyjętych przez NOK. W razie konieczności 

NOK może przypisać wagę po konsultacji z podmiotem. Jeżeli przypisywanie wag nie jest potrzebne, 
NOK może nadać równą wagę wszystkim pytaniom w ramach kryteriów, tj. 1.

b.	Cyfry w nawiasach są orientacyjnymi punktami za odpowiedzi. Wskazane punkty wynoszą od 1 do 5, 
przy czym 1 oznacza obszar najmniejszego ryzyka, a 5 obszar wysokiego ryzyka. NOK mogą przyjąć 
różne punkty jako odnoszące się do ich scenariusza.

c.	Pytania w ramach kryteriów nie są wyczerpujące. NOK mogą wybierać pytania w ramach kryteriów 
z poniższej tabeli lub tworzyć pytania w ramach kryteriów według własnych potrzeb.

d.	Informacje do listy kontrolnej powinny być gromadzone dla wszystkich organizacji, które będą podlegały 
kontroli NOK. NOK mogą starać się zgromadzić jak najwięcej informacji, aby punktacja i porównania 
były odpowiednie.

e.	NOK może podjąć decyzję o  zachowaniu poufności punktacji i  rankingu lub  o  udostępnieniu 
ich interesariuszom zgodnie z własną polityką.

I.	 Nazwa systemu informatycznego i organizacji:

KRYTERIA WAGA PUNKTY
Ład informatyczny

1 Ogólny stan komputeryzacji w podmiocie. Podmiot wprowadził komputeryzację

Wszystkich procesów biznesowych (5)

Większości procesów biznesowych (4)

Tylko kilku procesów (3)

Żadnego procesu biznesowego (1)

2 Podmiot posiada polityki informatyczne i powiązane

Tak (1)

Częściowo (3)

Nie (5)

3 Podmiot

Posiada osobną jednostkę ds. informatycznych (2)

Zlecił na zewnątrz niektóre funkcje informatyczne (5)

Korzysta z zewnętrznej infrastruktury informatycznej (5)

4 Podmiot

Dysponuje Dyrektorem ds. Informatyki (CIO), który odpowiada za działalność informatyczną (1)

Dysponuje odpowiednim urzędnikiem wyższego szczebla, który – oprócz swoich obowiązków – od-
powiada za działalność w zakresie informatyki (3)

Dysponuje podległym urzędnikiem, który odpowiada za działalność w zakresie informatyki (3)

Nie wyznaczył nikogo do zajmowania się działalnością w zakresie informatyki (5)
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KRYTERIA WAGA PUNKTY
Rozwijanie, nabywanie i outsourcing

5 System został rozwinięty

Wewnętrznie przy wystarczającym potencjale wewnętrznym (1)

Wewnętrznie przy niewystarczającym potencjale wewnętrznym (5)

Przez wykonawcę / inną agencję rządową (4)

Częściowo wewnętrznie, a częściowo został zlecony na zewnątrz (5)

6 Nabycie odbyło się

Przez sam podmiot przy wystarczającym potencjale do przeprowadzania zakupów informatycznych (3)

Przez sam podmiot przy niewystarczającym potencjale do przeprowadzania zakupów informatycznych (5)

Z wykorzystaniem usług konsultanta (4)

7 Dokumentacja systemu jest

Dostępna (1)

Częściowo dostępna (3)

Niedostępna (5)

8 Jak często dokonuje/gwarantuje się zmiany w aplikacjach

Częściej niż pięć razy w roku (5)

Rzadziej niż pięć razy w roku i częściej niż dwa razy w roku (3)

Rzadziej niż dwa razy w roku (2)

Rzadziej niż raz w roku (1)

Eksploatacja systemów informatycznych i bezpieczeństwo SI
9 Liczba punktów dostępu / lokalizacji transakcji / użytkowników

Więcej niż Y (5)

Więcej niż X, mniej niż Y i więcej poziomów w razie potrzeby (3)

Mniej niż X (1)

(O liczbie X i Y decyduje NOK)

10 System oparty na sieci

Brak sieci (1)

Sieć lokalna (LAN) (3)

Sieć rozległa (WAN) (4)

Internetowy (5)

11 Liczba lokalizacji
(O progach/liczbie lokalizacji X i Y decyduje NOK)

Tylko jedna lokalizacja (1)

Więcej niż jedna lokalizacja, mniej niż X lokalizacji (3)

Więcej niż X lokalizacji (5)

12 Czy system korzysta z bezpośrednich łączy do osób trzecich, np. EDI

Tak (5)

Nie (1)

13 Liczba użytkowników końcowych systemu
(O progach/liczbie użytkowników końcowych X i Y decyduje NOK)

Mniej niż X (1)

Więcej niż X, mniej niż Y i więcej poziomów w razie potrzeby (3)

Więcej niż Y (5)

14 Czy podmiot przechowuje dane i aplikacje

U siebie (1)

Częściowo u siebie, a częściowo na zewnątrz (3)

Hostowane na zewnątrz (5)

15 System jest użytkowany przez

Więcej niż 10 lat (1)

5 do 10 lat

2 do 5 lat

Mniej niż 2 lata (5)

16 Ilość danych w systemie wynosi w przybliżeniu (w tym dane offline)
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KRYTERIA WAGA PUNKTY
Więcej niż 10 GB (5)

Od 2 GB do 10 GB

Mniej niż 2 GB (1)

Ryzyko finansowe
17 Inwestycje w System

(O progach/kwotach poziomu $x i $Y decyduje NOK)

Więcej niż $Y (5)

Więcej niż $X, mniej niż $Y (i więcej poziomów w razie potrzeby) (3)

Mniej niż $X (1)

18 Tryb finansowania systemu

Ze źródeł wewnętrznych (3)

Z pożyczek (4)

Z kredytów zaciągniętych w organizacjach międzynarodowych (5)

19 Stałe wydatki na system
(O progach/kwotach poziomu $x i $Y decyduje NOK)

Więcej niż $Y (5)

Więcej niż $X, mniej niż $Y (i więcej poziomów w razie potrzeby (3)

Mniej niż $X (1)

 Ryzyko funkcjonalne / Użyteczność systemu
20 System używany jest

wyłącznie do procesów wewnętrznych (3)

wyłącznie do procesów zewnętrznych (4)

zarówno do procesów wewnętrznych, jak i zewnętrznych (5)

21 Czy system świadczy usługi obywatelom?

Tak (5)

Nie (3)

Kontrola wewnętrzna i zapewnienia kontrolne
22 Czy przeprowadzono zewnętrzną certyfikację systemu

Tak (1)

Nie (5)

23 Czy  system przeszedł kontrolę przeprowadzoną przez  kontrolerów systemów informatycz-
nych NOK

3 lata temu (2)

5 lat temu (4)

Nigdy (5)

24 Czy podczas wcześniejszych kontroli dokonano innych obserwacji kontrolnych (dotyczących 
finansów / zgodności / wykonania zadań)

Kilka okresowych obserwacji kontrolnych (5)

Niewiele okresowych obserwacji kontrolnych (3)

Nie przeprowadzono okresowych obserwacji kontrolnych (1)

Lista nie jest wyczerpująca. NOK mogą określić własne kryteria oprócz uwzględnionych na powyższej liście.

Punkty ogółem
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II.	 Ranking systemów informatycznych
Po  wypełnieniu powyższej Listy Kontrolnej Oceny Charakteru Krytycznego kontroler systemów 
informatycznych może skorzystać z  poniższej tabeli do  podsumowania swojej oceny systemów 
informatycznych w  kontrolowanym podmiocie. Można to  wykonać, wykorzystując punkty ogółem 
wygenerowane z  listy kontrolnej i  określając kategorię ryzyka (zgodnie z  częścią III poniżej) 
oraz odpowiadający jej ranking.

Nazwa systemu  
informatycznego Punkty ogółem Kategoria ryzyka Miejsce w rankingu

III.	 Kategoria ryzyka

Priorytet systemu informatycznego Zakres punktów ogółem*
A L1-L2

B >L2 i <L3

C >L3 i <L4

D > L4

*L1, L2, L3, L4 to zakres punktów, o których decyduje NOK w celu kategoryzacji systemów informatycznych

Za pomocą powyższych ram można podzielić systemy informatyczne na kategorie, a także ustalić ranking 
ich priorytetu do przeprowadzenia kontroli. Kategoria ‘A’ oznacza odpowiednio kategorie najmniejszego 
ryzyka, a kategoria ‘D’ oznacza kategorie największego ryzyka.
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ZAŁĄCZNIK II

SUGEROWANA MATRYCA KONTROLI ŁADU 
INFORMATYCZNEGO

Określenie, kierowanie i monitorowanie potrzeb biznesowych 
Cel kontroli: Ocenić, czy kierownictwo organizacji skutecznie kieruje, ocenia i monitoruje wykorzystanie technologii informacyjnych w organi-
zacji w celu wypełnienia misji organizacji.

Zagadnienie kontrolne 1: Określenie wymogów informatycznych.
Jak organizacja określa i zatwierdza wymogi biznesowe i informatyczne?

Kryteria:
Organizacja ma plan sposobu określania przez siebie pojawiających się potrzeb biznesowych lub informatycznych, a Komitet Sterujący zatwier-
dzający wymogi dysponuje wystarczającymi informacjami do podjęcia decyzji.

Wymagane informacje
Proces zarządzania wymoga-
mi
Regulamin Komitetu Sterują-
cego i zasady działania, w tym 
progi zatwierdzania i  odrzu-
cania
Wykaz zatwierdzonych i  od-
rzuconych wymogów

Metody analizy
Przegląd dokumentów w celu upewnienia się, że określono i dokonano analizy nowych wymogów bizneso-
wych zgodnie z procesem zarządzania wymogami w organizacji.
Przegląd zatwierdzonych lub odrzuconych wymogów w celu upewnienia się o ich zgodności z przyjętymi za-
sadami działania.
Przeprowadzenie rozmowy z kierownictwem lub innymi osobami odpowiedzialnymi za zatwierdzanie projek-
tów w celu upewnienia się, że uwzględniły możliwości, umiejętności, zasoby i szkolenia informatyczne w orga-
nizacji oraz zdolności użytkowników do wykorzystywania nowych narzędzi i metod lub procedur.

Zagadnienie kontrolne 2: Kierownictwo
W jaki sposób kierownictwo okresowo prowadzi i monitoruje realizację celów biznesowych i informatycznych?

Kryteria:
Mierniki efektywności są ustalone, a Komitet Sterujący lub komitet równoważnego szczebla prowadzi okresowe przeglądy i zebrania oraz po-
dejmuje odpowiednie działania, albo istnieje system raportowania kierownictwu, który powiadamia je o stanie kluczowych mierników efek-
tywności.

Wymagane informacje
Mierniki efektywności na  po-
trzeby biznesowe i  informa-
tyczne
Okresowe raporty na  temat 
stanu projektu
Protokół przeglądów okreso-
wych
Wykaz działań i ich stanu
itp.

Metody analizy
Przegląd przykładowych decyzji lub notatek służbowych kierownictwa w celu upewnienia się, że są zrozumia-
łe, odpowiednio uzasadnione i jednoznaczne.
Przegląd mierników efektywności w celu upewnienia się, że uwzględniają zarówno system biznesowy, jak i in-
formatyczny.
Przegląd raportów o stanie projektu lub innej dokumentacji dotyczącej stanu projektu (protokoły z zebrań, 
wiadomości elektroniczne itp.) w celu upewnienia się, że zawiera ona koszt, harmonogram i wskaźniki efek-
tywności oraz odstępstwa od planu.
Przegląd działań kierownictwa w celu upewnienia się, że zostały przydzielone i są śledzone aż do zamknięcia 
oraz że uwzględniają wyciągnięte wnioski.

Zagadnienie kontrolne 3: Inwestycje w systemy informatyczne
W jaki sposób organizacja zarządza inwestycjami w systemy informatyczne?

Wymagane informacje
Plan i  procedury zarządzania 
inwestycjami
Portfel projektów informa-
tycznych
Przykładowe raporty z analizy 
kosztów i korzyści
Wykaz zatwierdzonych i  od-
rzuconych lub  odroczonych 
projektów
Raporty o stanie projektów za-
twierdzonych
Przykładowe raporty z  oceny 
powykonawczej

Metody analizy
Przeprowadzenie rozmowy z kierownictwem w celu określenia procedur zarządzania inwestycjami w organi-
zacji.
Przegląd portfela w celu dokonania oceny, czy projektom przydzielono priorytety zgodnie z zatwierdzonymi 
kryteriami.
Przegląd raportów o stanie w celu sprawdzenia, czy zawierają śledzenie kosztów i harmonogramu.
Przegląd raportów z analizy kosztów i korzyści w celu dokonania oceny, czy są kompletne, odzwierciedlają 
faktyczne warunki oraz nie zawyżają korzyści ani nie zaniżają kosztów czy harmonogramu (skorzystanie ze spe-
cjalistycznych usług ekonomistów lub rzeczoznawców w razie potrzeby).
W przypadku zagrożonych projektów określenie, czy ich metodologia odpowiadała rodzajowi projektu i była pra-
widłowo stosowana oraz czy stosowano procedury zapewniania jakości podczas cyklu życia.
Przeprowadzenie rozmowy z kierownictwem w celu określenia, czy jakiekolwiek projekty zakończono z powo-
du nieosiągnięcia wystarczających korzyści lub efektywności.
Przeprowadzenie rozmowy z kierownictwem w celu określenia, czy organizacja podejmuje decyzje na temat 
budowania albo nabywania (zakupu) rozwiązań (na przykład na podstawie możliwości, umiejętności, kosztu, 
ryzyka itd.).

Wniosek z kontroli:
Wypełnia kontroler
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Strategia dotycząca systemów informatycznych
Cel kontroli: Potwierdzenie, czy funkcjonuje strategia dot. systemów informatycznych, w tym plan informatyczny i procesy opracowania, za-
twierdzenia oraz wdrożenia i utrzymania strategii, dostosowana do strategii i celów organizacji. Zarządzanie ryzykami i zasobami w trakcie 
realizacji celów informatycznych jest skuteczne.

Zagadnienie kontrolne 4: Jakość strategii dot. systemów informatycznych
Czy organizacja posiada strategię dot. systemów informatycznych, która służy kierowaniu jej funkcjami informatycznymi?

Kryteria:
Istnieje strategiczny plan informatyczny na szczeblu organizacji, który przekłada cele biznesowe na cele i wymogi informatyczne, wskazuje 
na zasoby informatyczne potrzebne do wsparcia działalności, a także jest poddawany okresowemu przeglądowi i aktualizacji.

Wymagane informacje
Strategiczny plan informa-
tyczny lub równoważny do
kument.
Protokoły zebrań Komitetu 
Informatycznego i  Sterują-
cego Organizacji.

Metody analizy
Przegląd dokumentu.
Przeprowadzenie rozmowy z właścicielami firmy w celu określenia, czy organizacja systemów informatycznych 
zaspokaja ich potrzeby.
Przegląd protokołów Protokół zebrań Komitetu Informatycznego i  Komitetu Sterującego Organizacji w  celu 
upewnienia się, że  właściciele firmy są  reprezentowani, a  strategiczne decyzje informatyczne podejmowane 
są na szczeblu Komitetu Sterującego.
Przegląd strategii dot. systemów informatycznych lub przeprowadzenie rozmowy z kierownictwem w celu okre-
ślenia wymogów w zakresie zasobów oraz sposobu ich określania i zatwierdzania, osób zatwierdzających odpo-
wiednie nabywanie narzędzi i  innych zasobów (pracowników, wykonawców, umiejętności w drodze szkolenia 
itd.).

Zagadnienie kontrolne 5: Zarządzanie ryzykiem
W jaki sposób organizacja zarządza swoimi ryzykami?

Kryteria:
Organizacja dysponuje polityką i planem zarządzania ryzykiem i przeznaczyła wystarczające zasoby na określenie ryzyk i zarządzanie nimi.

Wymagane informacje
Plan zarządzania ryzykiem
Wykaz ryzyk (w  tym  infor-
matycznych) i  strategii ła-
godzenia
Protokół okresowej oceny 
ryzyka lub innego zebrania, 
jeżeli jest dostępny

Metody analizy
Przegląd planu zarządzania ryzykiem lub innego dokumentu w celu upewnienia się o zrozumiałym i jednoznacz-
nym przydzieleniu obowiązków dotyczących zarządzania ryzykiem.
Przegląd dokumentów w celu określenia, czy ryzyka informatyczne stanowią część ogólnych ram ładu, ryzyka 
i zgodności (GRC).
Przegląd protokołu zebrania w celu upewnienia się o dodaniu nowych ryzyk i ich analizie zależnie od sytuacji.
Przeprowadzenie rozmowy z personelem odpowiedzialnym za zarządzanie ryzykiem w celu określenia, czy opra-
cowano odpowiednie kosztorysy dla ryzyk, które mają zostać złagodzone, czy zasoby zostały przydzielone.
Przeprowadzenie rozmowy z kierownictwem lub przegląd protokołu zebrania w celu określenia, czy kierowni-
ctwo ma świadomość ryzyk informatycznych i innych oraz czy monitoruje ich stan okresowo.

Wniosek z kontroli:
Wypełnia kontroler
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Struktury, polityka i procedury organizacyjne
Cel kontroli: Upewnienie się, że  funkcjonują struktury, polityka i  procedury organizacyjne umożlwiające organizacji wypełnienie mandatu 
do realizacji celów biznesowych.

Zagadnienie kontrolne 6:
Czy struktura organizacji informatycznej umożliwia realizację jej celów informatycznych i potrzeb biznesowych?

Kryteria:
Organizacja informatyczna ma dostatecznie wysoką pozycję w organizacji, a jej role i obowiązki, w tym Dyrektora ds. Informatyki (CIO) lub rów-
noważnego stanowiska, są jasno określone.

Wymagane informacje
Ogólny schemat organizacyj-
ny, informatyczny schemat or
ganizacyjny

Metody analizy
Przegląd schematów organizacyjnych w celu określenia, czy organizacja informatyczna zajmuje strategiczną 
pozycję (na przykład czy jest CIO, który odpowiada przed Komitetem Sterującym lub jest jego członkiem).
Przegląd informatycznego schematu organizacyjnego w celu określenia, czy jest on dostosowany do wspiera-
nia firmy (dysponuje pomocą techniczną, menadżerem bazy danych, personelem przeprowadzającym konser-
wację lub wykonawcami, którzy pomagają i ułatwiają eksploatację systemów informatycznych).

Zagadnienie kontrolne 7: Polityka i procedury
Czy organizacja zatwierdziła i stosuje odpowiednie polityki i procedury w zakresie prowadzenia swojej działalności i eksploatacji systemów 
informatycznych?

Kryteria:
Organizacja dokumentuje, zatwierdza i powiadamia o odpowiednich politykach i procedurach w zakresie prowadzenia działalności i eksploata-
cji systemów informatycznych w celu wypełnienia swojego mandatu.

Wymagane informacje
Polityki organizacyjne doty-
czące:
Zasobów ludzkich, w tym bez-
pieczeństwa zatrudniania 
i  zwalniania, przechowywa-
nia dokumentów, zawiera-
nia umów z  wykonawcami 
lub outsourcingu, rozwijania 
lub nabywania oprogramowa-
nia itd.
Procedury dotyczące wybra-
nych obszarów w ramach po-
lityki
Wiadomości elektroniczne 
i inne sposoby powiadamiania 
odpowiednich użytkowników 
i interesariuszy o polityce
Raporty z  zapewniania jako-
ści dla kierownictwa na temat 
okresowej zgodności z polity-
ką i  procedurami oraz  innych 
kwestii
Wnioskowanie o  zmiany po-
lityki lub  okresowy przegląd 
i rezultaty

Metody analizy
Przegląd polityk w celu upewnienia się, że są zatwierdzone i aktualne.
Na przykład przegląd polityki dotyczącej zasobów ludzkich w celu określenia, czy sprecyzowano wymogi w za-
kresie umiejętności i czy ustalono szkolenia dla nowych i innych pracowników.
Przegląd materiałów ze szkolenia podstawowego i wznawiającego oraz innych procesów wewnętrznych, dzię-
ki którym powiadamia się o tych politykach i procedurach w organizacji. 
Przeprowadzenie rozmowy z  członkami zespołu ds. zapewniania jakości lub  innej grupy odpowiedzialnej 
za wdrażanie polityki, aby sprawdzić, co robią, aby zagwarantować zgodność.
Przeprowadzenie rozmowy z pracownikami zapewniania jakości lub zgodności w celu określenia, w jaki spo-
sób i kiedy powiadamiają kierownictwo wyższego szczebla o swoich rezultatach.
Przeprowadzenie rozmowy z personelem odpowiedzialnym za zgodność polityk i procedur w celu określenia, 
jak często powiadamiają kierownictwo wyższego szczebla o swoich rezultatach i w jaki sposób pozyskują dane 
wejściowe na temat niezgodności w sposób anonimowy lub niezależny.
Przeprowadzenie rozmowy z kierownikami i użytkownikami, aby zrozumieć ich punkt widzenia i postawę wo-
bec analizowanych polityk i procedur. Jeśli zbyt często powtarza się opinia: „Procedury są zbyt skomplikowane”, 
należy zapytać, co powinno zostać uproszczone i w jaki sposób.
Przegląd historii kontroli zmian polityki w celu określenia, czy polityki są aktualizowane okresowo, czy w razie 
potrzeby.
Przegląd raportów zapewniania jakości w celu upewnienia się, że zawierają odpowiednie zagadnienia dotyczą-
ce zgodności polityki lub procedury.
Przegląd wiadomości elektronicznych lub innych mechanizmów (poczty papierowej, szkoleń itd.) w celu upew-
nienia się o przekazaniu polityk odpowiednim użytkownikom i interesariuszom po aktualizacji lub w razie po-
trzeby.
Przegląd polityk w celu określenia ich wystarczalności poprzez sprawdzenie (na przykład):
•	 Zakresu polityki i mandatu.
•	 Definicji ról i obowiązków.
•	 Wymaganych zasobów i narzędzi.
•	 Powiązania z procedurami.
•	 Reguł postępowania w przypadku niezgodności.

Wniosek z kontroli:
Wypełnia kontroler
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Ludzie i zasoby
Cel kontroli: Ocena, czy zatrudniany jest wystarczająco dobrze wykwalifikowany/przeszkolony personel i czy ma on dostęp do odpowiednich 
zasobów pozwalających organizacji osiągać swoje cele biznesowe.

Zagadnienie kontrolne 8: HR i logistyka
W jaki sposób organizacja radzi sobie ze spełnianiem obecnych i przyszłych wymogów dotyczących ludzi i zasobów?

Kryteria:
Organizacja powinna mieć plan spełniania swoich obecnych i przyszłych wymogów dotyczących realizacji potrzeb biznesowych.

Wymagane informacje
Polityki organizacyjne dotyczące:
Zasobów ludzkich i szkoleń
Strategii dot. systemów informatycz-
nych lub planu strategicznego
Planów zatrudniania i szkolenia

Metody analizy
Przegląd polityk w celu upewnienia się, że są zatwierdzone i aktualne.
Przegląd polityk w celu upewnienia się, że wymagają one od różnych grup (dział informatyczny, zapew-
niania jakości, użytkowników biznesowych) określenia obecnych i przyszłych potrzeb w zakresie perso-
nelu i zasobów.
Przegląd planów zatrudniania i szkolenia w celu upewnienia się, że odzwierciedlają one rozpoznane po-
trzeby.
Na przykład przegląd polityki dotyczącej zasobów ludzkich w celu określenia, czy sprecyzowano wymo-
gi w zakresie umiejętności i czy ustalono szkolenia dla nowych i innych pracowników.
Przeprowadzenie rozmowy z kierownikami ds. HR lub dyrektorami handlowymi, aby ocenić, w jaki spo-
sób zapewniają obsadzenie kluczowych stanowisk w nieprzewidzianych sytuacjach lub przy dłuższych 
nieobecnościach.
Przegląd materiałów ze  szkolenia podstawowego i  wznawiającego oraz  innych procesów wewnętrz-
nych, dzięki którym powiadamia się o tych politykach i procedurach w organizacji. 
Przegląd strategicznego planu informatycznego w celu upewnienia się, że zawiera on wymogi dotyczące 
ludzi i zasobów na obecne i przyszłe potrzeby.

Wniosek z kontroli:
Wypełnia kontroler

Mechanizmy oceny ryzyka i zgodności
Zagadnienie kontrolne 9: Mechanizm
W jaki sposób organizacja gwarantuje posiadanie wystarczającego i  funkcjonującego mechanizmu zgodności służącego zapewnieniu prze-
strzegania wszystkich polityk i procedur?

Kryteria:
Organizacja posiada mechanizm (poprzez grupę ds. zapewniania jakości, kontrolę wewnętrzną lub kontrole wyrywkowe itp.) zapewniania prze-
strzegania polityk i procedur.

Wymagane informacje
Polityki i procedury organizacyjne:
(bezpieczeństwo, SDLC, szkolenie 
itd.)
Schemat organizacyjny
Plan zapewniania jakości
Raporty zespołów lub grup ds. zgod-
ności
Protokół Komitetu Sterującego

Metody analizy
Wybór przykładów polityk i procedur organizacyjnych w celu dokonania oceny zgodności.
Przeprowadzenie rozmowy z kierownictwem w celu określenia, kto odpowiada za zapewnianie zgodno-
ści (wybranych podczas kontroli) polityk i powiązanych procedur.
Przeprowadzenie rozmowy z zespołem lub grupą odpowiedzialną za zgodność powyższego w celu okre-
ślenia, w jaki sposób wypełniają swoje obowiązki.
Przegląd raportów różnych grup ds. zgodności, aby sprawdzić, czego się dopatrzyły, jakie czynności pod-
jęły i zgłosiły kierownictwu.
Przegląd protokołu Komitetu Sterującego w celu sprawdzenia, czy omawiano kwestie zgodności wyso-
kiego szczebla podczas tego zebrania lub innych.
Przeprowadzenie rozmowy z autorem/autorami w celu określenia powodu aktualizacji istniejących poli-
tyk lub procedur. Przegląd dawnych kwestii dotyczących niezgodności i ich rozwiązania.
Przegląd szkoleń lub innych mechanizmów rozpowszechniania (wiadomość elektroniczna, notatka, za-
wiadomienie) w celu sprawdzenia, czy poruszono kwestię niezgodności.

Wniosek z kontroli:
Wypełnia kontroler

Zob. odpowiednio Załącznik III i Załącznik IV zawierające matryce kontroli dotyczące rozwijania i nabywania oraz eksploatacji systemów informatycz-
nych
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ZAŁĄCZNIK III

SUGEROWANA MATRYCA KONTROLI ROZWIJANIA 
I NABYWANIA

Opracowywanie wymogów i zarządzanie nimi
Cel kontroli: Ocena sposobu, w jaki organizacja określa wymogi dla systemów informatycznych, ustala ich priorytety i zarządza nimi.

Zagadnienie kontrolne 1:
W jaki sposób organizacja określa wymogi użytkownika wobec systemów informatycznych?

Kryteria:
Organizacja ma  plan lub  procedury dotyczące sposobu gromadzenia, dokonywania przeglądu i  katalogowania wymogów wobec nowej 
lub dodanej funkcji

Wymagane informacje
Plan lub procedura zarządzania wymogami
Przykładowe wymogi podane przez użytkownika
Przykładowy przegląd wstępny

Metody analizy
Przegląd planu lub procedur zarządzania wymogami w celu upewnienia się o uczestni-
ctwie użytkowników, interesariuszy lub innych właściwych użytkowników w określaniu 
wymogów.
Konsultacje z  użytkownikami i  wykonanie prototypu można prowadzić równolegle 
podczas wykonywania ulepszeń ważnej funkcji. Należy się przyjrzeć wymianie infor-
macji pomiędzy właścicielami procesu biznesowego a dostawcą / organizacją informa-
tyczną.
Przegląd przykładowych wymogów w  celu upewnienia się o  istnieniu przeglądu 
wstępnego i o zgrupowaniu podobnych lub zdublowanych wymogów.

Zagadnienie kontrolne 2:
W jaki sposób organizacja analizuje wymogi użytkownika, ustala ich priorytety i zarządza nimi?

Kryteria:
Organizacja analizuje wymogi, ustala ich priorytety i zarządza nimi w celu zagwarantowania optymalnej i ekonomicznej realizacji potrzeb użyt-
kownika

Wymagane informacje
Wykaz wymogów
Przykładowa analiza wymogów
Matryca możliwości śledzenia wymogów
Kryteria priorytetów wymogów

Metody analizy
Przegląd wymogów w celu określenia, czy zawierają autora, datę, priorytet, koszt, ryzy-
ko i inne elementy.
Przegląd analizy wymogów lub uwag dotyczących wymogów przez właścicieli firmy 
lub interesariuszy w celu określenia, czy pozyskano i podsumowano wszystkie opinie 
na potrzeby odpowiedniej analizy (przyjęcie, odroczenie, odrzucenie itd.).
Przegląd matrycy możliwości śledzenia w celu określenia, czy przypisano zatwierdzone 
wymogi do projektów rozwijania lub nabycia i czy są śledzone do zamknięcia w przy-
padku ich wdrażania.
Przegląd kryteriów dla priorytetu wymogów, aby ocenić, czy zawierają elementy takie 
jak koszt, potrzeby biznesowe, sytuacje nagłe i nowe mandaty.

Wniosek z kontroli:
Wypełnia kontroler
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Zarządzanie projektem i kontrola projektu
Cel kontroli: Ocena sposobu, w jaki organizacja zarządza i kontroluje rozwijanie lub nabywanie zatwierdzonych projektów informatycznych

Zagadnienie kontrolne 3:
W jaki sposób organizacja planuje rozwijanie lub nabywanie projektów informatycznych?

Kryteria:
Organizacja posiada plan zarządzania projektem lub równoważny dla każdego zatwierdzonego projektu.

Wymagane informacje
Plan zarządzania projektem lub rów-
noważny

Metody analizy
Przegląd planu zarządzania wymogami lub  równorzędnego w  celu zagwarantowania, że  zawiera on 
opis, zakres, koszt, harmonogram, ryzyka, strukturę zarządzania projektem i  że  określa interesariuszy 
(wewnętrznych lub zewnętrznych).
Przegląd planu w  celu upewnienia się, że  był zatwierdzony przez  kierownictwo wyższego szczebla 
i że uwzględniono uwagi interesariusza.
Przegląd schematu organizacyjnego projektu w celu określenia ról osób odpowiedzialnych za zapewnia-
nie jakości lub testowanie, rozwijanie i instalację systemu na infrastrukturze informatycznej organizacji, 
grupy obsługi itp.
W przypadku projektów nabywania, upewnienie się o istnieniu planu lub równoważnego wykazu osób 
odpowiedzialnych za nadzorowanie wykonawcy i przegląd zatwierdzeń wydanych przez odpowiedzial-
ne osoby.
Przeprowadzenie rozmowy z kierownikami projektu w celu określenia, która metoda SDLC jest wykorzy-
stywana do rozwijania projektu.

Zagadnienie kontrolne 4:
W jaki sposób organizacja kontroluje projekty informatyczne?

Kryteria:
Organizacja kontroluje i śledzi projekty w celu zagwarantowania, że spełniają one wymogi dotyczące kosztu, harmonogramu i efektywności.

Wymagane informacje
Plany bazowe kosztu i harmonogra-
mu projektu
Raporty o stanie projektów
Raporty o  stanie wykonawcy, umo-
wa SLA
Wyniki przeglądów Działania

Metody analizy
Porównanie planów bazowych kosztu i harmonogramu projektu do raportów o stanie projektu w celu 
dokonania oceny odchyleń.
Przeprowadzenie rozmowy z kierownikiem projektu / przegląd raportów w celu określenia, czy podjęto 
odpowiednie działanie naprawcze w przypadku poważnych odchyleń.
Przeprowadzenie rozmowy z zespołem ds. zarządzania projektem i przegląd protokołów zebrań z udzia-
łem wykonawcy w celu dokonania oceny częstotliwości i skuteczności monitorowania zleconych na ze-
wnątrz działań w ramach projektu.
Przegląd umowy SLA lub  kontraktu wykonawcy w  celu upewnienia się o  przestrzeganiu przez  niego 
warunków kontraktu, na przykład szukanie wykonawców dokonujących okresowych przeglądów, do-
starczających raporty o  stanie, śledzących działania, prowadzących działania w  zakresie zarządzania 
ryzykiem zgodnie z kontraktem. Przeprowadzenie rozmowy z członkiem wyższego kierownictwa odpo-
wiedzialnym za kontrakt w celu określenia sposobu, w jaki zarządza wykonawcą w przypadku niedostęp-
ności umów SLA.

Zapewnianie jakości i testy
Cel kontroli: Ocena sposobu, w jaki organizacja gwarantuje realizację celów dotyczących jakości przez rozwijane lub nabywane projekty infor-
matyczne

Zagadnienie kontrolne 5:
Czy organizacja posiada organizację zapewniania jakości i czy jej role i obowiązki zostały określone?

Kryteria:
Utworzona procedura prowadzenia działań w zakresie zapewniania jakości

Wymagane informacje
Polityka lub plan zapewniania jako-
ści
Procedury zapewniania jakości
Role i  obowiązki grupy lub osób 
odpowiadających za  zapewnianie 
jakości
Raporty zapewniania jakości
SDLC przyjęty w projekcie

Metody analizy
Przegląd polityki lub  planu zapewniania jakości w  celu określenia grupy lub  osoby odpowiedzialnej 
za prowadzenie działań w zakresie zapewniania jakości projektu (na przykład grupa ds. zapewniania ja-
kości powinna przeprowadzić przegląd dokumentów w celu upewnienia się, że dokładnie odzwiercied-
lają wymogi, przegląd podręczników użytkownika w celu upewnienia się, że są one czytelne i nie brakuje 
w nich żadnych elementów ani kroków).
Przegląd procedur zapewniania jakości lub przeprowadzenie rozmowy z personelem ds. zapewniania ja-
kości w celu ustalenia, jakie działania prowadzi (obserwacja przeglądów partnerskich, obecność podczas 
przeglądu projektu lub innych przeglądów itp.).
Przegląd raportów organizacji ds. zapewniania jakości w celu ustalenia, co zaobserwowała (czy zespół 
projektowy stosuje się do planu zarządzania projektem i przyjętego SDLC oraz powiązanych przeglądów 
itd.) i komu zgłaszane są różne kwestie.
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Zagadnienie kontrolne 6:
W jaki sposób organizacja planuje i przeprowadza testy systemów informatycznych?

Kryteria:
Organizacja przeprowadza testy systemów informatycznych i przyjmuje albo odrzuca system na podstawie ich wyników.

Wymagane informacje
Plan testu
Harmonogram testu
Wyniki testu
Kryteria przyjęcia lub odrzucenia

Metody analizy
Przegląd planów testów.
Porównanie planów bazowych kosztu i harmonogramu projektu z raportami o stanie projektu w celu 
dokonania oceny ewentualnych odchyleń.
Przeprowadzenie rozmowy z kierownikiem projektu / przegląd raportów w celu określenia, czy podjęto 
odpowiednie działanie naprawcze w przypadku poważnych odchyleń.
Przeprowadzenie rozmowy z zespołem ds. zarządzania projektem i przegląd protokołów zebrań z udzia-
łem wykonawcy w celu dokonania oceny częstotliwości i skuteczności monitorowania zleconych na ze-
wnątrz działań w ramach projektu.
Przegląd umowy SLA lub  kontraktu wykonawcy w  celu upewnienia się o  przestrzeganiu przez  niego 
warunków kontraktu, na przykład szukanie wykonawców dokonujących okresowych przeglądów, do-
starczających raporty o  stanie, śledzących działania, prowadzących czynności w  zakresie zarządzania 
ryzykiem zgodnie z kontraktem. Przeprowadzenie rozmowy z członkiem wyższego kierownictwa odpo-
wiadającym za kontrakt w celu określenia sposobu, w jaki zarządza wykonawcą w przypadku niedostęp-
ności umów SLA.

Wniosek z kontroli:
Wypełnia kontroler

Pozyskiwanie
Cel kontroli: Ocena sposobu, w jaki organizacja gwarantuje pozyskiwanie (zestaw zadań takich jak skonkretyzowanie potrzeb, tworzenie za-
pytań ofertowych (RFP), ewaluacja propozycji, prowadzenie wyjaśnień przedofertowych, projektowanie i ogłaszanie przetargu, ewaluacja itd., 
prowadzących do udzielenia zamówienia) zgodnie z przyjętym planem lub procedurą pozyskiwania.

Zagadnienie kontrolne 7:
Jaki jest plan lub procedura prowadzenia pozyskiwania?

Kryteria:
Pozyskiwanie, w tym wybór dostawcy, jest prowadzone zgodnie z planem pozyskiwania w organizacji

Wymagane informacje
Plan lub procedura pozyskiwania
Pakiet pozyskiwania
Przegląd wymagań użytkownika
Przegląd pakietu pozyskiwania 
przez użytkownika
Obowiązujące przepisy regulujące 
pozyskiwanie

Metody analizy
Przegląd planu pozyskiwania w  celu upewnienia się, że  obejmuje on obszary takie jak  zaangażowa-
nie użytkownika, uzyskiwanie ofert na  zasadach wolnej konkurencji, prowadzenie badań rynkowych 
przed podpisaniem kontraktu w odpowiednich obszarach, oraz że wybór dostawcy opiera się na obiek-
tywnych kryteriach.
Przeprowadzenie rozmowy z  kluczowym personelem ds. kontraktu w  celu dokonania oceny sposo-
bu, w  jaki gwarantuje on kompletność pakietu pozyskiwania (na  przykład zorganizowanie przeglądu 
przez użytkowników, interesariuszy, ekspertów, w zależności od sytuacji).
Przeprowadzenie rozmowy z użytkownikami lub właścicielami firmy w celu upewnienia się, że konsulto-
wano się z nimi podczas opracowywania wymogów lub że zatwierdzili oni wymogi techniczne pozyski-
wania lub ostatecznego pakietu oferty.
Przeprowadzenie rozmowy z urzędnikiem/urzędnikami ds. kontraktu w celu oceny sposobu, w jaki gwa-
rantują zgodność procesu pozyskiwania z obowiązującymi przepisami prawa.

Zagadnienie kontrolne 8:
Jakimi kryteriami kieruje się organizacja, dokonując wyboru dostawcy?

Kryteria:
Organizacja kieruje się obiektywnymi i opublikowanymi kryteriami wyboru dostawcy.

Wymagane informacje
Kryteria wyboru dostawcy
Matryca punktacji dostawców 
lub równoważna

Metody analizy
Przegląd kryteriów wyboru dostawcy w  celu upewnienia się, że  odzwierciedla intencje pozyskiwania 
(na przykład w przypadku kontraktu na oprogramowanie wybór dostawcy nie powinien zawierać para-
metrów, które nie są kluczowe dla organizacji).
Przeprowadzenie rozmowy z kluczowymi interesariuszami w celu oceny, czy zgadzają się z kryteriami 
wyboru.
Przegląd matrycy punktacji dostawcy lub równoważnej w celu potwierdzenia jej zgodności z kryteriami 
wyboru.

Wniosek z kontroli:
Wypełnia kontroler
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Załącznik III

Zarządzanie konfiguracją
Cel kontroli: Ocena sposobu, w jaki organizacja zarządza konfiguracjami efektów pracy związanych z rozwijaniem i nabywaniem.

Zagadnienie kontrolne 9:
Jaką politykę stosuje organizacja do zarządzania konfiguracją?

Kryteria:
Działania w zakresie zarządzania konfiguracją prowadzone są zgodnie z polityką lub procedurą organizacji.

Wymagane informacje
Polityka lub  procedury zarządzania 
konfiguracją lub równoważne

Metody analizy
Przegląd wystarczalności polityki zarządzania konfiguracją poprzez sprawdzenie (na przykład):
Zakresu polityki i mandatu
Definicji ról i obowiązków
Wymaganych zasobów i narzędzi
Powiązania z procedurami
Reguł postępowania w przypadku niezgodności.
Przeprowadzenie rozmowy z personelem odpowiedzialnym za zarządzanie konfiguracją w przypadku 
braku polityki w zakresie oceny sposobu, w jaki gwarantują jednolite wykonywanie swoich obowiązków 
na rzecz organizacji.

Zagadnienie kontrolne 10:
Jaka grupa lub jakie osoby odpowiadają za autoryzację zmian i końcową instalację w środowisku produkcyjnym?

Kryteria:
Jedynie autoryzowane i zatwierdzone zmiany powinny zostać wprowadzone do środowiska produkcyjnego.

Wymagane informacje
Grupa lub  osoba odpowiedzialna 
za autoryzowanie zmian
Proces zatwierdzania i  wprowadza-
nia zatwierdzonych i  przetestowa-
nych zmian do  środowiska produk-
cyjnego

Metody analizy
Upewnienie się o istnieniu grupy autoryzującej zmiany efektów pracy. Grupą to może być rada ds. kon-
troli zmiany lub równoważna, która dokonuje przeglądu i zatwierdza zmiany.
Przeprowadzenie rozmowy z personelem odpowiedzialnym za autoryzowanie wprowadzania nowego 
oprogramowania do  środowiska produkcyjnego w  celu upewnienia się, że  przetestowane oprogra-
mowanie (w tym testy regresji z innymi systemami, jeżeli jest taka potrzeba) spełnia kryteria przyjęcia, 
posiada odpowiednią dokumentację i obejmuje szkolenie użytkownika (w stosownych przypadkach) 
przed wprowadzeniem do działalności.
Przeprowadzenie rozmowy z personelem odpowiedzialnym za autoryzowanie zmiany w systemie pro-
dukcyjnym w celu określenia sposobu, w jaki kontroluje i zapobiega nieautoryzowanym zmianom w sy-
stemie (na przykład kontrolując dostęp do systemu produkcyjnego, rozdzielając środowisko produkcyj-
ne od wykonawczego itp.).

Wniosek z kontroli:
Wypełnia kontroler



81

Załącznik IV

ZAŁĄCZNIK IV

SUGEROWANA MATRYCA KONTROLI 
EKSPLOATACJI SYSTEMÓW INFORMATYCZNYCH

Zarządzanie usługami
Cel kontroli: Ocena, czy organizacja informatyczna aktywnie monitoruje eksploatację systemów informatycznych według uzgodnionej we-
wnętrznej umowy o gwarantowanym poziomie usług (SLA).

Zagadnienie kontrolne 1: Kluczowe parametry
Które mierniki usług bazowych obejmuje wewnętrzna umowa SLA pomiędzy firmą a organizacją informatyczną?

Kryteria:
Najlepsze praktyki umowy SLA – rozdzielenie obowiązków pomiędzy właścicieli procesu biznesowego a  grupę wsparcia informatycznego, 
udokumentowane cele biznesowe zarządzania siecią, oferty i mierniki usług, określenie rodzajów problemów, obowiązki pomocy technicznej.

Wymagane informacje
Wewnętrzna umowa SLA podmiotu po-
między właścicielami firmy a  organizacją 
informatyczną.
Obowiązki pomocy technicznej
Wygenerowane raporty o usługach
Czas reakcji użytkownika/aplikacji

Metody analizy
Przegląd umowy SLA w  celu sprawdzenia, czy  zawiera odpowiednie elementy – szczegółowe 
i mierzalne cele poziomu usługi, przewidziane systemy i usługi, jakość usługi (QoS), nieprzewi-
dziane usługi, pomoc na poziomie aplikacji i rozwiązywanie problemów, dostępność systemu, go-
dziny pracy pomocy technicznej, czas reakcji i rozwiązania zależny od klasyfikacji wagi problemu, 
przerób, harmonogram konserwacji itp.
Sprawdzenie, czy praktyki tworzenia kopii zapasowych i odzyskiwania danych są spójne ze stan-
dardami planu ciągłości działania (BCP) podmiotu.
Sprawdzenie, czy właściciele procesu biznesowego podpisali umowę.
Przeprowadzenie rozmowy z próbą użytkowników, aby zorientować się co do poziomu świado-
mości.

Zagadnienie kontrolne 2: Zgodność
Jakie mechanizmy wprowadzono, aby zagwarantować konsekwentne przestrzeganie umowy SLA?

Kryteria:
Wdrożona, monitorowana i zmieniana w razie konieczności umowa SLA

Wymagane informacje
Parametry umowy SLA
Oś czasu raportowania
Wykresy lub  diagramy ukazujące powo-
dzenie lub  niepowodzenie realizacji tych 
umów w czasie
Okresowe dokumenty z  zebrania, na  któ-
rym  dokonuje się przeglądu analizy linii 
bazowej i trendu
Parametry operacyjne – wskaźnik usterki, 
żądania pomocy technicznej, inne ścieżki 
komunikacyjne, czas reakcji, czas na wdro-
żenie nowej funkcjonalności, dokumen-
tacja zmiany, klauzule dotyczące obsługi-
wanych lokalizacji oraz zachęt i kar (szcze-
gólnie ważne, gdy wsparcie informatyczne 
jest zlecane na zewnątrz)

Metody analizy
Przegląd raportów sporządzanych przez  organizację informatyczną na  co  dzień lub  w  danym 
przedziale czasowym. Sprawdzenie, czy wszystkie uzgodnione wskaźniki są monitorowane w ra-
portach / diagramach trendów itp.
Przegląd raportów w celu zbadania, które mierniki są mierzone i raportowane okresowo kierow-
nictwu.
Przegląd dokumentów w celu sprawdzenia, czy kierownictwo rozpatruje raporty z działania po-
mocy technicznej i porównuje je z żądaniami rozwiązania oraz czy są odnotowywane kluczowe 
kwestie dotyczące decyzji o kupnie i przeglądu okresowego umowy SLA.
Przeprowadzenie rozmowy z personelem organizacji informatycznej i zbadanie charakteru nad-
zoru personelu pomocy technicznej, wykorzystanych narzędzi monitoringu, przydzielania priory-
tetu zadaniom wsparcia, gromadzenie linii bazowych sieci i aplikacji, danych o czasie reakcji, czę-
stotliwości tworzenia kopii zapasowych, testowanie danych zapasowych w celu zweryfikowania 
zgodności z wymogami umowy SLA.
Sprawdzenie, jakie działania podejmuje jednostka informatyczna albo, w przypadku zewnętrznej 
grupy wsparcia informatycznego – kierownictwo organizacji, jeżeli parametry operacyjne są nie-
zgodne z wymogami umowy SLA.

Zagadnienie kontrolne 3: Skuteczność
Czy kierownictwo ds. usług informatycznych gwarantuje zadowolenie użytkowników biznesowych i pomaga realizować cele biznesowe orga-
nizacji?

Kryteria:
Należy osiągnąć mierniki efektywności dostosowane do potrzeb i celów biznesowych.

Wymagane informacje
Pomoc techniczna zgłasza protokoły 
z zebrania interesariuszy firmy, z or-
ganizacją informatyczną
Pozycje porządku obrad w  ramach 
cyklów przeglądu umowy SLA

Metody analizy
Przeprowadzenie rozmowy z  próbą użytkowników biznesowych (na  różnych szczeblach) lub  badanie 
poziomu zadowolenia z jakości usług świadczonych przez pomoc techniczną i grupę wsparcia informa-
tycznego.
Przegląd zgłoszeń pomocy technicznej w celu sprawdzenia, czy udało się zapobiec znacznemu odsetko-
wi krytycznych problemów z usługami przed ich zgłoszeniem przez użytkowników.
Sprawdzenie, czy  czas rozwiązania zgłoszonych problemów wyniósł mniej niż  parametry określone 
w umowie SLA.
Sprawdzenie, czy kierownictwo dokonywało okresowych przeglądów parametrów umowy SLA i zbada-
nie zagadnień QoS. 

Wniosek z kontroli:
Wypełnia kontroler
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Załącznik IV

Zarządzanie przepustowością
Cel kontroli: Ocena, czy organizacja informatyczna gwarantuje, że przepustowość i wydajność systemu zaspokoi bieżące i przyszłe potrzeby 
biznesowe.

Zagadnienie kontrolne 4: Uzgodnienie parametrów
Czy istnieje udokumentowana umowa pomiędzy firmą a organizacją informatyczną, która jest wykorzystywana jako podstawa do wyboru pa-
rametrów operacyjnych eksploatacji systemów informatycznych?

Kryteria:
Ład informatyczny – śledzenie i monitorowanie realizacji strategii pod względem mierników pomiaru.

Wymagane informacje
Wewnętrzna umowa SLA lub  inna 
forma umowy
Informatyczne parametry operacyj-
ne – dostępność zasobów przetwa-
rzania, średni czas logowania do sy-
stemu, % czasu przestoju, średni 
czas reakcji systemu itd.

Metody analizy
Przegląd umowy lub wytycznych operacyjnych wykorzystywanych przez grupę informatyczną. Upew-
nienie się, że  użytkownicy biznesowi lub  kierownictwo wyższego szczebla dokonało ich  przeglądu 
i je podpisało.
Porównanie parametrów bazowych wydajności (mianowicie dostępność zasobów sieciowych, czas 
reakcji hosta) ustalonych przez  organizację informatyczną do  wytycznych operacyjnych ustalonych 
przez właścicieli procesu biznesowego w celu weryfikacji przestrzegania przez organizację informatycz-
ną wytycznych operacyjnych.

Zagadnienie kontrolne 5: Monitorowanie
Czy organizacja informatyczna gromadzi i dokonuje przeglądu danych dotyczących wydajności systemu w czasie rzeczywistym / okresowo 
w celu lepszego dostosowania do potrzeb biznesowych?

Kryteria:
Najlepsze praktyki administratorów systemu/sieci, w tym określanie poziomu odniesienia dla wydajności, gromadzenie informacji dotyczących 
ruchu i konfiguracji, dostępność zasobów systemu, obserwowanie statystyk i trendów dotyczących ruchu, analizy wariantowe i wykorzystywa-
nie narzędzi do wskazywania przyczyn obniżenia wydajności.

Wymagane informacje
Raporty, działania, czas reakcji po-
mocy technicznej i inne mierniki

Metody analizy
Wykorzystywanie pozycji Zgodności w matrycy umowy SLA. Zwracanie szczególnej uwagi na wszyst-
kie elementy wpływające na przepustowość, tj. porównanie rzeczywistych mierników przepustowości 
do wymogów umowy SLA itd.

Zagadnienie kontrolne 6: Analiza danych dotyczących wydajności
Czy dane dotyczące wydajności zostały przeanalizowane i dostosowane do wzmocnienia wydajności i uniknięcia ograniczeń przepustowości? 
Czy w razie potrzeby organizacja informatyczna zaplanowała i nabyła dodatkowe zasoby w celu realizacji potrzeb biznesowych? Czy organiza-
cja informatyczna zatrudnia, szkoli lub podpisuje umowy z pracownikami w miarę zmieniających się potrzeb biznesowych?

Kryteria:
Parametry określone w umowie/instrukcji obsługi, najlepsze praktyki w dostrajaniu wydajności (pamięć, optymalizacja czasu reakcji sieci, sy-
stem operacyjny, dane wejściowe/wyjściowe; wydajny projekt schematu bazy danych, kolejkowanie zadań zgodnie z wymogami priorytetów 
i zasobów, procedury modernizacji lub dostrajania ustanowione w celu zajmowania się problemami z przepustowością zarówno na zasadzie 
szybkiej reakcji, jak i długofalowo).

Wymagane informacje
Raporty, działania, raporty o  stanie, 
diagramy mierników wydajności
Protokół zebrania na  najwyższym 
szczeblu organizacji informatycznej

Metody analizy
Przegląd raportów sporządzanych przez organizację informatyczną na co dzień lub w innych wybranych 
ramach czasowych, sprawdzenie, czy generuje i analizuje dane dotyczące trendów, rozpoznaje wąskie 
gardła w celu wyszukania pozycji wymagających działania i raportowanie wyjątków na potrzeby proble-
mów z przepustowością. Porównanie z wymaganiami umowy SLA.
Porównanie raportów / schematów trendów w celu weryfikacji procedur stosowanych w odpowiedzi 
na raporty. 
Przegląd protokołów zebrań i sprawdzenie, czy kwestie dotyczące personelu informatycznego, proble-
my z przepustowością i wszelkie dodatkowe potrzeby w zakresie zasobów są omawiane i akcentowane 
w odpowiednim czasie.

Wniosek z kontroli:
Wypełnia kontroler
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Załącznik IV

Zarządzanie problemami i incydentami
Cel kontroli: Ocena skuteczności polityk i procedur zarządzania problemami i incydentami przez organizację.

Zagadnienie kontrolne 7: Świadomość polityki
Czy istnieje udokumentowana polityka reakcji na incydent i czy użytkownicy biznesowi są jej świadomi?

Kryteria:
Najlepsze praktyki reagowania na incydent.

Wymagane informacje
Polityka reagowania na  incydent 
w podmiocie
Wytyczne dotyczące komunikacji 
z podmiotami zewnętrznymi w spra-
wie incydentów

Metody analizy
Przegląd polityki w celu sprawdzenia, czy zawiera odpowiednie etapy – przygotowanie, wykrycie i anali-
za, powstrzymanie i likwidacja, działania następujące po incydencie. Czy rodzaj działania zależy od wyso-
kiej częstotliwości, czy od poziomu incydentów?
Weryfikacja, czy polityka przydziela obowiązki, zakres i wymogi dotyczące raportowania.
Przegląd rzeczywistych procedur, dzięki którym użytkownicy biznesowi stają się świadomi polityki i cha-
rakteru komunikacji pomiędzy zespołem reagowania na incydent a interesariuszami firmy.
Przeprowadzenie rozmowy z próbą użytkowników biznesowych w całej organizacji w celu uzyskania za-
pewnienia, że są świadomi planu reagowania na incydenty.

Zagadnienie kontrolne 8: Zestaw umiejętności i zasoby
Czy istnieje wystarczająco wykwalifikowany zespół reagowania na incydenty posiadający odpowiednie narzędzia, zasoby i wsparcie kierowni-
ctwa wyższego szczebla przy zajmowaniu się incydentami?

Kryteria:
Najlepsze praktyki reagowania na incydenty, wytyczne NIST określone w umowie SLA

Wymagane informacje
Polityka i  plan reagowania na  incy-
denty
Regulamin zespołu reagowania 
na incydenty, skład i kompetencje
Umowa SLA
Szkolenie zwiększające świadomość 
reakcji na  incydenty, strategia mo-
dernizacji zestawu umiejętności ze-
społu reagowania na incydenty (IRT)
Wykaz narzędzi i  aplikacji do  re-
jestrowania wykorzystywanych 
do  monitorowania i  korzystania 
z sieci

Metody analizy
Sprawdzenie, czy zespół posiada regulamin badania incydentów.
Sprawdzenie, czy członkowie zespołu mają kompetencje w zakresie sieci, systemów operacyjnych i bez-
pieczeństwa oraz w jaki sposób wykonują swoją pracę.
Przegląd procedur dotyczących punktu kontaktu z użytkownikami w celu sprawdzenia, czy przewidzia-
no procedury eskalacji w przypadku incydentów, których nie da się rozwiązać niezwłocznie zgodnie z ka-
tegoriami ryzyka określonymi w umowie SLA.
Przegląd działań podjętych w reakcji na incydenty, które wystąpiły w przeszłości.
Przegląd opisów przypadków w celu sprawdzenia, czy incydenty były badane przez odpowiedni perso-
nel.
Sprawdzenie, jakie narzędzia zarządzania incydentem są wykorzystywane – czy odpowiadają one po-
trzebom organizacji?
Zweryfikowanie, czy  organizacja ustanowiła standardy i  procedury rejestrowania w  celu zapewniania 
gromadzenia wystarczających informacji przez dzienniki i oprogramowanie bezpieczeństwa oraz doko-
nywania regularnych przeglądów danych.

Zagadnienie kontrolne 9: Skuteczność reakcji
Czy strategia reakcji na incydenty powoduje skuteczną reakcję na incydenty?

Kryteria:
Najlepsze praktyki reagowania na incydenty (domena COBIT 5 DSS, kodeks postępowania ITIL w sprawie wsparcia usług)

Wymagane informacje
Pozycje, formularze, dzienniki itd. re-
akcji na incydenty
Okresowe szkolenie w zakresie pod-
noszenia świadomości bezpieczeń-
stwa
Procedury radzenia sobie z incyden-
tami – wytyczne do  przydzielania 
priorytetów incydentom
Opisy przypadków i podjęte działa-
nia

Metody analizy
Sprawdzenie, czy priorytet reagowania na  incydent / zajmowania się incydentem został przydzielony 
do każdego zasobu lub usługi.
Zweryfikowanie, czy  procedury przewidują wychwycenie i  analizę danych nietrwałych51 i  statycznych 
na czas.
Zweryfikowanie, czy zespół reagowania okresowo uświadamia użytkownikom polityki i procedury doty-
czące właściwego korzystania z sieci, systemów, nośników zewnętrznych i aplikacji.
Przegląd dokumentów w celu sprawdzenia, czy przeprowadzono działania następujące po incydencie, 
takie jak szkolenie wznawiające dla grup użytkowników w celu uniknięcia kosztownego ponownego wy-
stąpienia istotnych incydentów.
Sprawdzenie, czy zidentyfikowano źródło incydentu. Sprawdzenie podjętych działań. (Zmiana procedu-
ry, upomnienie, szkolenie itd.).
Sprawdzenie, czy zespół reagowania na incydenty odnotowuje szczegółowo wszystkie rozwiązane incy-
denty i przegląd informacji na potrzeby ewentualnej aktualizacji w bazie wiedzy.

Wniosek z kontroli:
Wypełnia kontroler

51

51	 Dane nietrwałe to dane nadpisywane lub zmieniane w czasie, w przypadku których nie można uzyskać obrazu stanu chwilowego bez 
interaktywnego przechwycenia informacji lub regularnego kolejkowania wyodrębnionych danych.
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Zarządzanie zmianą
Cel kontroli: Ocena, czy podmiot wdrożył ustandaryzowaną procedurę kontrolowania wszystkich zmian w podstawowych systemach infor-
matycznych i aplikacjach.

Zagadnienie kontrolne 10: Polityka
Czy organizacja posiada zatwierdzoną politykę zarządzania zmianą zawierającą odpowiednie mechanizmy kontroli przez cały cykl zmiany?

Kryteria:
Najlepsze praktyki mechanizmów kontroli zmiany: żądanie zmiany – uwierzytelnianie – przyjęcie – ustalanie priorytetów – projekt zmiany – te-
stowanie zmiany – wdrożenie – udokumentowanie

Wymagane informacje
Polityka i  procedury zarzą-
dzania zmianą, schematy 
przepływu procesu
Regulamin rady kontroli 
zmiany
Oś czasu przeglądu polityki
Dokumentacja zmiany: Żą-
danie zmiany, procedury 
testowania kontroli zmiany, 
plan zapewniania jakości, 
plan i procedury testowania
Oprogramowanie, rapor-
ty i  dzienniki zarządzania 
zmianą
Protokół zebrania rady kon-
troli zmiany
Raporty zbiorcze zarządza-
nia zmianą rozpatrywane 
przez kierownictwo

Metody analizy
Odwołanie się do ogólnych wymogów dotyczących polityki i procedur w części Ład informatyczny.
Przegląd dokumentu polityki zarządzania zmianą w celu zweryfikowania, czy procedury rozpoczęcia, przeglądu 
i zatwierdzenia zmiany zostały przedstawione wraz z mapowaniem odpowiedzialności za te zadania.
Przegląd regulaminu rady kontroli zmiany w celu określenia przydzielonych obowiązków i poziomów odpowie-
dzialności.
Przeprowadzenie rozmowy z personelem, obserwowanie rzeczywistych praktyk i przegląd dokumentów w celu 
uzyskania zapewnienia, że procedury zarządzania zmianą są przestrzegane: należy poprosić o pokazanie zmiany, 
prześledzić zmianę środowiska operacyjnego, sprawdzić, czy wymagane procedury – np. przegląd przez kierow-
nictwo i ustalanie priorytetów – były przestrzegane, sprawdzić zgody i dokumentację.
Sprawdzenie, czy wewnętrzny dział zapewniania jakości (QA) przeprowadził kontrolę. Sprawdzenie, czy kierow-
nictwo przeprowadziło wystarczające przeglądy dzienników i raportów w przypadku korzystania z oprogramo-
wania do zarządzania zmianą.
Upewnienie się, że dostęp do produkcyjnej biblioteki źródłowej (np. kod źródłowy, konfiguracje) jest ograniczo-
ny do pracowników ds. zarządzania zmianą, a organizacja informatyczna zapobiega nieuprawnionym zmianom 
środowiska operacyjnego.
Przegląd dokumentów, obserwacja praktyk w  celu upewnienia się o  współpracy użytkowników biznesowych 
podczas testowania zmian w celu zapewnienia poprawności.
Upewnienie się, że zmiany programu zostały odpowiednio zatwierdzone przez właściwego interesariusza firmy 
przed przystąpieniem do produkcji.

Zagadnienie kontrolne 11: Procedury powrotu do stanu poprzedniego
W jaki sposób organizacja informatyczna gwarantuje organizacji możliwość powrotu do poprzedniej wersji w razie potrzeby?

Kryteria:
Najlepsze praktyki zarządzania zmianą – dokumentacja procedur i obowiązków dot. odzyskiwania obszarów, na który miała wpływ niepożąda-
na zmiana.

Wymagane informacje
Procedury zarządzania 
zmianą
Dokumentacja testów 
i wdrażania zmiany
Dokumentacja odzyskiwa-
nia i  dzienniki zmian konfi-
guracji 
Procedury tworzenia kopii 
zapasowych i przywracania

Metody analizy
Przegląd dokumentacji, przeprowadzenie rozmowy z użytkownikami biznesowymi w celu sprawdzenia, czy za-
jęto się w sposób priorytetowy niezamierzonymi wpływami zmiany/poprawy funkcji zgodnie z interesami firmy.

Zagadnienie kontrolne 12: Zmiany pilne
Czy zmiany pilne podlegają wystarczającej kontroli, gdy nie ma możliwości przestrzegania ustanowionych procedur zarządzania zmianą na po-
trzeby określenia, autoryzowania, testowania i dokumentowania zmian?

Wymagane informacje
Procedury kontroli zmian 
pilnych
Dokumentacja zmian pil-
nych, których dokonano 
w okresie objętym kontrolą

Metody analizy
Przegląd procedur zarządzania zmianą w celu określenia, czy zawierają część i zestaw procedur poświęcone kon-
troli zmian pilnych w systemie.
Prośba o przykład zmiany pilnej. Porównanie do udokumentowanej procedury. Sprawdzenie, jakie testy przepro-
wadzono przed wprowadzeniem do środowiska produkcyjnego. Jeżeli udokumentowane procedury nie istnieją, 
należy zapytać, skąd wiadomo, co robić i kto zatwierdza takie zmiany.
Zbadanie, czy  zmiany pilne są  zatwierdzane przez  odpowiedniego członka kierownictwa przed  przejściem 
do produkcji.

Zagadnienie kontrolne 13: Zamknięcie i dokumentacja zmiany
Czy stosuje się odpowiednie procesy aktualizacji powiązanych systemów i dokumentacji użytkownika po wdrożeniu zmiany?

Kryteria:
Najlepsze praktyki zarządzania zmianą (np. domena COBIT 5-BAI, kodeks postępowania ITIL w sprawie obsługi usług).

Wymagane informacje
Dokumentacja procesów 
funkcjonalności, na  które 
zmiana miała wpływ
Ustalone procedury 

Metody analizy
Przegląd dokumentów w celu upewnienia się o kompleksowości i spójności wdrożonych zmian. Czy procedury 
operacyjne, informacje dotyczące konfiguracji, dokumentacja aplikacji, ekrany pomocy i materiały szkoleniowe 
podlegają tej samej procedurze zarządzania zmianą i czy uważano je za integralną część zmiany?
Zbadanie, czy obowiązuje odpowiedni okres przechowywania dokumentacji zmiany oraz dokumentacji systemu 
i użytkownika sprzed wprowadzenia zmiany i po jej wprowadzeniu.
Zbadanie, jakie mechanizmy wprowadzono na potrzeby aktualizacji procesów biznesowych dotyczących zmian 
w sprzęcie komputerowym i oprogramowaniu w celu zagwarantowania wykorzystywania nowej lub udoskona-
lonej funkcji.

Wniosek z kontroli:
Wypełnia kontroler
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ZAŁĄCZNIK V

SUGEROWANA MATRYCA KONTROLI 
OUTSOURCINGU

Polityka outsourcingu
Cel kontroli: Ocena, czy agencja posiada odpowiednią politykę outsourcingu.

Zagadnienie kontrolne 1: Kluczowe elementy polityki outsourcingu
Czy organizacja posiada politykę outsourcingu?

Kryteria:
Polityka organizacji dotycząca outsourcingu:

Wymagane informacje
Dokument polityki
Proces zatwierdzania zlecania funkcji/usługi na  ze-
wnątrz
Wykaz zleconych na zewnątrz funkcji/usług
Wykaz zleconych na zewnątrz funkcji/usług z częścio-
wym outsourcingiem
Tryb usługi świadczonej przez usługodawcę
Analiza kosztów i  korzyści zlecania funkcji/usługi 
na zewnątrz
Wykaz usługodawców, którym  zlecono wykonanie 
usługi, wraz z lokalizacjami
Dokumenty dotyczące zatwierdzenia zleconych na ze-
wnątrz funkcji/usług
Strategia gwarantowania ciągłości w przypadku prze-
jęcia usługodawcy przez inną organizację
Informacje na temat każdego przejęcia usługodawcy
Monitorowanie dokumentów/raportów

Metody analizy
Przegląd polityki w celu upewnienia się o jej zatwierdzeniu.
Przegląd polityki w celu sprawdzenia (na przykład), że zawiera informacje o zasobach 
organizacji, które można zlecić na zewnątrz bądź nie, określa wykaz usług/funkcji, któ-
re może zlecić na zewnątrz.
Przegląd dokumentów nabycia lub zatwierdzenia outsourcingu w celu upewnienia się 
o zaangażowaniu kierownictwa wyższego szczebla w zatwierdzanie.
Przegląd dokumentów w celu oceny, czy organizacja rozpoznała ryzyka związane z róż-
nymi trybami outsourcingu i lokalizacje usługodawcy, któremu zlecono usługę.
Przegląd dokumentów w celu weryfikacji, czy organizacja jest świadoma ryzyk związa-
nych z możliwością przejęcia usługodawcy.
Przegląd dokumentów w  celu weryfikacji, czy  organizacja zapewniła włączenie cią-
głości działania, praw do danych, ich bezpieczeństwa, własności i kosztu do umowy 
o świadczenie usług uwzględniającej przypadek przejęcia.
Przegląd dokumentów w celu oceny, czy polityka określa parametry monitorowania 
zleconych na zewnątrz funkcji i wymaga ich włączenia do umowy outsourcingu.

Wniosek z kontroli:
Wypełnia kontroler

Pozyskiwanie
Cel kontroli: Ocena, czy agencja posiada politykę zarządzania pozyskiwaniem.

Zagadnienie kontrolne 2: Polityka i proces pozyskiwania
•	 Czy organizacja posiada politykę nabywania?
•	 Czy organizacja posiada określony proces identyfikacji i wyboru usługodawcy?
•	 Czy organizacja posiada proces gwarantujący włączenie wymogów użytkownika do Wymogów Poziomu Usługi / wymogów umownych?
•	 Czy związane z tym decyzje podejmowane są na odpowiednim szczeblu?

Kryteria:
Postanowienia polityki organizacji dotyczącej outsourcingu i polityki dotyczącej zamawiania usług informatycznych w sprawie pozyskiwania 
i nabywania.

Wymagane informacje
Polityka nabywania lub równoważna
Wykaz przepisów prawa regulujących 
nabywanie i outsourcing
Proces wyboru identyfikacji i  wyboru 
usługodawcy
Wykaz zleconych na zewnątrz funkcji/
usług wraz z usługodawcą
Wymogi użytkownika dotyczące usłu-
gi, na którą podpisano umowę lub któ-
rą zlecono na zewnątrz
Kontrakt / Umowa o gwarantowanym 
poziomie usługi (SLA)
Dokumenty wyboru usługodawcy 
związane z zatwierdzeniem

Metody analizy
Przegląd dokumentów w celu oceny, czy organizacja posiada politykę pozyskiwania lub nabywania.
Przegląd polityki w celu upewnienia się, że zawiera postanowienia dotyczące żądania danych od pod-
wykonawców w przypadku, gdy główny wykonawca włączył podwykonawców do oferty.
Przegląd dokumentów w celu oceny, czy polityka pozyskiwania i nabywania jest zgodna z przepisami 
dotyczącymi outsourcingu i nabywania (należy sprawdzić, czy zawiera odniesienia do obowiązują-
cych przepisów prawa).
Przegląd procesu wyboru pod kątem zgodności z polityką w przypadku każdego doboru kontrak-
tów lub usługi zleconej na zewnątrz (należy sprawdzić, czy proces wyboru jest przejrzysty, ma obiek-
tywne kryteria, zespół ds. wyboru składa się personelu, który rozumie wymogi, jest reprezentowany 
przez personel ds. kontraktów i prawa, i konsultuje się z użytkownikami w sprawie wyjaśnień, jeśli zaj-
dzie taka potrzeba).
Upewnienie się, że wymogi umowne zostały zatwierdzone przez użytkowników i właściwych intere-
sariuszy.
Spotkanie z pracownikami biura ds. kontraktów, aby upewnić się, że pozyskiwanie i kontrakt zostały 
zatwierdzone przez kierownictwo na odpowiednim szczeblu.

Wniosek z kontroli:
Wypełnia kontroler
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Monitorowanie dostawcy lub wykonawcy
Cel kontroli: Ocena, czy organizacja zarządza wykonawcą i dostawcą i podejmuje odpowiednie działania w przypadku, gdy wydajność lub ja-
kość odbiegają od ustalonych linii bazowych

Zagadnienie kontrolne 3: Zarządzanie dostawcą
•	 	Czy zawarto kontrakt z usługodawcą?
•	 	Czy poziomy usług zostały określone i uzgodnione na mocy umowy SLA?
•	 	Czy zawarto porozumienie o monitorowaniu (usług) z usługodawcą?
•	 	Czy poziomy usług są zagwarantowane w porozumieniu?
•	 	Czy podejmowane są odpowiednie działania w przypadku nieprzestrzegania postanowień umowy SLA?

Kryteria:
Postanowienia/parametry określone w umowie SLA i kolejne czynności podejmowane przez organizację.

Wymagane informacje
Kontrakt / Umowa o gwarantowanym poziomie usługi (SLA)
Zatwierdzone harmonogramy, linie bazowe, koszty i  inne pa-
rametry techniczne określające nabywany lub  zlecany na  ze-
wnątrz produkt lub usługę 
Monitorowanie dokumentów / raportów / protokołów z  ze-
brań lub  przeprowadzonych przeglądów, pozycji wymagają-
cych działania, poleceń dla dostawcy (zamówienia dotyczące 
zadania, wykaz zakresu prac itp.)
Ocena wpływu odchyleń
Pozycje wymagające działania lub polecenia dla dostawcy
Raporty z działań podjętych w związku z odchyleniami od po-
ziomów usługi

Metody analizy:
Przegląd dokumentów w celu oceny, czy zawarto umowę SLA.
Przegląd raportów monitorowania złożonych przez wykonawcę w celu upew-
nienia się, że zawierają elementy znajdujące się w kontrakcie lub umowie SLA 
(koszt, harmonogram, wydajność, ryzyko, stan, problemy, stan poprzednich 
pozycji lub zadań wymagających działań).
Przegląd raportów monitorowania w celu określenia braku/odchylenia i oce-
na wpływu braków/odchyleń.
Przegląd zawiadomień i raportów z podjętych działań adekwatnych do wpły-
wu na przedsiębiorstwo i postanowienia umowne.

Wniosek z kontroli:
Wypełnia kontroler

Prawa dotyczące danych
Cel kontroli: Ocena, czy określono wymogi organizacji dotyczące ochrony danych i czy stanowią one element wymogów umownych.

Zagadnienie kontrolne 4: Ochrona danych i zarządzanie nimi
•	 Czy prawa dotyczące ochrony danych i dostępu do nich są włączone do umowy o świadczenie usług?
•	 Czy  dane zostały odpowiednio zdefiniowane, obejmując dane transakcyjne oraz  programy/oprogramowanie wspierające dane, 

w zależności od sytuacji?
•	 Czy  istnieje mechanizm gwarantujący przyjęcie i wdrożenie przez usługodawcę wymogów dotyczących ochrony i bezpieczeństwa 

danych zgodnie z umową SLA?

Kryteria:
Wymogi organizacji dotyczące ochrony danych i dostępu do nich nakładane są na wykonawcę w zależności od okoliczności.

Wymagane informacje
Wymogi organizacji dotyczące ochrony danych i praw dostępu
Definicja danych (na potrzeby ochrony i praw dostępu)
Kontrakt z usługodawcą
Wykaz rekordów dostępu do danych od usługodawcy
Raporty z kontroli zewnętrznych lub wewnętrznych wraz z zalecenia-
mi i następującymi po nich czynnościami
Raporty monitorowania 
Korespondencja z usługodawcą na ten temat
Raporty dotyczące radzenia sobie z incydentami
Umowa o zachowaniu poufności z agencją zewnętrzną
Wykaz informacji ujawnionych przez  agencję zewnętrzną osobom 
trzecim/niepowiązanym

Metody analizy
Przegląd dokumentów pod kątem wymogów wystarczalności ochrony 
danych i dostępu do nich / definicji danych.
Przegląd dokumentów dotyczących kontraktu z  usługodawcą w  celu 
sprawdzenia, czy  uwzględniono wymogi dotyczące ochrony danych 
i dostępu do nich.
Przegląd dokumentów dotyczących raportów z kontroli zewnętrznych/
wewnętrznych.
Przegląd dokumentów dotyczących raportów monitorowania, rapor-
tów dotyczących korespondencji i radzenia sobie z incydentami w celu 
uzyskania dostępu do czynności podjętych później przez organizację.
Przegląd umowy o  zachowaniu poufności w  celu zweryfikowania, 
czy obejmuje ona wszystkie stosowne informacje.
Zweryfikowanie, czy ujawnienie informacji przez agencję zewnętrzną 
jest uprawnione.

Wniosek z kontroli:
Wypełnia kontroler
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Usługodawca zagraniczny
Cel kontroli: Określenie, czy organizacja posiada strategię zlecania usług dostawcom zagranicznym.

Zagadnienie kontrolne 5: Zarządzanie dostawcą zagranicznym
Czy organizacja rozumie problemy związane ze zlecaniem agencjom zagranicznym?

Kryteria:
Postanowienia polityki outsourcingu związane ze  zlecaniem agencjom zagranicznym. Przepisy krajowe regulujące interesy prowadzone 
z agencjami zagranicznymi.

Wymagane informacje
Wykaz przepisów prawa dotyczących outsourcingu usług
Informacje na temat obecności usługodawcy w kraju
Wykaz zagranicznych biur organizacji
Wykaz przepisów prawa regulujących działalność usługodawcy w jego kraju
Umowa dwustronna pomiędzy krajami organizacji i usługodawcy, ułatwia-
jąca umowy outsourcingu
Raporty z  wcześniejszej efektywności dostawcy w  zakresie czasu dostawy 
i kwestii jakości
Analiza kosztów i korzyści związanych z usługodawcą krajowym i zagranicz-
nym
Kontrakt outsourcingu i umowa SLA
Informacje na  temat kwoty zastrzeżonej / gwarancji finansowej związanej 
z wykonywaniem zadań
Wykaz odchyleń od umowy SLA i kontraktu outsourcingu
Raporty dotyczące monitorowania i działań podjętych w sprawie odstępstw 
przez usługodawcę

Metody analizy
Przegląd dokumentów w celu oceny, czy organizacja rozpoznała 
ryzyka związane ze zlecaniem usługodawcom zagranicznym.
Przegląd dokumentów w celu oceny, czy analiza kosztów i korzy-
ści odniosła się do ryzyk związanych ze zlecaniem usługodaw-
com zagranicznym.
Przegląd dokumentów w celu oceny, czy przeprowadzono wy-
starczającą weryfikację danych usługodawcy.
Przegląd dokumentów w celu oceny, czy wdrożono niezawodny 
system gwarantujący realizację umowy SLA i kontraktu outsour-
cingu.
Przegląd dokumentów w  celu oceny, czy  podjęto terminowe 
czynności po wystąpieniu odchyleń od umowy SLA i kontraktu, 
gwarantujące minimalny czas przestoju i straty organizacji.

Wniosek z kontroli:
Wypełnia kontroler

Zachowanie wiedzy biznesowej / własności procesu biznesowego
Cel kontroli: Ocena, czy agencja zachowuje wiedzę biznesową i własność procesów biznesowych.

Zagadnienie kontrolne 6: Polityka własności wiedzy i procesów biznesowych
•	 	Czy własność procesu biznesowego jest dobrze określona i udokumentowana?
•	 	Czy zapewnia się niewystępowanie utraty wiedzy biznesowej z powodu outsourcingu?
•	 	Czy istnieje potencjał świadczenia usług zlecanych na zewnątrz w firmie?
•	 	Czy można zapewnić ciągłość działania w przypadku, gdy dostawca nie jest w stanie dostarczyć usługi w którymkolwiek momencie / 

w przyszłości?

Kryteria:
Organizacje zachowują wiedzę biznesową i są w stanie kontynuować swoją działalność obejmującą funkcje o znaczeniu krytycznym, jeśli wyko-
nawcy lub dostawcy nie są w stanie świadczyć usług.
Zachowanie własności procesu biznesowego.
Zachowanie wiedzy biznesowej.
Wykonywanie zadań a ciągłość działania w kontekście niedostarczenia usługi przez usługodawcę w którymkolwiek momencie.

Wymagane informacje
Określenie procesów biznesowych 
i kluczowych umiejętności, które na-
leży zachować w organizacji
Dokumentacja procesów bizneso-
wych
Szczegółowy dokument projektowy 
systemu dotyczący zlecania usług 
na zewnątrz organizacji [przez orga-
nizację]
Wykaz szkoleń kadry w zakresie pro-
cesów biznesowych, projektu syste-
mu, danych, oprogramowania 
Raporty dotyczące incydentów / 
korespondencja dotycząca zatrzy-
mania usługi / spór z usługodawcą, 
w  tym  dotyczący własności syste-
mu/danych
Protokoły zebrań z wykonawcą

Metody analizy
Przegląd dokumentów w celu oceny, czy organizacja zachowuje własność procesu, danych i oprogramo-
wania użytkowego dzięki odpowiednim postanowieniom kontraktu.
Przegląd dokumentów w celu oceny, czy wiedza biznesowa jest dobrze udokumentowana pod wzglę-
dem danych, oprogramowania, projektu systemu oraz czy kadra jest o tym informowana okresowo po-
przez szkolenia itp. 
Przegląd dokumentów w celu oceny, czy organizacja i  jej kadra uczestniczy w aktualizacjach systemu 
prowadzonych przez  dostawcę usług, a  szczegółowa dokumentacja dotycząca aktualizacji systemu 
jest dostarczana organizacji.
Przegląd dokumentów w celu oceny, czy nie występują incydenty ani spory z usługodawcą w sprawie 
własności systemu i danych.
Przegląd protokołów zebrań z wykonawcą w celu upewnienia się, że w przypadku istnienia wysokiego 
poziomu ryzyk zarządza się nimi i śledzi je wspólnie w celu zagwarantowania ciągłości działania.

Wniosek z kontroli:
Wypełnia kontroler



88

Załącznik V

Kontrola kosztów i zarządzanie kosztami
Cel kontroli: Ocena, czy organizacja zapewniła najekonomiczniejsze koszty w całym cyklu życia kontraktu zleconego na zewnątrz.

Zagadnienie kontrolne 7: Ocena kosztów i korzyści 
•	 Czy określono wszystkie koszty (w tym przyszłe koszty) outsourcingu?
•	 Czy przeprowadzono należytą analizę kosztów i korzyści i wybrano najlepszą możliwość?
•	 Czy przydzielono obowiązki w organizacji w zakresie outsourcingu i czy wbudowano w nie kluczowe elementy/wpływy kosztów?
•	 Czy usługodawca nakłada dodatkowe lub wyższe koszty?

Kryteria:
Analiza kosztów i korzyści jest realistyczna i stanowi podstawę zarządzania programem i jego kontroli.

Wymagane informacje
Wstępna analiza kosztów i korzyści
Szacowane koszty kontraktu zleconego na zewnątrz
Proces wyboru usługodawcy wobec elementu kosz-
tów
Dokumenty dotyczące procesu zatwierdzania zwią-
zane z wyborem
Przypadki dodatkowych/wyższych kosztów ze stro-
ny usługodawcy
Umowa SLA i kontrakt
Raporty monitorowania dot. konkretnej funkcji/
czynności, dla  której ustala się wyższy/dodatkowy 
koszt
Dokumenty dotyczące działań w przypadku żądań 
dodatkowych/wyższych kosztów ze strony usługo-
dawcy

Metody analizy
Przegląd dokumentów w  celu oceny, czy  organizacja rozpoznała wszystkie koszty 
i czy odpowiedni interesariusze dokonali ich przeglądu i je zatwierdzili.
Przegląd dokumentów procesu wybierania i zatwierdzania.
Przegląd dokumentów w celu oceny, czy uwzględniono koszty w kontrakcie i czy nie ist-
nieją żadne ukryte koszty, w tym koszty przyszłe.
Sprawdzenie, czy wszystkie koszty poddano analizie kosztów i korzyści przed ich ponie-
sieniem przez organizację.
Przegląd i porównanie oszacowanych wydatków na kontrakt do rzeczywistych wydat-
ków.
Przegląd wydatków pod kątem dostępnego budżetu.
Przegląd wykonania zadań dotyczących konkretnej czynności/funkcji, której dotyczy 
zmiana kosztu, przez usługodawcę dzięki raportom monitorowania oraz ocena potrzeby 
wprowadzenia takiej zmiany.
Dokonanie przez organizację przeglądu działań w przypadku żądań dodatkowych/wyż-
szych kosztów ze strony usługodawcy.

Wniosek z kontroli:
Wypełnia kontroler

Umowa o gwarantowanym poziomie usług (Service Level Agreement)
Cel kontroli: Ocena, czy organizacja opracowała umowę SLA precyzującą wszystkie jej wymogi i czy aktywnie monitoruje dostawcę pod kątem 
umowy.

Zagadnienie kontrolne 8: Wystarczalność umowy SLA
•	 Czy organizacja i usługodawca zawarły umowę SLA?
•	 Czy umowa SLA jest dostatecznie szczegółowa, by określać wszystkie role i obowiązki organizacji i usługodawcy?
•	 Czy umowa SLA jest należycie realizowana?
•	 Czy organizacja posiada mechanizm monitorowania realizacji umowy SLA?
•	 Czy dostępny jest mechanizm zajmujący się wyjątkami od umowy SLA?

Kryteria:
Umowa SLA stanowi podstawę do monitorowania i kontroli wykonawcy lub dostawcy pod kątem wymogów technicznych i innych.

Wymagane informacje
Umowa SLA lub kontrakt
Wymogi techniczne i  inne (wykaz usług, któ-
re wykona dostawca)
Wykaz obowiązków organizacji i dostawcy
Linie bazowe usług, które  zostaną zmierzone, 
okres pomiaru, czas trwania, lokalizacja, osie 
czasu raportowania (częstość wad, czas reakcji, 
godziny pracy pomocy technicznej itd.)
Okresowe raporty o statusie wykonania zadań 
przez dostawcę

Metody analizy
Przegląd dokumentów w  celu oceny, czy  wszystkie wymogi użytkowników przełożono 
na wymogi poziomu usług.
Przegląd dokumentów w celu oceny, czy wyraźnie zidentyfikowano i określono role i obo-
wiązki organizacji i usługodawcy.
Przegląd dokumentów w celu oceny, czy jasno określono parametry poziomów wykonywa-
nia zadań i włączono je do umowy SLA.
Przegląd dokumentów w celu oceny, czy organizacja i usługodawca ustanowiły i uzgodniły 
mechanizm monitorowania poziomu usługi.
Przegląd raportów dostawców dotyczących stanu [usług] w celu oceny, czy wykonawca ra-
portuje parametry z umowy SLA, a odpowiedni personel w organizacji dokonuje ich prze-
glądu.
Ocena zgodności parametrów technicznych i linii bazowych z umową SLA.
Weryfikacja działań podjętych przez organizację w związku z odchyleniami od umowy SLA.

Wniosek z kontroli:
Wypełnia kontroler
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Bezpieczeństwo
Cel kontroli: Ocena, czy uwzględnia się wymogi bezpieczeństwa przy outsourcingu i czy się ich przestrzega.

Zagadnienie kontrolne 9: Reakcja na wymogi bezpieczeństwa
•	 Czy organizacja określiła wymogi bezpieczeństwa dotyczące outsourcingu?
•	 Czy istnieje mechanizm gwarantujący realizację przez usługodawcę wymogów bezpieczeństwa?
•	 Czy organizacja posiada mechanizm monitorowania, czy usługodawca przestrzega wymogów bezpieczeństwa?

Kryteria:
Wymogi organizacji dotyczące stosownych wymogów bezpieczeństwa nakładane są na wykonawcę w zależności od okoliczności.

Wymagane informacje
Polityka bezpieczeństwa organizacji
Kontrakt outsourcingu
Umowa o gwarantowanym poziomie usług (Ser-
vice Level Agreement)
Inwentaryzacja danych, oprogramowania i sprzę-
tu komputerowego z usługodawcą
Inwentaryzacja zapasowych plików i oprogramo-
wania z usługodawcą
Dzienniki kontroli dostępu dotyczące plików, 
oprogramowania i sprzętu komputerowego w lo-
kalizacji zewnętrznej
Plan bezpieczeństwa dla lokalizacji kopii zapaso-
wych i odtwarzania utraconych zasobów
Raporty monitorowania dotyczące kwestii bez-
pieczeństwa
Korespondencja pomiędzy organizacją a usługo-
dawcą dotycząca kwestii bezpieczeństwa

Metody analizy
Przegląd dokumentów w  celu oceny, czy  organizacja określiła wymogi bezpieczeństwa 
i włączyła do kontraktu outsourcingu lub umowy SLA.
Zweryfikowanie, czy organizacja posiada inwentaryzację plików i oprogramowania.
Zweryfikowanie, czy organizacja monitoruje / wie, że stan plików, oprogramowania i sprzę-
tu komputerowego jest zachowywany podczas tworzenia kopii zapasowych i procesu od-
zyskiwania danych przeprowadzanego przez agencję zewnętrzną.
Zweryfikowanie, czy  organizacja posiada zapewnienie agencji zewnętrznej o  autoryzacji 
wszelkich zmian w danych, oprogramowaniu i sprzęcie komputerowym.
Zweryfikowanie, czy organizacja posiada zapewnienie o dostępie do danych, oprogramo-
wania i  sprzętu komputerowego w  lokalizacji zewnętrznej poprzez  badania dzienników 
dostępu (fizycznych i logicznych).
Zweryfikowanie, czy organizacja posiada zapewnienie usługodawcy o istnieniu mechani-
zmów bezpieczeństwa.
Zweryfikowanie, czy organizacja otrzymuje regularne raporty i działa na podstawie infor-
macji z raportów monitorowania.

Wniosek z kontroli:
Wypełnia kontroler

Tworzenie kopii zapasowych i odtwarzanie utraconych zasobów w przypadku usług zleconych 
na zewnątrz

Cel kontroli: Ocena, czy usługi zlecone na zewnątrz są dostosowane do planów ciągłości działania i odtwarzania utraconych zasobów zgodnie 
z postanowieniami kontraktu lub umowy SLA.

Zagadnienie kontrolne 10: Procedury tworzenia kopii zapasowych i odzyskiwania danych
Czy dostawca spełnia wymogi kontraktu lub umowy SLA dotyczące planu ciągłości działania (BCP) i planu odtwarzania utraconych zasobów 
(DRP)?

Kryteria:
Kontrakt lub umowa SLA dotyczące BCP i DRP u dostawcy.

Wymagane informacje
Kontrakt lub umowa SLA
Kontrola wewnętrzna lub certyfikacja ze-
wnętrzna gotowości BCP i DRP dostawcy
Raporty okresowe testów lub aktualizacji 
BCP/DRP

Metody analizy
Przegląd kontraktu lub umowy SLA w celu upewnienia się, że dostawca jest zobowiązany zagwaran-
tować BCP i DRP danych, aplikacji i usług zleconych na zewnątrz.
Przegląd kontraktu lub  umowy SLA w  celu upewnienia się, czy  dostawca ma  zapewnić raporty 
z kontroli niezależnych lub wewnętrznych, które potwierdzają, że wykonuje się czynności BCP/DRP 
i że dostawca okresowo testuje ich procedury.
Przegląd raportów złożonych przez  dostawcę w  celu upewnienia się, że  przeprowadzono testy 
zgodnie z warunkami kontraktu lub umowy SLA.
Przegląd raportów okresowych w celu upewnienia się, że aktualizowano procedury w razie potrze-
by.

Wniosek z kontroli:
Wypełnia kontroler
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ZAŁĄCZNIK VI

SUGEROWANA MATRYCA KONTROLI BCP/DRP

Polityka dotycząca ciągłości działania
Cel kontroli: Ocena, czy w organizacji istnieje skuteczna polityka ciągłości działania.

Zagadnienie kontrolne 1: Polityka
Czy organizacja posiada plan awaryjny i politykę ciągłości działania?

Kryteria:
Organizacja posiada opublikowany/zatwierdzony i przyjęty plan awaryjny i politykę, która kompleksowo obejmuje wszystkie obszary działań 
awaryjnych oraz jasno określa wymogi szkoleniowe i harmonogramy testów.

Wymagane informacje
Dokument dotyczący polityki cią-
głości działania
Dokument polityki informatycznej
Proces zatwierdzania na  potrzeby 
przyjęcia celów polityki biznesowej
Korespondencja i protokoły z zebrań 
dotyczące ciągłości działania

Metody analizy
Przegląd dokumentów w celu dokonania oceny, czy polityka jest spójna z ogólnymi politykami informa-
tycznymi organizacji.
Przegląd dokumentów w celu oceny, czy polityka obejmuje wymogi ciągłości działania poprzez określe-
nie celów organizacji na wypadek nieprzewidzianych sytuacji, ram organizacyjnych i odpowiedzialności 
za planowanie na wypadek nieprzewidzianych sytuacji. 
Przegląd lub przeprowadzenie rozmowy z personelem w celu określenia, jak często aktualizuje się poli-
tykę w przypadku zmiany warunków.
Przegląd polityki w celu określania, kto ją zatwierdził i kiedy ją ostatnio dystrybuowano / przeprowa-
dzenie rozmowy z próbą użytkowników biznesowych w celu oceny, czy powiadomiono w organizacji 
o polityce w sposób wystarczający.

Wniosek z kontroli:
Wypełnia kontroler

Organizacja Działu Ciągłości Działania
Cel kontroli: Ocena, czy istnieje odpowiedni zespół ds. ciągłości działania.

Zagadnienie kontrolne 2: Dział Ciągłości Działania
Czy funkcjonuje zespół ds. ciągłości działania lub równoważny?

Kryteria:
Uwzględnienie wszystkich kluczowych obszarów organizacji w zespole.
Wymogi dotyczące ról i obowiązków członków zespołu.

Wymagane informacje
Schemat organizacyjny organizacji
Schemat organizacyjny zespołu 
ds. ciągłości działania
Opis ról/obowiązków członków ze-
społu ds. ciągłości działania
Korespondencja/protokoły zebrań 
na temat kwestii ciągłości działania
Plan ciągłości działania

Metody analizy
Przegląd dokumentów / przeprowadzenie rozmowy z odpowiednią kadrą w celu oceny, czy w zespole 
ds. ciągłości działania lub równoważnym reprezentowane są wszystkie kluczowe obszary organizacji.
Przegląd dokumentów w  celu oceny, czy  kierownictwo wyższego szczebla czuje się odpowiedzialne 
za ciągłość działania i czy mu ją przydzielono. Na przykład, czy kierownictwo określiło poziom i pilność 
odzyskiwania danych i czy ma to odzwierciedlenie w polityce?
Przegląd dokumentów w celu oceny, czy wszystkie kluczowe działy przydzieliły członkom zespołu obo-
wiązki związane z odtwarzaniem utraconych zasobów i czy ich role są jasno określone.
Przeprowadzenie rozmowy z próbą kadry w zespole ds. ciągłości działania/równoważnym, w celu oceny, 
czy  jest ona świadoma swoich ról w zakresie ciągłości działania w przypadku wszystkich kluczowych 
jednostek/działów w firmie.

Wniosek z kontroli:
Wypełnia kontroler
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Ocena wpływu na działalność gospodarczą
Cel kontroli: Ustalenie, czy przeprowadzono ocenę wpływu na działalność gospodarczą i ocenę ryzyka oraz czy funkcjonuje system zarządzania 
ryzykiem

Zagadnienie kontrolne 3: Ocena ryzyka
Czy przeprowadzono analizę wpływu na działalność i oceny ryzyka oraz czy określono dane krytyczne, oprogramowanie, działania i zasoby 
i ustalono priorytety?

Kryteria:
Ramy zarządzania ryzykiem przedsiębiorstwa lub równoważne
Polityka ciągłości działania lub równoważna
Przeprowadzenie oceny wpływu na działalność gospodarczą i określenie krytycznych danych, oprogramowania, działań i zasobów.

Wymagane informacje
Raporty z oceny ryzyka
Raporty z oceny wpływu na działal-
ność gospodarczą
Wykaz krytycznych danych, opro-
gramowania, działań i  zasobów dla 
każdego działu 
Wykaz ryzyk szczątkowych
Wykaz powiązanych interesariuszy
Przegląd raportów ocen ryzyka 
i  wpływu na  działalność gospodar-
czą
Polityka/ramy oceny ryzyka przed-
siębiorstwa
Protokoły zebrań dotyczących oce-
ny ryzyka i  wpływu na  działalność 
gospodarczą

Metody analizy
Przegląd dokumentów w celu oceny, czy przeprowadzono ocenę ryzyka i czy określono prawdopodob-
ne zagrożenia i ich wpływ.
Przegląd dokumentów w  celu oceny, czy  uwzględniono wszystkie obszary funkcjonowania w  ocenie 
ryzyka i ocenie wpływu.
Przegląd dokumentów w  celu oceny, czy  w  analizie dokonano ewaluacji wpływu wszelkich zakłóceń 
na terminowość oraz inne powiązane zasoby i systemy.
Przegląd dokumentów w celu oceny, czy decyzję o ryzykach szczątkowych podjęto na odpowiednim 
szczeblu.
Przegląd dokumentów w celu oceny, czy organizacja określiła RTO (docelowe czasy odtworzenia) i RPO 
(docelowe punkty odtworzenia) dla każdej kluczowej aplikacji.
Przegląd dokumentów w celu oceny, czy RTO i RPO są wykonalne i uzasadnione w przypadku każdej 
aplikacji i branży lub działu.
Przegląd dokumentów w  celu oceny zaangażowania/zatwierdzenia przez  kierownictwo wyższego 
szczebla.
Przegląd dokumentów w celu oceny, czy odpowiedni interesariusze byli zaangażowani w określanie ry-
zyka i ocenę wpływu.

Wniosek z kontroli:
Wypełnia kontroler

Zagadnienie kontrolne 4: Zarządzanie ryzykiem
Czy funkcjonuje proces zarządzania ryzykiem (w tym łagodzenie i śledzenie itd.) i czy przydzielono priorytety przetwarzania w sytuacji awaryj-
nej?

Kryteria:
Uwzględnienie procesów zarządzania ryzykiem wobec oceny ryzyka i oceny wpływu na działalność gospodarczą.
Ryzyka i awarie są niezwłocznie usuwane zgodnie z uzgodnionymi w organizacji parametrami.

Wymagane informacje
Dokument dotyczący procesu zarządzania ryzykiem
Raporty oceny ryzyka i  wpływu na  działalność gospo-
darczą
Wykaz wszystkich odpowiednich pracowników, człon-
ków zespołu BCP wraz z rolami i obowiązkami
Wykaz pozycji w procesie awaryjnym, którym przydzie-
lono priorytety
Wykaz określonych ryzyk szczątkowych
Wykaz przypadków przywoływanych procesów awaryj-
nych
Raporty z procesu/reakcji awaryjnej

Metody analizy
Przegląd dokumentów w  celu oceny, czy  proces zarządzania ryzykiem obejmuje 
wszystkie pozycje o wysokim priorytecie.
Przeprowadzenie rozmowy i  przegląd dokumentów w  celu oceny, czy  cały odpo-
wiedni personel, w  tym  kierownictwo wyższego szczebla, ma  świadomość swojej 
roli i obowiązków i czy je realizuje.
Przegląd dokumentów w  celu oceny, czy  ryzyka szczątkowe nie  mają  znaczącego 
wpływu na organizację.
Przegląd dokumentów i obserwacja dająca podstawy do oceny, czy postępowanie 
w sytuacjach awaryjnych jest wystarczające.
Przegląd dokumentów w celu oceny wypływu awarii.
Przegląd protokołów zebrań lub  wykaz ryzyk w  celu określenia, czy  przydzielono 
ryzyka, określono działania łagodzące i czy okresowo śledzi się ryzyka i aktualizuje 
stan.

Wniosek z kontroli:
Wypełnia kontroler
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Plan odtwarzania utraconych zasobów
Cel kontroli: Ocena, czy  plan ciągłości działania obejmuje plany tworzenia kopii zapasowych i  odzyskiwania dla  sprzętu komputerowego, 
danych, oprogramowania i centrum danych (odzyskiwanie) i czy został odpowiednio wdrożony?

Zagadnienie kontrolne 5: Procedury tworzenia kopii zapasowych
Czy skutecznie opracowano i wdrożono procedury tworzenia kopii zapasowych danych i programu?

Kryteria:
Ustalono krytyczność aplikacji i funkcji zgodnie z Oceną Wpływu na Działalność Gospodarczą Organizacji.
Określono częstotliwość tworzenia kopii zapasowych.
Udokumentowano plany tworzenia kopii zapasowych i odzyskiwania danych.

Wymagane informacje
Plany i  procedury tworzenia kopii 
zapasowych dla sprzętu komputero-
wego, danych, oprogramowania 
Dzienniki kopii zapasowych / dzien-
niki wersji
Role i obowiązki związane z tworze-
niem kopii zapasowych
Wykaz lokalizacji przechowywania 
i odstępy czasowe
Harmonogram przechowywania
Organizacja zabezpieczenia lokaliza-
cji kopii zapasowych 
Dzienniki katastrof
Role i obowiązki związane z odzyski-
waniem danych
Ewidencja szkoleń odpowiedzialne-
go personelu
Ocena wpływu katastrof
Raport z  odtwarzania utraconych 
zasobów

Metody analizy
Przegląd dokumentów w  celu oceny, czy  plan tworzenia kopii zapasowych obejmuje cały krytyczny 
sprzęt komputerowy, wszystkie dane, oprogramowanie.
Przegląd dokumentów w celu oceny, czy opracowano szczegółowe procedury tworzenia kopii zapaso-
wych.
Przegląd dokumentów w celu oceny, czy plan tworzenia kopii zapasowych jest realizowany w dostatecz-
ny sposób.
Analiza dzienników w  celu oceny, czy  kopie zapasowe są  tworzone w  określonych odstępach czasu 
i czy są przechowywane przez określony czas.
Zweryfikowanie, czy dostępna jest właściwa wersja kopii zapasowych.
Przegląd dokumentów w celu oceny wystarczalności lokalizacji kopii zapasowych i trybu transportu pli-
ków zapasowych itp. do lokalizacji kopii zapasowych.
Zweryfikowanie, czy logiczne lub fizyczne bezpieczeństwo jest wystarczające dla lokalizacji kopii zapa-
sowej.
Zweryfikowanie, czy można wykorzystać pliki zapasowe do odzyskiwania.
Przegląd dokumentów w  celu oceny, czy  procedury wykonywania kopii zapasowych wdrażane 
są przy minimalnej utracie czasu i zasobów.
Przegląd dokumentów w  celu oceny, czy  opracowano szczegółową procedurę odzyskiwania, która 
obejmuje resetowanie parametrów systemu, instalację łatek, ustalenie ustawień konfiguracji, dostęp-
ność dokumentacji systemu i procedur operacyjnych, ponowną instalację oprogramowania i systemu, 
dostępność najnowszych kopii zapasowych i testy systemu.
Przegląd dokumentów w celu oceny, czy procedury odzyskiwania wdrażane są przy minimalnej utracie 
czasu i zasobów.
Przegląd dokumentów / prowadzenie rozmów z kadrą w celu oceny, czy przeszkolono odpowiednią ka-
drę w zakresie procedur wykonywania kopii zapasowych i odzyskiwania.

Wniosek z kontroli:
Wypełnia kontroler

Kontrola środowiska
Cel kontroli: Ocena, czy w organizacji zapewniono odpowiednią kontrolę środowiska lokalizacji kopii zapasowej.

Zagadnienie kontrolne 6: Mechanizm kontrolny
Czy opracowano mechanizm kontroli środowiska i zastosowano go w lokalizacji kopii zapasowej?

Kryteria:
Parametry kontroli środowiska zapisane w mechanizmie kontroli środowiska.

Wymagane informacje
Program kontroli środowiska
Wykaz prawdopodobnych zagrożeń 
dla  środowiska określonych podczas 
oceny ryzyka wraz z lokalizacjami (doku-
ment oceny ryzyka)
Wykaz podjętych kroków łagodzących 
oddziaływanie na środowisko

Metody analizy
Przegląd dokumentów, obserwacja, omówienie procedur krok po kroku w celu oceny, czy:
Dostępny jest zasilacz bezprzerwowy.
Istnieje dostateczna instalacja przeciwpożarowa.
Kontroluje się wilgotność, temperaturę i napięcie w ich granicach.
Istnieje dostateczny system przeciwpowodziowy.
Mechanizmy kontroli środowiska są zgodne z przepisami.
Mierniki kontroli środowiska przekazuje się zainteresowanej kadrze, która się do nich stosuje.

Wniosek z kontroli:
Wypełnia kontroler
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Dokumentacja
Cel kontroli: Plan ciągłości działania jest dostatecznie udokumentowany, by prowadzić skuteczną działalność tymczasową i realizować proce-
dury odzyskiwania po przerwie w działalności.

Zagadnienie kontrolne 7: Udokumentowane plany procedur tworzenia kopii zapasowych i odzyskiwania, role i obowiązki
Czy organizacja posiada udokumentowany plan odtwarzania utraconych zasobów, który jest łatwo dostępny na potrzeby tworzenia kopii za-
pasowych i odzyskiwania?

Kryteria:
Dostępność i aktualność planu ciągłości działania i odtwarzania utraconych zasobów.

Wymagane informacje
Plan ciągłości działania
Plan odtwarzania utraconych zaso-
bów
Wersja/aktualność planu ciągłości 
działania i  odtwarzania utraconych 
zasobów
Dostarczenie planów ciągłości dzia-
łania i  odtwarzania utraconych za-
sobów wszystkim zainteresowanym

Metody analizy
Przegląd dokumentów w celu oceny aktualności planu ciągłości działania.
Przegląd dokumentów w celu oceny aktualności planu odtwarzania utraconych zasobów.
Zweryfikowanie, czy powiadomiono wszystkich zainteresowanych o najnowszej wersji planu ciągłości 
działania i planu odtwarzania utraconych zasobów.
Ustalenie, czy plan ciągłości działania i odtwarzania utraconych zasobów jest dostępny poza siedzibą 
na wypadek katastrofy.
Zweryfikowanie, czy jasno wymieniono role i obowiązki zespołu/kadry ds. tworzenia kopii zapasowych 
i odtwarzania utraconych zasobów.
Przeprowadzenie rozmowy z próbą kadry w celu oceny, czy procedury odtwarzania utraconych zasobów 
są znane i zrozumiałe.

Wniosek z kontroli:
Wypełnia kontroler

Testy BCP/DRP
Cel kontroli: Ocena, czy przetestowano procedury dotyczące ciągłości działania i odtwarzania utraconych zasobów.

Zagadnienie kontrolne 8: Testy
Czy organizacja przetestowała procedury BC i DR i jakie ewentualnie zmiany wprowadzono w wyniku testu?

Kryteria:
Organizacja powinna przetestować swoje udokumentowane procedury BCP i DRP poprzez ćwiczenia lub modele, aby upewnić się, że działają 
w prawdziwych warunkach. Personel zaangażowany w zapewnianie ciągłości powinien mieć świadomość swojej roli.

Wymagane informacje
Procedury BC i DR i procedury testowe
Wykaz pozycji, w  przypadku których należy przetesto-
wać plan ciągłości działania / odtwarzania utraconych 
zasobów
Częstotliwość testów planu ciągłości działania i  planu 
odtwarzania utraconych zasobów
Wykaz przeprowadzonych testów
Wykaz kryteriów testowych, takich jak  docelowy czas 
odtworzenia (RTO) i docelowy punkt odtwarzania (RPO) 
itp.
Wykaz zastosowanych metod testowania
Wyniki testu i podjęte działania lub zalecenia wynikające 
z testów
Działania następujące po uzyskaniu wyników testu

Metody analizy
Przegląd dokumentów w  celu dokonania oceny, czy  w  testach uwzględniono 
wszystkie właściwe pozycje.
Przegląd dokumentów w celu oceny, czy testy są przeprowadzane w odpowiednich 
odstępach czasowych.
Przegląd dokumentów w celu oceny, czy testy przeprowadzono według określonych 
kryteriów.
Przegląd dokumentów w celu oceny, czy testy przeprowadzono według odpowied-
nich metod testowych.
Przegląd dokumentów w celu oceny, czy o zaleceniach powiadomiono odpowiednie 
organy władzy na potrzeby późniejszych działań.
Przegląd dokumentów w celu oceny, czy podjęto odpowiednie działania następują-
ce po zaleceniach wynikających z testów i czy plan ciągłości działania lub plan od-
twarzania utraconych zasobów jest wystarczająco aktualizowany.

Wniosek z kontroli:
Wypełnia kontroler
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Bezpieczeństwo
Cel kontroli: Ocena, czy plan ciągłości działania i plan odtwarzania utraconych zasobów gwarantuje bezpieczeństwo danych, oprogramowa-
nia, sprzętu komputerowego i centrum danych.

Zagadnienie kontrolne 9: Wskaźniki wydajności bezpieczeństwa
Ocena, czy dane, oprogramowanie, sprzęt komputerowy i centrum danych są odpowiednio zabezpieczone podczas procedur tworzenia kopii 
zapasowych i odtwarzania utraconych zasobów?

Kryteria:
Linie bazowe bezpieczeństwa organizacji, podobnie jak procedury, określone w polityce bezpieczeństwa informatycznego i planach odtwarza-
nia utraconych zasobów

Wymagane informacje
Inwentaryzacja danych, oprogramo-
wania i sprzętu komputerowego
Inwentaryzacja plików zapasowych 
i oprogramowania 
Dzienniki kontroli dostępu dotyczą-
ce plików, oprogramowania i sprzę-
tu komputerowego
Plan bezpieczeństwa dla  lokaliza-
cji kopii zapasowych i  odtwarzania 
utraconych zasobów

Metody analizy
Zweryfikowanie, czy liczba i stan plików, oprogramowania i sprzętu komputerowego zachowały się pod-
czas procesu tworzenia kopii zapasowych i odzyskiwania danych.
Zweryfikowanie, czy dane, oprogramowanie i sprzęt komputerowy przeszły jakiekolwiek zmiany pod-
czas procesu tworzenia kopii zapasowych i  odtwarzania utraconych zasobów poprzez  zbadanie sum 
kontrolnych liczby rekordów i wielkości plików dotyczących danych i oprogramowania.
Zweryfikowanie, czy nastąpiło jakiekolwiek naruszenie zabezpieczeń poprzez zbadanie dzienników kon-
troli dostępu (fizycznych i logicznych).

Wniosek z kontroli:
Wypełnia kontroler

Tworzenie kopii zapasowych i odtwarzanie utraconych zasobów  
w przypadku usług zleconych na zewnątrz

Cel kontroli: Ocena, czy usługi zlecone na zewnątrz są dostosowane do planów ciągłości działania i odtwarzania utraconych zasobów.

Zagadnienie kontrolne 10: Określenie, czy usługodawca zewnętrzny zapewnia przyjęcie planu ciągłości działania i planu odtwarzania 
utraconych zasobów organizacji.

Kryteria:
Linie bazowe bezpieczeństwa organizacji, podobnie jak procedury, określone w polityce bezpieczeństwa informatycznego i planach odtwarza-
nia utraconych zasobów.

Wymagane informacje
Inwentaryzacja danych, oprogramowania i  sprzętu 
komputerowego organizacji w agencji zewnętrznej
Inwentaryzacja zapasowych plików i oprogramowa-
nia organizacji w agencji zewnętrznej
Dzienniki kontroli dostępu dotyczące plików, opro-
gramowania i  sprzętu komputerowego w  agencji 
zewnętrznej
Wyniki testu planu tworzenia kopii zapasowych 
i planu odtwarzania utraconych zasobów w agencji 
zewnętrznej
Plan bezpieczeństwa dla  lokalizacji kopii zapaso-
wych i  odtwarzania utraconych zasobów w  firmie 
zewnętrznej
Strategia gwarantowania ciągłości w  przypadku 
przejęcia usługodawcy przez inną organizację
Informacje na temat każdego przejęcia usługodaw-
cy

Metody analizy
Zweryfikowanie, czy  organizacja sprawdza, czy  liczba i  stan plików, oprogramowania 
i sprzętu komputerowego zachowały się podczas procesu tworzenia kopii zapasowych 
i odzyskiwania danych w agencji zewnętrznej.
Zweryfikowanie, czy organizacja sprawdza, czy dane, oprogramowanie i sprzęt kompute-
rowy przeszły jakiekolwiek zmiany podczas procesu tworzenia kopii zapasowych i odtwa-
rzania utraconych zasobów poprzez zbadanie sum kontrolnych liczby rekordów i wielko-
ści plików dotyczących danych i oprogramowania w agencji zewnętrznej.
Zweryfikowanie, czy organizacja sprawdza, czy nastąpiło jakiekolwiek naruszenie zabez-
pieczeń poprzez zbadanie dzienników kontroli dostępu (fizycznych i logicznych).
Zweryfikowanie, czy organizacja sprawdza, czy agencja zewnętrzna zapewnia proces te-
stowania kopii zapasowych i odtwarzania utraconych zasobów.
Zweryfikowanie, czy organizacja jest świadoma ryzyk związanych z możliwością przejęcia 
usługodawcy.
Zweryfikowanie, czy  organizacja zapewniła włączenie ciągłości działania do  umowy 
o świadczenie usług.

Wniosek z kontroli:
Wypełnia kontroler
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ZAŁĄCZNIK VII

SUGEROWANA MATRYCA KONTROLI 
BEZPIECZEŃSTWA INFORMACJI52

Ocena ryzyka
Cel kontroli: Należy zagwarantować rozpoznanie wszystkich ryzyk powiązanych z bezpieczeństwem informacji i wprowadzenie odpowiedniej 
strategii łagodzenia ryzyk.

Zagadnienie kontrolne 1: Mechanizm oceny
Czy organizacja ma skuteczny i dobrze udokumentowany mechanizm oceny ryzyka dla bezpieczeństwa informacji?

Kryteria:
Polityka, procedury lub regulacje wewnętrzne odzwierciedlają przygotowanie organizacji do zarządzania ryzykami krytycznymi

Wymagane informa-
cje
Polityka bezpieczeń-
stwa SI
Formalne procedury 
zarządzania ryzykami
Dokumentacja konfi-
guracji systemu

Metody analizy
Analiza polityki zarządzania ryzykiem, dokumentów oceny ryzyka i przeprowadzenie rozmowy z kierownictwem wyż-
szego szczebla i operacyjnym w celu:
•	 zrozumienia prawdziwej roli organizacji w procedurach oceny ryzyka
•	 określenia, kto jest zaangażowany w ocenę ryzyk
•	 poznania kosztów operacyjnych mechanizmu
•	 zweryfikowania, czy ocenę ryzyka wykonuje się i dokumentuje regularnie, czy też w przypadku zmiany warunków
•	 sprawdzenia, czy obecna konfiguracja systemu jest udokumentowana, obejmuje odnośniki do innych systemów
•	 sprawdzenia, czy  dokumentacja zawiera opisy kluczowych ryzyk dla  systemu, działalności i  infrastruktury 

organizacji.
W przypadku braku formalnych procedur i dokumentów dotyczących oceny ryzyka, nie należy nie doceniać mecha-
nizmów kontroli przewidzianych w procedurach operacyjnych organizacji – należy zweryfikować, czy kompensacyjne 
mechanizmy kontroli włączone do działań są skuteczne. Można to stwierdzić, sprawdzając krok po kroku przykładowe 
działania itd.

Zagadnienie kontrolne 2: Zakres
Czy ocena ryzyka obejmuje wszystkie ważne ryzyka wewnętrzne i zewnętrzne? Czy oceniono prawdopodobne skutki i wpływ naruszenia bez-
pieczeństwa informacji?

Kryteria:
Wszystkie istotne ryzyka rozpoznano i oceniono właściwie (najlepsze praktyki oceny ryzyka52).

Wymagane informa-
cje
Udokumentowane 
oceny ryzyka
Rejestr ryzyk
Raporty dotyczące ra- 
dzenia sobie z incyden
tami

Metody analizy
Przegląd dokumentów w celu sprawdzenia, czy ocena ryzyka dokonana przez kontrolowaną organizację opierała się 
na kompletnych informacjach. Sprawdzenie, czy dane i raporty uzyskano z systemu zarządzania incydentami organi-
zacji. (Należy poprzeć swoją analizę wynikami badań sugerowanych w segmencie Metody Analizy matrycy kontroli 
Eksploatacji Systemów Informatycznych skupionych na systemie Zarządzania problemami i incydentami, szczególnie 
gdy postępowanie z incydentami związanymi z bezpieczeństwem informacji stanowi osobny system, poza ogólnym 
systemem zarządzania incydentami.)
Test Prawidłowości 1: Ścieżki kontroli bezpieczeństwa: Określenie, czy ścieżki kontroli bezpieczeństwa wychwytują toż-
samość (ID) użytkownika, rodzaj zdarzenia, datę i godzinę, wskazanie powodzenia lub niepowodzenia, pochodzenie 
zdarzenia oraz tożsamość lub nazwę obiektu, na który zdarzenie miało wpływ.
Przeprowadzenie rozmowy z  odpowiednim personelem w  celu zweryfikowania, czy  następuje standardowa po-
nowna ocena ryzyka za każdym razem, gdy organizacja planuje uruchomić nowe systemy informacyjne, aktualizacje 
i nowe wersje.
Sprawdzenie projektu oceny ryzyka pod względem kompletności, istotności, terminowości i mierzalności.
Sprawdzenie, czy przydzielając kategorie ryzyka, rozpatruje się konsekwencje niesprawności infrastruktury. Zweryfi-
kowanie dokumentów w celu sprawdzenia, czy analizę wpływu na działalność gospodarczą przeprowadza się pod ką-
tem konsekwencji niedostępności, uszkodzenia, narażenia lub utraty informacji krytycznych.
Przegląd raportów dotyczących reakcji na incydenty i dokumentów/rejestrów wcześniejszych ryzyk w celu zbadania, 
czy metodologia oceny ryzyka była w przeszłości skuteczna.

52	 ISO 27005 Zarządzanie ryzykiem bezpieczeństwa informacji, ISACA Risk IT Framework, COSO Enterprise Risk Management Framework.
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Zagadnienie kontrolne 3: Łagodzenie
Czy znaczące ryzyka są łagodzone skutecznie i wydajnie?

Kryteria:
Funkcjonują dostateczne praktyki łagodzenia ryzyka.

Wymagane informa-
cje
Raporty dotyczące ra-
dzenia sobie z  proble-
mami/incydentami
Okresowe raporty 
o działalności

Metody analizy
Przegląd raportów dotyczących radzenia sobie z incydentami i sprawdzenie, czy funkcjonowały odpowiednie proce-
dury zapobiegania, wykrywania i kontroli ryzyk bezpieczeństwa wskazanych w dokumencie oceny ryzyka.
W organizacjach, które nie stosują dobrze zdefiniowanego mechanizmu oceny ryzyka, należy ustalić stosowany kom-
pensacyjny mechanizm kontroli. Analiza wystąpienia poważnych incydentów w zakresie bezpieczeństwa w związku 
z ryzykami, które można było lepiej złagodzić dzięki dobrze funkcjonującemu mechanizmowi oceny ryzyka w kontek-
ście istniejących kompensacyjnych mechanizmów kontroli.
Wzięcie pod  uwagę, że  raporty dotyczące problemów/incydentów mogą być w  niektórych przypadkach niekom-
pletne. Ważne zdarzenia mogą mieć jednak bezpośrednie lub pośrednie odzwierciedlenie w innych dokumentach, 
np. w rocznych raportach o działalności lub innych raportach okresowych.

Wniosek z kontroli:
Wypełnia kontroler

53

Polityka Bezpieczeństwa Informacji
Cel kontroli: Ocena, czy istnieje dostateczny kierunek strategiczny i wsparcie bezpieczeństwa informacji pod względem polityki bezpieczeń-
stwa, jej zakresu, świadomości w całej organizacji oraz zgodności.

Zagadnienie kontrolne 4: Polityka bezpieczeństwa informacji
Czy organizacja wprowadziła politykę bezpieczeństwa informacji? Czy polityka ta jest odpowiednio realizowana i udokumentowana? Czy sta-
nowi spójny i niezawodny plan bezpieczeństwa informatycznego?

Kryteria:
Polityka organizacji w zakresie bezpieczeństwa informacji obejmuje wszystkie ryzyka operacyjne i jest w stanie w rozsądnym zakresie ochronić 
kluczowe dla firmy zasoby informacyjne przed utratą, uszkodzeniem czy nadużyciem53.

Wymagane informacje
Strategia dot. systemów in-
formatycznych
Akty prawne definiujące 
wymogi bezpieczeństwa 
informacji
Formalna i spisana polityka 
bezpieczeństwa informacji
Struktura organizacji i  opis 
stanowiska
Uzgodnienia umowne 
z  podmiotami zewnętrzny-
mi
Plan bezpieczeństwa infor-
matycznego

Metody analizy
Sprawdzenie dokumentu w celu zbadania, czy strategia dot. systemów informatycznych dostatecznie podkreśla 
kluczową rolę bezpieczeństwa informacji. Skorzystanie też z matrycy Ładu informatycznego, z segmentu odno-
szącego się do Strategii dot. systemów informatycznych. W przypadku braku spisanej strategii dot. systemów in-
formatycznych przeprowadzenie rozmowy z kierownictwem wyższego szczebla, kierownictwem i pracownikami 
średniego szczebla w celu sprawdzenia, jak rozumieją strategiczną rolę bezpieczeństwa informacji.
Dokonanie oceny zgodności Strategii dot. Systemów Informatycznych i Polityki Bezpieczeństwa Informacji organiza-
cji z zewnętrznymi wymogami dotyczącymi zgodności.
Porównanie celów polityki i procedur bezpieczeństwa w celu określenia skuteczności włączenia wymogów bez-
pieczeństwa informacji do planu bezpieczeństwa informatycznego (regulamin, ramy, podręcznik itp.). Zweryfiko-
wanie, czy podlega regularnemu przeglądowi na odpowiednich szczeblach kierownictwa.
Zbadanie zakresu planu bezpieczeństwa informatycznego i sprawdzenie, czy uwzględnia taktyczne plany infor-
matyczne, klasyfikację danych, standardy technologiczne, polityki bezpieczeństwa i  kontroli oraz  zarządzanie 
ryzykiem. 
Sprawdzenie, czy plan bezpieczeństwa informatycznego wskazuje: Role i obowiązki (zarząd, kierownictwo wyko-
nawcze, kierownictwo bezpośrednie, pracownicy i wszyscy użytkownicy infrastruktury informatycznej przedsię-
biorstwa), wymogi kadrowe, świadomość i szkolenie w zakresie bezpieczeństwa; praktyki egzekwowania; potrze-
bę inwestowania w wymagane zasoby bezpieczeństwa.
Przegląd i analiza regulaminu w celu zweryfikowania, czy odnosi się do apetytu organizacji na ryzyko w stosun-
ku do bezpieczeństwa informacji i czy regulamin jasno przedstawia zakres i cele działu zarządzania bezpieczeń-
stwem.
Sprawdzenie raportów dotyczących incydentów w  zakresie bezpieczeństwa i  dokumentów sporządzonych 
w ich następstwie, aby dowiedzieć się, jakie działania podejmuje organizacja w przypadku naruszenia polityki 
bezpieczeństwa.
Sprawdzenie raportów dotyczących incydentów w  celu określenia liczby naruszeń bezpieczeństwa informacji 
przez pracowników lub podmioty zewnętrzne w danym okresie w celu oceny skuteczności polityki.

53	 Zob. seria ISO 27000 System Zarządzanie Bezpieczeństwem Informacji i inne wewnętrzne polityki, procedury lub obowiązujące przepisy.
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Zagadnienie kontrolne 5: Poufność
Czy  organizacja określiła wymogi zachowania poufności lub  umowy o  zachowaniu poufności, które  odpowiednio uwzględniają potrzebę 
ochrony informacji? Czy polityki te zabezpieczają informacje w relacjach organizacji z podmiotami zewnętrznymi?

Kryteria:
Polityka organizacji w  zakresie bezpieczeństwa informacji jest  w  stanie ochronić wszelkie informacje poufne dotyczące interesariuszy we-
wnętrznych i podmiotów zewnętrznych.

Wymagane informacje
Regulacje zewnętrzne i we-
wnętrzne dotyczące infor-
macji poufnych i zastrzeżo-
nych.
Np.  klauzule o  zachowaniu 
poufności dla pracowników
Uzgodnienia umowne 
z  podmiotami zewnętrzny-
mi
Polityka Bezpieczeństwa In
formacji
Plan bezpieczeństwa infor-
matycznego

Metody analizy
Sprawdzenie kroków proceduralnych podjętych przez organizację w celu wypełnienia wymogów dotyczących 
poufności.
Gdy dostęp do przypadków naruszenia poufności jest zastrzeżony i możliwy z zastosowaniem szczególnych pro-
cedur prawnych i dla specjalistycznych agencji, należy oprzeć swoją opinię na ich raportach i zaleceniach dla kie-
rownictwa organizacji, o ile są dostępne.
Przegląd uzgodnień umownych z podmiotami zewnętrznymi lub wykonawcami. Czy obejmują one udzielanie 
i cofanie prawa dostępu [do zasobów], przetwarzania, przekazywania [zasobów] lub zarządzania zasobami infor-
macyjnymi organizacji?
Sprawdzenie, czy warunki i zobowiązania umowne określają ograniczenia i obowiązki w zakresie bezpieczeństwa, 
kontrolujące sposób wykorzystywania przez wykonawców zasobów organizacji oraz uzyskiwania przez nich do-
stępu do systemów i usług informacyjnych.
Sprawdzenie, czy naruszeń bezpieczeństwa informacji dopuścili się wykonawcy. 
Sprawdzenie działań kierownictwa związanych z tymi naruszeniami.

Wniosek z kontroli:
Wypełnia kontroler

Organizacja bezpieczeństwa informatycznego
Cel kontroli: Zagwarantowanie bezpiecznego funkcjonowania informatycznej infrastruktury przetwarzania.

Zagadnienie kontrolne 6: Struktura
Czy podmiot kontrolowany posiada jasną organizację bezpieczeństwa informatycznego? Czy role i obowiązki w zakresie bezpieczeństwa zosta-
ły określone w kontekście polityki bezpieczeństwa informacji?

Kryteria:
Udokumentowane i jasne role i obowiązki w obszarze informatyki dotyczące Polityki Bezpieczeństwa Informacji54

Wymagane informacje
Struktura organizacji informatycznej
Regulacje wewnętrzne dotyczące 
bezpieczeństwa SI
Opisy stanowisk
Protokoły z  zebrań stosownych or-
ganów

Metody analizy
Ustalenie, czy odpowiedzialność za bezpieczeństwo informatyczne została sformułowana w sposób for-
malny i jasny.
Sprawdzenie, czy istnieje proces przydzielania priorytetów zaproponowanym inicjatywom dotyczącym 
bezpieczeństwa, obejmujący wymagane poziomy polityk, standardów i procedur.
Sprawdzenie, w jaki sposób kierownictwo wyższego szczebla utrzymuje odpowiedni poziom zaintereso-
wania bezpieczeństwem informacji w organizacji.

Zagadnienie kontrolne 7: Koordynacja
W jaki sposób organizacja koordynuje działania w zakresie bezpieczeństwa informacji podejmowane przez różne części organizacji?

Kryteria:
Brak konfliktu obowiązków, niezgody i „ziemi niczyjej” w działaniach w zakresie bezpieczeństwa informacji55

Wymagane informacje
Wymogi prawne dotyczące informa-
cji zastrzeżonych
Struktura organizacji
Regulacje wewnętrzne dotyczące 
bezpieczeństwa SI
Protokoły z zebrań komitetu ds. bez-
pieczeństwa informatycznego
Raporty o awariach

Metody analizy
Sprawdzenie dokumentów, obserwowanie praktyk i przeprowadzenie rozmowy z personelem w celu 
zweryfikowania, czy w procedurach bezpieczeństwa stosowanych przez pracowników w różnych dzia-
łach/jednostkach występują nieodłączne kolizje/nakładające się elementy/luki.
Sprawdzenie procedur dotyczących operacyjnego przepływu pracy w celu określenia, czy jakieś informa-
cje są przesyłane podmiotom zewnętrznym poza kontrolą odpowiedzialnych jednostek/pracowników.
Sprawdzenie, czy  kierownicy wyższego szczebla są  świadomi problemów związanych z  koordynacją 
i czy nadzorują inspekcje i działania koordynacyjne.
Przegląd procesów w celu sprawdzenia, czy istnieje ustalona procedura autoryzowania nowej infrastruk-
tury przetwarzania informacji obowiązująca kierownictwo. 

Wniosek z kontroli:
Wypełnia kontroler

545556

54	 Zob. seria ISO 27000
55	 Zob. seria ISO 27000 System Zarządzania Bezpieczeństwem Informacji.
56	 Zob. następujące normy: IS-27002, S15 – Kontrola IT (Standard ISACA), COBIT.
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Zarządzanie łącznością i operacjami
Cel kontroli: Zapewnienie bezpieczeństwa łączności wewnętrznej i zewnętrznej.

Zagadnienie kontrolne 8: Polityka i procedury
Czy polityka i procedury są wystarczające do bezpiecznej i wydajnej łączności wewnętrznej i zewnętrznej?

Kryteria:
Polityka i procedury tworzą stabilne środowisko zarządzania łącznością wewnętrzną i zewnętrzną56

Wymagane informacje
Formalna i spisana polityka dotyczą-
ca łączności i eksploatacji systemów 
informatycznych
Dokumentacja procedur operacyj-
nych

Metody analizy
Sprawdzenie, czy polityki i procedury organizacji obejmują komunikację z obywatelami, mediami i or-
ganizacjami zewnętrznymi.
Zweryfikowanie sposobu, w  jaki organizacja dokumentuje swoje procedury operacyjne i  udostępnia 
je wszystkim użytkownikom. Przeprowadzenie rozmowy z próbą użytkowników na różnych szczeblach 
w celu zbadania, czy procedury postępowania z danymi są dobrze znane pracownikom.
Sprawdzenie, jak często dokonuje się przeglądu i aktualizacji procedur dotyczących komunikacji i postę-
powania z danymi.

Zagadnienie kontrolne 9: Kontrola sieci
W jaki sposób organizacja zarządza informacjami w sieci i kontroluje je?

Kryteria:
Zarządzanie operacjami sieciowymi i ich wykonywanie odbywa się w sposób bezpieczny i skuteczny57

Wymagane informacje
Polityka zastrzegania informacji
Dzienniki/Rejestry administratorów 
sieci
Wyniki analizy dzienników
Protokoły próby odbiorowej użyt-
kownika
Umowy o  gwarantowanym pozio-
mie usług (SLA)
Informacje dostępne publicznie lub 
znalezione na  stronach interneto-
wych

Metody analizy
Sprawdzenie, jakie narzędzia się wykorzystywane do  monitorowania i  analizy sieci. Zweryfikowanie, 
czy użytkownicy i systemy informatyczne kontrolowanej organizacji są chronieni przed spamem.
Sprawdzenie, czy  konfiguracje i  dzienniki Systemu Wykrywania Włamań są  analizowane przez  odpo-
wiedni personel w celu zagwarantowania zabezpieczenia informacji przed hakowaniem i włamaniami 
przez złośliwe oprogramowanie. Zweryfikowanie, czy ataki (nieudane i udane) są analizowane i zgłasza-
ne.
Sprawdzenie statystyk ataków związanych ze spamowaniem, hakowaniem i złośliwym oprogramowa-
niem.
Sprawdzenie, w jaki sposób organizacja zapewnia bezpieczną transmisję transakcji poprzez sieci publicz-
ne. Np. wprowadzanie w obieg / powiadamianie użytkowników o procedurach operacyjnych dokonywa-
nia transakcji handlu elektronicznego/internetowych.
Przegląd polityk w celu zweryfikowania, czy wymagane jest szyfrowanie danych w przypadku ich trans-
misji poza organizację.
Sprawdzenie, czy polityki bezpieczeństwa informacji zostały wdrożone zgodnie z klasyfikacją wrażliwo-
ści danych organizacji (np. poufnych, wrażliwych).
Określenie, czy do przetwarzania informacji wrażliwych klient korzysta z kryptografii.
Jeżeli tak, należy przeprowadzić test prawidłowości.
Kontrola procedur przeprowadzania testu prawidłowości
Test prawidłowości 1: Skuteczność operacyjna kryptograficznych mechanizmów kontroli:
Stwierdzenie:
•	 istnienia procesów na potrzeby cyklu życia zarządzania kluczami,
•	 zniszczenia kluczy,
•	 rozdzielenia obowiązków pomiędzy uprawnionych gestorów kluczy.

Zagadnienie kontrolne 10: Zarządzanie konfiguracjami
Czy ustawienia/aplikacje zasobów informatycznych podlegają odpowiedniej kontroli konfiguracji?

Kryteria:
Jasny i dobrze zarządzany system konfiguracyjny wpierający bezpieczeństwo informacji w łączności i operacjach.

Wymagane informacje
Polityka i  procedury odnoszące się 
do  kwestii konfiguracji w  obszarze 
operacyjnym
Wykazy/biblioteka konfiguracji

Metody analizy
Przegląd matrycy ról w celu ustalenia, kto odpowiada za administrowanie konfiguracją i jaki jest zakres 
kontroli konfiguracji w działalności operacyjnej.
Sprawdzenie, w jaki sposób jest rejestrowana, kontrolowana i aktualizowana.
Zweryfikowanie, czy w przeszłości wystąpiły jakiekolwiek problemy z powodu rozbieżności konfiguracyj-
nych. Jeżeli tak, przeprowadzenie rozmowy z kierownikami w celu sprawdzenia, jakie procedury wdrożo-
no na potrzeby zmian konfiguracji.

Wniosek z kontroli:
Wypełnia kontroler

57

57	 Ibid.
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Zarządzanie zasobami
Cel kontroli: Zachęcenie do odpowiedniej ochrony zasobów informatycznych

Zagadnienie kontrolne 11: Zarządzanie zasobami
Czy organizacja posiada odpowiedni system zarządzania zasobami, który wspiera bezpieczeństwo informacji?

Kryteria:
Zapewnienie odpowiedniej ochrony zasobów informacyjnych (źródło: ISO 2700 seria System Zarządzania Bezpieczeństwem Informacji, metodyka 
COBIT oraz inne stosowane polityki, procedury i regulacje wewnętrzne).

Wymagane informacje
Polityka zarządzania zasobami
Klasyfikacja zasobów
Klasyfikacja informacji
Procedury zbywania zasobów
Raporty z  kontroli finansowej 
(jeżeli dotyczą aktywów i  za-
pasów)

Metody analizy
Przegląd polityki w celu sprawdzenia, czy istnieje akceptowalna polityka użytkowania sprzętu i oprogramowa-
nia informatycznego (na przykład laptopy mogą być wykorzystywane na użytek prywatny, o ile nie koliduje 
to z oficjalną działalnością).
Sprawdzenie, czy baza danych zasobów jest aktualna.
Sprawdzenie rekordów inwentaryzacji w celu zweryfikowania, czy zasoby skategoryzowano według wartości, 
wrażliwości lub innych kategorii.
Przegląd procedur zbywania zasobów oraz poziomu uprawnionego nadzoru. Sprawdzenie wymogu autoryza-
cji każdego zbycia lub ponownego użycia sprzętu. Zasięgnięcie informacji u personelu i sprawdzenie przepi-
sów gwarantujących wymazanie danych przed zbyciem lub ponownym użyciem sprzętu.

Wniosek z kontroli
58

Bezpieczeństwo zasobów ludzkich
Cel kontroli: Zagwarantowanie, że wszyscy pracownicy (w tym wykonawcy i użytkownicy danych wrażliwych) mają kwalifikacje do postępo-
wania z danymi i rozumieją swoje role i obowiązki oraz że dostęp jest odbierany wraz z zakończeniem zatrudnienia/kontraktu

Zagadnienie kontrolne 12: Świadomość i odpowiedzialność kadry
Czy pracownicy są świadomi swoich ról i odpowiedzialności za obowiązki własne i związane z bezpieczeństwem?

Kryteria: Profesjonalnie przeszkolona kadra w zakresie ochrony bezpieczeństwa informacji

Wymagane informacje
•	 Polityka HR i procedury 

rekrutacji
•	 Polityka i procedury 

bezpieczeństwa informacji
•	 Standard kompetencji 

dla personelu informatycznego
•	 Raporty z oceny osób
•	 Raporty z incydentów 

w zakresie bezpieczeństwa 
(w tym naruszenie kodeksu 
etycznego lub kodeksu 
postępowania)

•	 Kampania dotycząca 
świadomości bezpieczeństwa

•	 Role i obowiązki związane 
z zarządzaniem użytkownikami

Metody analizy58

Przegląd dokumentacji zatrudnienia reprezentatywnej próby pracowników działu informatycznego 
w celu oceny, czy dokonano weryfikacji i ewaluacji danych osobowych.
Sprawdzenie, czy kryteria doboru uwzględniają przeprowadzenie weryfikacji certyfikatu bezpieczeństwa.
Sprawdzenie czynności nadzorczych dotyczących przestrzegania polityk i  procedur, kodeksu etyki 
i praktyk zawodowych.
Sprawdzenie, czy role kluczowe dla bezpieczeństwa informacji są jasno określone i udokumentowane. 
Pracownicy i osoby trzecie, którym przydzielono te role, powinni znać swoje obowiązki w zakresie ochro-
ny zasobów informacyjnych organizacji, w tym danych elektronicznych, infrastruktury SI i dokumentów. 
Przegląd pod kątem właściwych definicji kluczowych ról, w przypadku których wymaga się weryfikacji 
certyfikatu bezpieczeństwa. Dotyczy to pracowników, wykonawców i dostawców.
Sprawdzenie odpowiedniego podziału obowiązków pomiędzy dział zarządzania bezpieczeństwem in-
formatycznym a dział operacyjny.
Sprawdzenie, czy  polityka obsadzania, przenoszenia i  rotacji personelu informatycznego, jak  rów-
nież wypowiadania stosunku pracy, ma na celu zmniejszenie zależności od pracownika. Zweryfikowanie, 
jakie mechanizmy przekazywania wiedzy są stosowane.

Zagadnienie kontrolne 13: Szkolenie
Czy szkolenie w zakresie procedur bezpieczeństwa informacji jest skuteczne w zwiększaniu profesjonalnych umiejętności kadry w ich ochronie?

Kryteria: Prowadzenie, zakres i okresowość szkolenia organizacji w zakresie bezpieczeństwa informacji.

Wymagane informacje
Harmonogram szkolenia
Wyniki testów końcowych
Ewaluacja skuteczności szkolenia.

Metody analizy
Ocena ewentualnego procesu pomiaru skuteczności szkolenia w celu potwierdzenia, że uwzględniono 
kluczowe szkolenie w zakresie bezpieczeństwa informatycznego i wymogów dotyczących świadomości.
Sprawdzenie, czy program szkolenia w zakresie bezpieczeństwa informatycznego jest kompletny i od-
powiedni. Sprawdzenie mechanizmów dostarczania w  celu ustalenia, czy  informacje są  dostarczane 
wszystkim użytkownikom zasobów informatycznych, w tym konsultantom, wykonawcom i pracowni-
kom tymczasowym oraz, w stosownych przypadkach, klientom i dostawcom.
Sprawdzenie zawartości programu szkolenia w celu ustalenia, czy uwzględniono wszystkie ramy kontroli 
wewnętrznej i wymogi bezpieczeństwa w oparciu o polityki bezpieczeństwa organizacji i wewnętrzne 
mechanizmy kontroli (np. wpływ niestosowania się do wymogów bezpieczeństwa, właściwe wykorzy-
stywanie zasobów i infrastruktury przedsiębiorstwa, postępowanie w przypadku incydentów, odpowie-
dzialność pracowników za bezpieczeństwo informacji).
Sprawdzenie i potwierdzenie, że materiały i programy szkoleniowe podlegają regularnemu przeglądowi 
pod względem wystarczalności.
Sprawdzenie polityki w celu określenia wymogów szkoleniowych. Potwierdzenie, że polityka szkolenia gwaran-
tuje odzwierciedlenie kluczowych wymogów organizacji w programach szkolenia i podnoszenia świadomości.
Przeprowadzenie rozmowy z załogą w celu oceny, czy przeszła szkolenie organizacyjne i czy rozumie 
obowiązki związane z utrzymywaniem bezpieczeństwa i poufności informacji.

Wniosek z kontroli

58	 Zasoby ludzkie w kontekście bezpieczeństwa informacji to jeden z kluczowych tematów w innych częściach, w tym Ład informatyczny, 
i częściach niniejszej Matrycy Kontroli, takich jak Polityka bezpieczeństwa informacji (świadomość, odpowiedzialność, odgórny przepływ 
informacji, sankcje) lub Kontrola dostępu (prawa poszczególnych użytkowników).
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Bezpieczeństwo fizyczne
Cel kontroli: Zapobieganie kradzieżom lub uszkodzeniom sprzętu informatycznego, nieuprawnionemu dostępowi, oraz kopiowaniu lub oglą-
daniu informacji wrażliwych.

Zagadnienie kontrolne 14: Bezpieczeństwo obiektów
Czy budynki i grunt organizacji są zabezpieczone przed ryzykami fizycznymi i środowiskowymi?

Kryteria:
Zagwarantowanie zgodności bezpieczeństwa fizycznego i środowiskowego z wymogami bezpieczeństwa i klasyfikacją wrażliwości zasobów 
informatycznych.

Wymagane informacje
Schemat sieci
Plan bezpieczeństwa terenu
Okresowy Protokół prób fizycznych
Raporty odpowiednich służb (np. 
działu przeciwpożarowego)

Metody analizy
Analiza stwierdzająca, jakie są  główne mechanizmy kontroli fizycznej w  kontrolowanej organizacji. 
Sprawdzenie, czy pasują do aktualnej analizy ryzyka.
Przegląd lokalizacji i  fizycznych środków ostrożności dla  kluczowych elementów infrastruktury infor-
matycznej. Sprawdzenie, jakie mechanizmy kontroli środowiskowej funkcjonują (gaśnica, alarm, układy 
zasilania itp.).
Zweryfikowanie, czy  zalecenia odpowiednich służb (w  szczególności strażaków, inspekcji lokalowej, 
służb zapobiegania katastrofom) zostały wdrożone.
(Po plany bezpieczeństwa dotyczące katastrof należy sięgnąć do części BCP i DRP niniejszego Podręcz-
nika).

Zagadnienie kontrolne 15: Dostęp fizyczny
W jaki sposób organizacja gwarantuje dostęp do obiektów wyłącznie uprawnionemu personelowi?

Kryteria:
Organizacja wprowadza środki bezpieczeństwa w celu zagwarantowania braku fizycznego dostępu do krytycznych obiektów informatycznych 
(serwerowni, magazynu danych itp.).

Wymagane informacje
Schemat rozmieszczenia sprzętu in-
formatycznego
Plan bezpieczeństwa terenu
Konfiguracja urządzeń
Okresowy Protokół prób fizycznych
Raporty dotyczące incydentów

Metody analizy
Przegląd instrukcji dotyczących bezpieczeństwa, schematu sieci i powiązanych dokumentów oraz spraw-
dzenie, w jaki sposób organizacja kontroluje dostęp do wrażliwych obszarów swoich obiektów.
Przegląd i  obserwacja ruchu przychodzącego/wychodzącego oraz  sposobu funkcjonowania systemu 
bezpieczeństwa fizycznego.
Ustalenie, jakie środki są wykorzystywane. Uzyskanie polityk i procedur dotyczących bezpieczeństwa 
obiektów (furtki, identyfikatory, bramki obrotowe, osłony, barierki, dostęp z użyciem klucza lub czytnika 
kart itd.) oraz ustalenie, czy procedury te zapewniają odpowiednią identyfikację i uwierzytelnienie.
Sprawdzenie, kto udziela prawa dostępu do wrażliwych lokalizacji i kontroluje je. Sprawdzenie, czy szcze-
bel kierownictwa jest wystarczający dla bezpieczeństwa informacji.
Sprawdzenie, czy  dostęp do  bezpiecznych obszarów / bezpiecznych pomieszczeń / serwerowni 
jest ograniczony.
Wybranie próby użytkowników/pracowników i ustalenie, czy ich dostęp do obiektów jest odpowiedni 
do ich obowiązków służbowych.
Zweryfikowanie, czy incydenty są zgłaszane do systemu zarządzania incydentami/problemami. Spraw-
dzenie, czy są analizowane i czy wyciągnięto wnioski.

Zagadnienie kontrolne 16: Obrona przed włamaniami.
Czy organizacja posiada politykę wykrywania włamań i stosuje ją.

Kryteria:
Procedura walki z włamaniami opisana w Polityce Organizacji w zakresie Bezpieczeństwa Wewnętrznego.

Wymagane informacje
Plan bezpieczeństwa terenu
Konfiguracja urządzeń
Raporty dotyczące incydentów

Metody analizy
Sprawdzenie, skąd jednostka bezpieczeństwa organizacji wie, że nastąpiło włamanie do bezpiecznych 
lokalizacji.
Sprawdzenie instrukcji w celu poznania procesu postępowania w przypadku włamania do bezpiecznej 
przestrzeni lub budynku.
Sprawdzenie raportów z incydentów w celu określenia, czy włamanie wykryto wcześnie.
Sprawdzenie, czy organizacja posiada zasadę czystego biurka lub czystego ekranu, aby zapobiec nie-
uprawnionemu dostępowi.

Wnioski z kontroli.
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Kontrola dostępu
Cel kontroli: Zagwarantowanie dostępu do stosownych informacji jedynie uprawnionym użytkownikom.

Zagadnienie kontrolne 17: Polityka dostępu
Czy organizacja posiada jasną i wydajną politykę kontroli dostępu?

Kryteria:
Polityka dostępu daje solidne podstawy do kontroli dystrybucji stosownych informacji.

Wymagane informacje
Polityka dostępu i procedury
Wykaz użytkowników
Wykaz/matryca kontroli dostępu

Metody analizy
Analiza polityki dostępu i procedur w celu upewnienia się, że obowiązki i obszary odpowiedzialności 
pracowników są rozdzielone w celu ograniczenia możliwości uzyskania nieuprawnionego dostępu i za-
twierdzenia przywileju.
Test prawidłowości: Skuteczność operacyjna autoryzacji dostępu użytkownika do  sieci LAN (osobne 
testy dostępu użytkownika do aplikacji nie powinny być wykonywane w połączeniu z przeglądami apli-
kacji).
Wybór próby użytkowników i kont systemowych w celu ustalenia, czy istnieje (można wykorzystać opro-
gramowanie do kontroli dostępu):
•	 jasno określona żądana rola lub przywileje mapowane do funkcji na stanowisku
•	 biznesowe uzasadnienie dostępu
•	 autoryzacja właściciela danych i kierownictwa (tj. podpisy / zatwierdzenia na piśmie)
•	 uzasadnienie biznesowe/ryzyka i zatwierdzenie niestandardowych żądań przez kierownictwo
•	 żądanie dostępu jest adekwatne do funkcji/roli i wymaganego rozdziału obowiązków.

Zagadnienie kontrolne 18: Zarządzanie przywilejami.
Czy proces udzielania i anulowania, pracownikom i wykonawcom prawa dostępu jest bezpieczny i skuteczny?

Kryteria:
Dział Bezpieczeństwa Informacji monitoruje na bieżąco operacje zarządzania kontami użytkownika i raportuje wydajność i skuteczność ope-
racyjną.

Wymagane informacje
Procedury kontroli dostępu
Przykłady przeniesień i  wypowie-
dzeń pracowników

Metody analizy
Sprawdzenie procedur w celu ustalenia, jak często dokonuje się przeglądu różnych dostępów i przywile-
jów pracowników lub użytkowników w organizacji.
Sprawdzenie sposobu potwierdzania przyznania pracownikowi przywilejów (Przykłady obejmu-
ją skierowanie zapytania do przełożonego, kierownika rejonu, grupy itp.).
Przeprowadzenie rozmowy z próbą użytkowników i sprawdzenie instrukcji w celu zweryfikowania spo-
sobu informowania użytkowników o ich odpowiedzialności za ochronę informacji lub zasobów wrażli-
wych po przyznaniu im dostępu.
Ustalenie, czy praktyki bezpieczeństwa organizacji wymagają unikatowej identyfikowalności użytkow-
ników i procesów systemowych, oraz konfiguracji systemów w celu wyegzekwowania uwierzytelnienia 
przez udzieleniem dostępu, a także czy takie mechanizmy kontroli są używane do kontrolowania logicz-
nego dostępu wszystkich użytkowników, procesów systemowych i zasobów informatycznych.
Analiza przywilejów innych niż hasło, np. jak sprawdza się, czy użytkownik faktycznie ma wystarczający 
dostęp i przywileje do żądanych zasobów. (Przykładowo dostęp z bezpiecznej lokalizacji, tokeny sprzę-
towe lub czytniki linii papilarnych itd.).
Test prawidłowości 1: Skuteczność operacyjna przeniesień i wypowiedzeń:
Uzyskanie od działu HR próby przeniesień i wypowiedzeń pracowników i określenie w drodze przeglądu 
profili kont systemowych lub komputerowo wspomaganych technik kontroli – CAAT (np. lista kontroli 
dostępu – ACL, IDEA), czy odpowiednio zmieniono lub anulowano dostęp terminowo.
Test prawidłowości 2: Zarządzanie hasłami:
Zweryfikowanie, czy wymogi jakości dotyczące haseł są określone i egzekwowane przez system zarzą-
dzania siecią lub systemy operacyjne w oparciu o wymogi lokalne / politykę organizacji lub najlepsze 
praktyki.

Wnioski z kontroli:

Nabywanie, rozwijanie i konserwację systemów informatycznych określa Załącznik III

Zarządzanie ciągłością działania określa Załącznik VI
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ZAŁĄCZNIK VIII

SUGEROWANA MATRYCA KONTROLI 
MECHANIZMÓW KONTROLI APLIKACJI59

Wprowadzanie danych
Cel kontroli: Ocena, czy uprawniony personel wprowadza do aplikacji prawidłowe dane 

Zagadnienie kontrolne 1: Sprawdzenie prawidłowości danych wejściowych
Czy aplikacja posiada dostateczne mechanizmy kontroli prawidłowości danych wejściowych?

Kryteria:
Kilka dobrych praktyk stanowi podstawę kryteriów dla mechanizmów kontroli prawidłowości danych wejściowych, np.: reguły sprawdzania pra-
widłowości są kompleksowe, udokumentowane i zaimplementowane w interfejsach wejściowych aplikacji; różne metody i interfejsy wprowa-
dzania danych są udokumentowane; aplikacja prawidłowo odrzuca nieprawidłowe dane; kryteria sprawdzania prawidłowości są aktualizowane 
na bieżąco, odpowiednio i po autoryzacji; istnieją uzupełniające mechanizmy kontroli, takie jak dzienniki i reguły autoryzacji w przypadku moż-
liwości obejścia mechanizmów kontroli danych wejściowych; istnieją odpowiednie mechanizmy kontroli i dokumentacja interfejsów aplikacji.

Wymagane informacje
Wymogi i reguły biznesowe
Rodzaje wprowadzania danych
Prawne i zewnętrzne wymogi zgod-
ności
Struktura interfejsów danych z inny-
mi aplikacjami
Schematy przepływu systemu
Podręczniki użytkownika
Reguły kontroli prawidłowości

Metody analizy
Analiza reguł, wymogów biznesowych, dokumentacji aplikacji i zasięgnięcie informacji u właścicieli pro-
cesu biznesowego w celu ustalenia, które reguły kontroli prawidłowości należy zapewnić w ocenianym 
procesie biznesowym. Sprawdzenie, czy te reguły kontroli prawidłowości zostały prawidłowo zaprojek-
towane i udokumentowane. Zweryfikowanie, czy mechanizmy kontroli prawidłowości wprowadzania 
danych są egzekwowane: obserwowanie użytkowników aplikacji w faktycznym działaniu; uruchomienie 
aplikacji w środowisku testowym i testowanie różnych interfejsów do wprowadzania danych; oraz anali-
za rekordów danych przechowywanych w bazie danych poprzez wykorzystanie CAAT.
Uzyskanie opisu funkcjonalnego każdej klasy danych wejściowych i tworzenie informacji na temat wpro-
wadzania danych dotyczących transakcji. Sprawdzenie funkcjonalności i projektu obecności termino-
wych i kompletnych kontroli komunikatów o błędach. Obserwowanie wprowadzania danych dotyczą-
cych transakcji, o ile jest to możliwe.
Ocena, czy kryteria kontroli prawidłowości i parametry danych wejściowych pasują do reguł bizneso-
wych i wymuszają odrzucenie niedopasowanych rodzajów danych wejściowych. W przypadku systemów 
przetwarzania online zweryfikowanie, czy nieprawidłowe dane są odrzucane lub edytowane przy wpro-
wadzaniu, i przetestowanie wykonanych kontroli logicznych / kontroli obliczeń. Operatory bazy danych 
(takie jak *, =, or, select) powinny być niedozwolone jako prawidłowe dane wejściowe, ponieważ można 
ich używać do zakłócania lub uzyskiwania informacji z bazy danych.
Zasięgnięcie informacji u kierowników, czy kryteria kontroli prawidłowości i parametry danych wejścio-
wych podlegają okresowym kontrolom, czy są potwierdzane i aktualizowane terminowo, odpowiednio 
i po autoryzacji. Zapewnienie można uzyskać w drodze przeglądu dokumentacji, analizy kodu lub roz-
mów.
Zasięgnięcie informacji i sprawdzenie dokumentacji w celu zweryfikowania możliwości obejścia kontroli 
prawidłowości i mechanizmów kontroli danych wejściowych. Zweryfikowanie, czy obejścia są właściwie 
rejestrowane i czy dokonuje się przeglądu ich odpowiedniości. Sprawdzenie, czy kompetencje do obej-
ścia są zastrzeżone tylko do kadry nadzorującej i do ograniczonej liczby sytuacji. Sprawdzenie korekt 
błędów, obejścia wpisów i innych dokumentów w celu zweryfikowania, czy procedury są stosowane.
Ustalenie, które interfejsy do aplikacji istnieją. Interfejsy te mogą mieć postać transmisji danych w czasie 
rzeczywistym lub okresowej transmisji plików danych poprzez procesy wsadowe. Przegląd schematów 
przepływu systemu i kodu systemu oraz przeprowadzenie rozmowy z wykonawcami lub administrato-
rem aplikacji w celu uzyskania informacji na temat interfejsów i ich kontroli. Np. sumy kontrolne z trans-
misji przez interfejsy. Np. haszowanie59.

59	 PC Magazine Encyclopaedia, z http://www.pcmag.com/encyclopedia/term/44130/hash-total:�  
Metoda zapewniania dokładności przetwarzanych danych. Jest to suma kilku pól danych w pliku, w tym pól zwykle niewykorzystywanych 
do obliczeń, takich jak numer konta. Na różnych etapach przetwarzania suma kontrolna jest przeliczana ponownie i porównywana z oryginałem. 
W przypadku utraty lub zmiany jakichkolwiek danych, rozbieżność sygnalizuje błąd.
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Zagadnienie kontrolne 2:
Czy zarządzanie dokumentami źródłowymi, zbiorem danych i wpisem jest wystarczające?

Kryteria:
Użytkownicy dokumentują i  rozumieją procedury przygotowywania danych; rejestracja i  rekordy dokumentów źródłowych otrzymanych 
przed  ich zbyciem są odpowiednie; unikatowe i sekwencyjne numery są przydzielane każdej transakcji, a oryginalne dokumenty źródłowe 
są przechowywane przez okres wymagany normami prawnymi lub politykami.

Wymagane informacje
Klasy dokumentów źródłowych
Kryteria podmiotu dotyczące termi-
nowości, kompletności i  dokładno-
ści dokumentów źródłowych
Procedury przygotowywania da-
nych
Interfejsy danych z  innymi aplika-
cjami
Polityki dotyczące przechowywania 
dokumentów
Schematy przepływu systemu

Metody analizy
Sprawdzenie i obserwowanie tworzenia i dokumentowania procedur przygotowywania danych oraz za-
sięgnięcie informacji i potwierdzenie, że procedury są zrozumiałe i że wykorzystywane są prawidłowe 
nośniki źródłowe.
Ocena, czy grupa ds. przetwarzania danych (PD) lub równoważna prowadzi dziennik wszystkich otrzy-
manych dokumentów źródłowych działów użytkowników i  ich  ostatecznego zbycia. Zweryfikowanie 
istnienia systemu uzgadniania liczby rekordów z grupami działu użytkowników.
Zweryfikowanie, czy  wszystkie dokumenty źródłowe obejmują standardowe elementy, zawierają od-
powiednią dokumentację (np.  terminowość, wstępnie określone kody wejściowe, wartości domyślne) 
i są autoryzowane przez kierownictwo.
Sprawdzenie, czy kluczowe dokumenty źródłowe są wstępnie ponumerowane i w jaki sposób rozpozna-
je się i uwzględnia numery spoza kolejności. Rozpoznanie i przegląd numerów spoza kolejności, luk i du-
plikatów z wykorzystaniem narzędzi automatycznych (CAAT). Zweryfikowanie, czy do każdej transakcji 
przypisuje się unikatowe i kolejne numery, zapobiegając duplikacji.
Zasięgnięcie informacji u odpowiedzialnego personelu o politykach przechowywania. Zweryfikowanie, 
w jaki sposób zapewnia się te polityki. Można porównać przykładowe rekordy systemowe do ich doku-
mentów źródłowych.

Zagadnienie kontrolne 3:
Czy aplikacja posiada dostateczne procedury radzenia sobie z błędami?

Kryteria:
Istnieje system jasnych i spójnych komunikatów o błędach informujących o problemach, tak aby można było podjąć niezwłocznie działanie na-
prawcze w przypadku każdego rodzaju błędu. Błędy są naprawiane lub odpowiednio obchodzone przed przetworzeniem transakcji. Przegląd 
dzienników odbywa się okresowo i podejmuje się niezbędne działanie naprawcze.

Wymagane informacje
Rodzaje i komunikaty błędów 
Procedury dokonywania przeglądu 
dzienników
Polityki i  procedury postępowania 
z odrzuconymi danymi
Procedury przeglądu plików przej-
ściowych

Metody analizy
Przedyskutowanie z wykonawcą lub administratorem sposobu radzenia sobie aplikacji z błędem i wyjąt-
kiem. Zasięgnięcie informacji i potwierdzenie, że istnieją polityki i procedury postępowania w przypadku 
transakcji, które nie przejdą kontroli edycji i prawidłowości.
Zweryfikowanie, czy system dostarcza komunikaty o błędach dla każdego rodzaju błędu (poziom pól 
lub poziom transakcji), który nie przejdzie kontroli edycji i prawidłowości.
Zweryfikowanie, jak zachowuje się aplikacja w przypadku odrzucenia danych przez mechanizmy kon-
troli danych wejściowych.
Sprawdzenie, czy pozycje danych są rejestrowane, czy automatycznie zapisywanie w pliku przejściowym. 
Sprawdzenie, czy automatyczny plik przejściowy zawiera kody wskazujące rodzaj błędu, datę i godzinę 
wpisu i określenie osoby wprowadzającej dane. Ocena, czy istnieją procedury przeglądu i poprawiania 
danych w pliku przejściowym przed ich ponownym przetworzeniem. Ocena, czy istnieje procedura eska-
lacji w przypadku, gdy częstotliwość błędów jest zbyt duża i podejmuje się działanie naprawcze.
Zasięgnięcie informacji u  kierowników, czy  funkcjonują procedury okresowego przeglądu dzienni-
ka. Zweryfikowanie, czy  procedury obejmują rozpoczęcie działań naprawczych. Uzyskanie dowodów 
– w formie dokumentów lub cyfrowej – że dziennik podlega okresowej kontroli.

Zagadnienie kontrolne 4:
W jaki sposób zarządza się autoryzacją wprowadzania danych do aplikacji?

Kryteria:
Poziomy autoryzacji transakcji zostały ustanowione i są egzekwowane przez odpowiednie mechanizmy kontroli; istnieje odpowiedni rozdział 
obowiązków w zakresie wprowadzania danych; istnieją też uzupełniające mechanizmy kontroli przewidziane dla przypadków, w których roz-
dział obowiązków nie jest możliwy.

Wymagane informacje
Prawne i zewnętrzne wymogi zgod-
ności
Wymogi i reguły biznesowe
Podręczniki użytkownika

Metody analizy
Sprawdzenie i  potwierdzenie, że  projekt systemu przewiduje wykorzystywanie wstępnie zatwierdzo-
nych wykazów autoryzacji. Zweryfikowanie, w drodze inspekcji wykazów autoryzacji, czy poziomy auto-
ryzacji są odpowiednio określone dla każdej grupy transakcji. Ocena, czy reguły autoryzacji wprowadza-
nia, edytowania, akceptacji, odrzucenia i obejścia danych są dobrze zaprojektowane i udokumentowane 
w przypadku głównych klas transakcji.
Obserwowanie, czy poziomy autoryzacji są właściwie stosowane poprzez uruchomienie aplikacji w śro-
dowisku testowym. Zweryfikowanie, w drodze wykorzystania CAAT lub osadzonych modułów kontroli, 
czy rekordy autoryzacji znajdujące się w bazie danych są zgodne ze zdefiniowanymi regułami autoryza-
cji.
Ustalenie, czy istnieje tabela podziału obowiązków (SOD – separation of duties) i dokonanie przeglądu 
pod  względem dostatecznego rozdziału kluczowych obowiązków / funkcji i  dozwolonych transakcji, 
a następnie przyjrzenie się wykazowi użytkowników i praw dostępu dla użytkowników. Ocena, czy roz-
dział obowiązków gwarantuje, że osoba wprowadzająca dane nie odpowiada również za weryfikację do-
kumentu. Zweryfikowanie przyjęcia uzupełniających mechanizmów kontroli w przypadkach, w których 
SOD było niewykonalne.
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Przetwarzanie
Cel kontroli: Ocena, czy aplikacja zapewnia integralność, prawidłowość i wiarygodność danych przez cały cykl przetwarzania transakcji.

Zagadnienie kontrolne 5:
Czy reguły i wymogi procesów biznesowych są odpowiednio mapowane do aplikacji?

Kryteria:
Transakcje aplikacji przebiegają zgodnie ze spodziewanym zachowaniem.

Wymagane informacje
Dokumentacja aplikacji
Reguły i wymogi biznesowe
Wykres przepływu danych
Wykaz najbardziej krytycznych 
transakcji
Kod źródłowy

Rozpoznanie wykonywalnych programów w aplikacji na podstawie badania wykresu przepływu danych 
i dopasowanie ich do zdefiniowanych i ustalonych reguł procesu biznesowego.
Przegląd dokumentacji aplikacji w  celu zweryfikowania, czy  można ją  zastosować i  jest  odpowiednia 
w przypadku tego zadania. Jeżeli jest to stosowne, w przypadku krytycznych transakcji należy dokonać 
przeglądu kodu w celu potwierdzenia, że mechanizmy kontroli funkcjonują w narzędziach i aplikacjach 
zgodnie z  przeznaczeniem. Ponowne przetwarzanie próby reprezentatywnej w  celu zweryfikowania, 
czy zautomatyzowane narzędzia funkcjonują zgodnie z przeznaczeniem.
W  przypadku najbardziej krytycznych transakcji, utworzenie systemu testowego, który  funkcjonuje 
jak system rzeczywisty. Przetwarzanie transakcji w systemie testowym w celu upewnienia się, że prawid-
łowe transakcje są przetwarzane właściwie i terminowo.

Zagadnienie kontrolne 6:
Czy mechanizmy kontroli aplikacji gwarantują integralność i kompletność transakcji?

Kryteria:
Aplikacja poprawnie rozpoznaje błędy transakcyjne. Integralność danych utrzymuje się nawet podczas niespodziewanych przerw w przetwa-
rzaniu transakcji. Istnieje wystarczający mechanizm radzenia sobie z błędami przetwarzania, dokonywania przeglądu plików przejściowych 
i rozliczeń.

Wymagane informacje
Dokumentacja projektu aplikacji
Reguły i wymogi biznesowe
Raporty pozabilansowe
Uzgodnienia
Procedury przeglądu raportów
Pliki przejściowe

Metody analizy
Ocena, czy aplikacja posiada dostateczne kontrole prawidłowości w celu zagwarantowania integralności 
przetwarzania. Sprawdzenie funkcjonalności i projektu pod kątem obecności błędów sekwencji i dupli-
katów, kontrole integralności referencyjnej, kontrola i sumy kontrolne60.
Sprawdzenie uzgodnień i innych dokumentów w celu zweryfikowania, czy liczba danych wejściowych 
jest zgodna z liczbą danych wyjściowych w celu zagwarantowania kompletności przetwarzania danych. 
Śledzenie transakcji w procesie w celu zweryfikowania, że uzgodnienia skutecznie określają, czy sumy 
plików się zgadzają, czy warunek pozabilansowy jest zgłoszony. Zapytanie, czy pliki kontrolne wykorzy-
stywane są do rejestrowania liczby i wartości pieniężnych transakcji oraz czy wartości są porównywane 
po zaksięgowaniu.
Zweryfikowanie, czy generowane są raporty rozpoznające warunki pozabilansowe i czy raporty podle-
gają przeglądowi, są zatwierdzane i dystrybuowane wśród odpowiedniego personelu.
Wybranie przykładów transakcji wprowadzania danych. Korzystanie z odpowiednich zautomatyzowa-
nych narzędzi analizy i wyszukiwania w celu rozpoznania przypadków, w których błędnie wskazano błę-
dy oraz przypadków niewykrycia błędów.
Zapytanie i potwierdzenie, że w miarę możliwości wykorzystuje się narzędzia do automatycznego zacho-
wania integralności danych podczas niespodziewanych przerw w przetwarzaniu danych. Sprawdzenie 
ścieżki kontroli i innych dokumentów, planów, polityk i procedur w celu zweryfikowania, czy możliwości 
systemu zostały skutecznie zaprojektowane do automatycznego utrzymywania integralności danych.
Sprawdzenie opisu funkcjonalnego i informacji projektowych dotyczących wpisu danych transakcyjnych 
w celu zweryfikowania, czy transakcje, które nie przeszły testu prawidłowości, są księgowane w plikach 
przejściowych. Zweryfikowanie, czy pliki przejściowe są tworzone prawidłowo i spójnie, a użytkowni-
cy są  informowani o transakcjach zaksięgowanych na kontach przejściowych. W przypadku próby sy-
stemów transakcyjnych, zweryfikowanie, czy  konta przejściowe i  pliki przejściowe dla  transakcji, któ-
re nie przeszły testu prawidłowości, zawierają jedynie najnowsze błędy. Potwierdzenie, że starsze tran
sakcje, które nie przeszły testu prawidłowości, zostały prawidłowo skorygowane.

60

60	 Funkcja: ibid.

Załącznik VIII
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Załącznik VIII

Wyniki
Cel kontroli: Ocena, czy aplikacja zapewnia kompletność i dokładność informacji wyjściowych przed przyszłym wykorzystaniem oraz ich właś-
ciwą ochronę.

Zagadnienie kontrolne 7:
Czy aplikacja posiada mechanizmy kontroli służące zagwarantowaniu kompletności i dokładności swoich wyników?

Kryteria:
Procedury zaprojektowano w sposób gwarantujący potwierdzenie kompletności i dokładności danych wyjściowych aplikacji przed ich wyko-
rzystaniem do dalszego przetwarzania, w tym wykorzystaniem w przetwarzaniu przez użytkownika końcowego; śledzenie danych wyjściowych 
aplikacji jest odpowiednio umożliwione; przegląd danych wyjściowych pod względem racjonalności i dokładności; oraz mechanizmy kontroli 
kompletności i dokładności są skuteczne.

Wymagane informacje
Mechanizmy kontroli kompletności 
i dokładności
Metody bilansowania i uzgadniania
Wykaz elektronicznych wyników/
raportów 
Przykłady elektronicznych wyników 

Metody analizy
Uzyskanie wykazu wszystkich wyników elektronicznych, które są ponownie wykorzystywane w aplika-
cjach użytkownika końcowego.
Zweryfikowanie, czy  wyniki elektroniczne są  testowane pod  względem kompletności i  dokładności 
przed ich ponownym wykorzystaniem i przetworzeniem.
Zbadanie bilansowania i uzgodnienia wyników zgodnie z udokumentowanymi metodami.
Wybór reprezentatywnej próby wyników elektronicznych i  prześledzenie wybranych dokumentów 
w tym procesie w celu upewnienia się, że kompletność i dokładność podlegają weryfikacji przed wyko-
naniem innych operacji.
Ponowne wykonanie testów kompletności i dokładności w celu potwierdzenia ich skuteczności.
Zbadanie, czy każdy produkt wyjściowy zawiera nazwę lub numer programu przetwarzającego; tytuł 
lub opis; uwzględniony okres przetwarzania; nazwę i lokalizację użytkownika; datę i czas przygotowania; 
oraz klasyfikację bezpieczeństwa.
Wybór reprezentatywnej próby raportów wyjściowych i przetestowanie racjonalności i dokładności wy-
ników. Zweryfikowanie, czy zgłoszono potencjalne błędy i zarejestrowano je na szczeblu centralnym.

Zagadnienie kontrolne 8:
Czy dane wyjściowe są odpowiednio chronione?

Kryteria:
Wyniki są traktowane zgodnie z obowiązującą klasyfikacją poufności; dystrybucja wyników/raportów jest odpowiednio kontrolowana.

Wymagane informacje
Procedury postępowania z  wynika-
mi i ich przechowywania
Polityki klasyfikacji informacji

Metody analizy
Przegląd procedur postępowania z wynikami i ich przechowywania na potrzeby prywatności i bezpie-
czeństwa. Ocena, czy określono procedury wymagające rejestracji potencjalnych błędów i ich rozwią-
zywania przed dystrybucją raportów. Zbadanie systemu uzgadniania sum wsadowych danych wyjścio-
wych z sumami wsadowymi danych wejściowych przed opublikowaniem raportów ustalających inte-
gralność danych.
Sprawdzenie, czy  istnieją udokumentowane procedury oznaczania wrażliwych danych wyjściowych 
aplikacji i w stosownych przypadkach wysyłania wrażliwych danych wyjściowych do specjalnych urzą-
dzeń wyjściowych z kontrolą dostępu. Przegląd metod dystrybucji informacji wrażliwych i zweryfikowa-
nie, czy mechanizmy te prawidłowo egzekwują wstępnie ustanowione prawa dostępu.

Bezpieczeństwo aplikacji
Cel kontroli: Ocena, czy informacje aplikacji są właściwie zabezpieczone przed nadużyciem.

Zagadnienie kontrolne 9:
Czy mechanizmy umożliwiające śledzenie w aplikacji są wystarczające do tego celu?

Kryteria:
Istnieją ścieżki kontroli, które wychwytują edycje, obejścia i dzienniki autoryzacji dotyczące transakcji krytycznych; ścieżki kontroli podlegają 
okresowemu przeglądowi w celu monitorowania nietypowej działalności; ścieżka kontroli jest dostatecznie utrzymywana i chroniona; oraz nu-
mery unikatowe i kolejne lub identyfikatory są przypisywane do każdej transakcji.

Wymagane informa-
cje
Struktura i  dokumenta-
cja ścieżki kontroli
Polityki obejścia
Procedury przeglądu
Wykresy przepływu sy-
stemu

Metody analizy
Uzyskanie dokumentacji i ocena projektu, wdrożenia, dostępu i przeglądu ścieżek kontroli. Sprawdzenie struktury 
ścieżki kontroli i  innych dokumentów w celu zweryfikowania, czy ścieżka kontroli jest zaprojektowana skutecznie. 
Zasięgnięcie informacji, kto może wyłączyć lub usunąć ścieżki kontroli.
Sprawdzenie ścieżki kontroli, innych dokumentów, planów, polityk i procedur w celu zweryfikowania, czy korekty, 
obejścia i transakcje o dużej wartości są skutecznie zaprojektowane, by można je było niezwłocznie poddać szczegó-
łowemu przeglądowi.
Sprawdzenie ścieżki kontroli, transakcji (lub wsadów), przeglądów i innych dokumentów; śledzenie transakcji w pro-
cesie i, w miarę możliwości, wykorzystywanie zautomatyzowanego zbioru dowodów, w tym przykładowych danych, 
wbudowanych modułów kontroli lub CAAT, w celu zweryfikowania, czy przegląd okresowy i utrzymanie ścieżki kon-
troli skutecznie wykrywa nietypową działalność, a przeglądy dokonane przez przełożonego są skuteczne.
Zapytanie, w jaki sposób zastrzeżony jest dostęp do ścieżki kontroli. Zbadanie praw dostępu i dzienników dostępu 
do plików śledzenia kontroli. Zweryfikowanie, czy jedynie zastrzeżony i uprawniony personel ma dostęp do ścieżki 
kontroli. Ocena, czy ścieżka kontroli jest chroniona przed uprzywilejowanymi modyfikacjami.
Zweryfikowanie, w miarę możliwości, za pomocą zautomatyzowanego zbioru dowodów, czy unikatowe identyfika-
tory są przypisywane do każdej transakcji.

Zagadnienie kontrolne 10:
Czy dane aplikacji są odpowiednio chronione?

Mechanizm kontroli fizycznej i logicznej określono w Załączniku VII dotyczącym bezpieczeństwa informacji. Planowanie odtwarzania utraco-
nych zasobów określono w Załączniku VI dotyczącym BCP/DRP.
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