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Stowo wstegpne

SLOWO WSTEPNE

Kontrola systeméw informatycznych (IT) awansowata do rangi jednej z najwazniejszych kontroli
przeprowadzanych przez najwyzsze organy kontroli (NOK) na catym $wiecie. Jest to naturalng
konsekwencjg postepujacej cyfryzacji prac rzadu i organizacji sektora publicznego. Stosowane w nich
systemy informatyczne powinny odpowiednio chroni¢ dane oraz aktywa biznesowe organizacji,
jak rowniez wspieraé te podmioty w wypeianiu ich misji oraz w realizacji celow finansowych i innych.
Upowszechnienie technologii informacyjnych podniosto wydajnos$¢ biznesowa i skutecznos¢ §wiadczenia
ushug, lecz jednoczes$nie przyczynito si¢ do rozwoju ryzyka i zagrozen zwigzanych z cyfrowymi bazami
danych i aplikacjami dla biznesu, stosowanymi z reguty w zautomatyzowanym $rodowisku pracy. Zadaniem
kontroli systemoéw informatycznych jest ustalenie, czy wprowadzono wlasciwe procedury stuzace zarzadzaniu
informatycznymi zagrozeniami i ryzykiem. Przeprowadzenie takiej kontroli jest niezb¢dne do opracowania
przez NOK rzetelnego raportu na temat wydajnosci i skutecznosci dzialan rzadu oraz organizacji sektora
publicznego. W kontekscie kontroli systeméw informatycznych procedury, narz¢dzia, nadzér oraz inne
sposoby zarzadzania dang funkcjg okreslane sa rowniez mianem mechanizmoéw kontrolnych.

Grupa Robocza ds. Kontroli Systemow Informatycznych (WGITA) Miedzynarodowej Organizacji
Najwyzszych Organdéw Kontroli (INTOSAI) oraz Inicjatywa INTOSAI ds. Rozwoju (IDI) wspdlnie
opracowaty zaktualizowany podrgcznik kontroli systemow informatycznych, ktory przedstawia kontrolerom
najwyzszych organéw kontroli standardy oraz powszechnie uznane dobre praktyki w zakresie kontroli
systemow informatycznych. Niniejszy podrecznik zawiera kompleksowe wyjasnienia dotyczace gtownych
obszarow badanych przez kontroleréw podczas kontroli systeméw informatycznych.

Podrecznik WGITA/IDI pozostaje w zgodzie zogdlnymi zasadami audytu okreslonymi w Mi¢dzynarodowych
Standardach Najwyzszych Organdéw Kontroli (ISSAI)". Odwotuje si¢ on rowniez do migdzynarodowo
uznanych standardéw informatycznych, w tym do standardu COBIT opracowanego przez ISACA,
standardow Migdzynarodowej Organizacji Normalizacyjnej (ISO), wytycznych i podrecznikéw niektdrych
NOK, tak aby zapewni¢ kontrolerom systemoéw informatycznych dostep do kompletnego zestawu
wytycznych w zakresie kontroli systemoéw informatycznych.

Niniejszy podrgcznik ma stuzy¢ przede wszystkim zapoznaniu czytelnikow z niezbednymi informacjami
oraz kluczowymi pytaniami, ktore pozwola skutecznie zaplanowa¢ kontrolg systemow informatycznych.
Mamy nadziej¢, ze publikacja ta okaze si¢ przydatna dla NOK jako punkt odniesienia oraz zrddio
praktycznych wskazowek przy przeprowadzaniu kontroli systeméw informatycznych.

Projekt ten jest owocem wspotpracy miedzy indyjskim NOK, ktory przewodniczy WGITA, oraz IDI.
Zawarte w nim wytyczne zostaly opracowane wspolnie przez NOK zrzeszone w WGITA, czyli NOK
Brazylii, Indonezji, Indii, Polski i USA. WGITA i IDI chciatyby w szczego6lnosci podzigkowaé wszystkim
cztonkom zespotu za wytrwalg prace nad przygotowaniem niniejszego podrecznika. Podzigkowania nalezg
si¢ rowniez tym NOK, ktorych cenne uwagi i komentarze wzbogacity tres¢ tej publikacji.
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wspomagane komputerowo techniki kontroli

cele kontroli w zakresie technologii informacyjnej i technologii pokrewnych
plan odtwarzania utraconych zasobow (Disaster Recovery Plan)
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Government Accountability Office (Biuro Kontroli Rzadu), USA
Stowarzyszenie ds. Audytu i Kontroli Systemow Informatycznych
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Migdzynarodowe Standardy Najwyzszych Organow Kontroli; w starszych dokumentach
zwane rowniez standardami INTOSAI

technologia informacyjna

Biblioteka Infrastruktury Informatycznej (Information Technology Infrastructure Library)
Narodowy Instytut Standardow i Technologii, Departament Handlu USA

docelowy punkt odtworzenia (Recovery Point Objective)

docelowy czas odtworzenia (Recovery Time Objective)

umowa o gwarantowanym poziomie ustug (Service Level Agreement)

bezprzewodowe sieci komputerowe (Wireless Fidelity)



Wstep

WSTEP

Rozwdj technologii informacyjnych catkowicie zmienit charakter licznych zawodow, a praca kontroleréw
nie stanowi tu wyjatku. Komputery, ktore staty si¢ niemal wszechobecne i bez watpienia nalezg
do najbardziej skutecznych narzgdzi prowadzenia dziatalno$ci gospodarczej, stwarzajg rowniez zagrozenia
zwigzane ze zautomatyzowaniem srodowiska biznesowego. Kazde z tych nowych zagrozen powinno zostac¢
zidentyfikowane, zminimalizowane i poddane kontroli; wlasciwa ocena adekwatno$ci mechanizmow
kontrolnych wymaga nowych metod kontroli*.

Komputery, dawniej uzywane jedynie do przetwarzania danych, obecnie stuzg do zbierania, przechowywania
i udostepniania duzej ilosci danych. Dane te wykorzystywane sag w procesie decyzyjnym i w realizacji
gtownych funkcji biznesowych organizacji. Obecnie komputery komunikuja si¢ ze sobg nawzajem
1 wymieniajg si¢ danymi w obrebie sieci — zardéwno publicznych, jak i prywatnych.

Rozwdj sieci systemow komputerowych sprawit, ze obecnie systemy komputerowe skutecznie petnig
funkcje systemow informacyjnych. Jednym z przejawoéw tych przemian jest chociazby fakt, ze okreslenie
»kontrola EPD” (kontrola elektronicznego przetwarzania danych) zostalo wyparte przez takie terminy,
jak ,.kontrola technologii informacyjnej” i ,,kontrola systeméw informacyjnych”.

W obliczu rosngcych inwestycji w systemy komputerowe ze strony jednostek kontrolowanych
oraz postepujacego uzaleznienia od takich systemow, kontrolerzy systemow informatycznych musieli
opracowa¢ odpowiednig metodologi¢ i podejscie, ktore pozwolityby im jasno okresli¢ w trakcie
kontroli zagrozenia dla integralno$ci danych, prywatnos$ci oraz ryzyko naduzy¢, jak rowniez sprawdzic,
czy w systemie znajduja si¢ $rodki ograniczajace wspomniane ryzyko 1 zagrozenia. Jednostka
kontrolowana wyposazona w system informatyczny — szczegdlnie jesli zostal on wdrozony w $rodowisku
o niewystarczajacych mechanizmach kontrolnych — moze by¢ narazona na wiele zagrozen, ktore kontrola
systemow informatycznych powinna by¢ w stanie zidentyfikowaé. Nawet jesli kontrolowana jednostka
zadbata o $rodki zmniejszajace ryzyko, nalezy przeprowadzi¢ niezalezng kontrole, ktora ustali,
czy odpowiednie mechanizmy kontrolne (ogdélne mechanizmy kontroli systemow komputerowych?
i/lub mechanizmy kontroli aplikacji®) zostaly wlasciwie zaprojektowane i1 czy sa wykorzystywane
do minimalizowania ekspozycji na rozmaite zagrozenia.

TRESC I STRUKTURA PODRECZNIKA

Niniejszy podrecznik przygotowano z mysla o kontrolerach systemoéw informatycznych, aby stuzyt
im jako zbior opisowych wytycznych obejmujacych rozne dziedziny kontroli systemow informatycznych
oraz zalecen dotyczacych skutecznego planowania takich kontroli krok po kroku.

W pierwszym rozdziale niniejszego podrgcznika Czytelnicy znajda zarys definicji kontroli systemow
informatycznych, uprawnien NOK oraz opis zakresu i celow kontroli systemow informatycznych. Zawiera
on takze wyjasnienie ogoélnych mechanizméw kontroli systeméw informatycznych oraz mechanizméw
kontroli aplikacji, jak réwniez zwigzkow migdzy nimi. Te obszary kontroli zostang nastgpnie szerzej

IT Audit Manual, Volume I [Podrgcznik kontroli systemow informatycznych, tom I], Kontroler i Audytor Generalny Indii.

Ogo6lne mechanizmy kontroli systemow informacyjnych nie dotycza indywidualnych strumieni transakcji ani indywidualnych zastosowan,
lecz kontroli nad procesami w ramach implementacji technologii informacyjnej, wspierajacymi opracowanie, wdrozenie i funkcjonowanie
systemu informatycznego. Z reguly obejmuja one tad informatyczny, organizacje i strukture, mechanizmy kontroli fizycznej i srodowiskowej,
eksploatacje systemow informatycznych, bezpieczenstwo systemow informacyjnych oraz ciaglos¢ dziatania.

Mechanizmy kontroli aplikacji sa wtasciwe dla danego systemu informatycznego i dotycza odwzorowania zasad dziatalno$ci gospodarczej
w aplikacji, uwzgledniajac mechanizmy kontroli wejscia, przetwarzania, wyjscia i danych podstawowych.



Wstep

opisane w kolejnych rozdziatach. Rozdziat 1 przedstawia tez proces kontroli systemow informatycznych
oraz metodologi¢ oceny ryzyka przy wyborze kontroli systemow informatycznych. Zatacznik I zawiera ogolny
wzorzec ,,Listy kontrolnej oceny ryzyka”. Opis procesu kontroli systeméw informatycznych jest ogdlny, oparty
na standardowych metodach kontroli stosowanych podczas typowej kontroli systeméw informatycznych.
Uzytkownicy podrecznika powinni zwrocic si¢ do odpowiednich NOK z wnioskiem o udostgpnienie publikacji
iwytycznych dotyczacych planowania i przeprowadzania poszczegdlnych kontroli systemow informatycznych.

Rozdzialy 2-8 zawieraja szczegdtowe opisy innych dziedzin informatyki, ktdére pomoga kontrolerom
zidentyfikowa¢ potencjalne obszary kontroli. Na koncu kazdego rozdziatu znajduje si¢ wykaz zagrozen
informatycznych na poziomie organizacji, ktéry pomoze kontrolerom w identyfikacji obszaro6w wysokiego
ryzyka. Wytyczne dotyczace poszczegélnych dziedzin utatwig kontrolerom zaplanowanie kontroli
systemow informatycznych zaré6wno w jednym, jak i w kilku wybranych obszarach, w zalezno$ci od zakresu
i celu planowanej kontroli systemoéw informatycznych (kontroli finansowej lub kontroli wykonania
zadan). Na przyktad wytyczne dotyczace kontroli tadu informatycznego moga zostaé wykorzystane
do zaplanowania kontroli mechanizmu tadu informatycznego w jednostce lub do zaplanowania kontroli
srodowiska ogdlnych mechanizmoéw kontrolnych, ktorego waznym elementem jest fad informatyczny.

Do kazdego rozdzialu dotgczono wskazowki, jak krok po kroku opracowac matryce kontroli; znajduja
si¢ one w Zatgcznikach II-VIII. Matryca kontroli zawiera wykaz kluczowych zagadnien dla kontroli,
jak rowniez liste kryteriow, potrzebnych informacji oraz metod analizy. Czytelnicy powinni zauwazy¢,
ze zawarte w matrycach zagadnienia istotne z punktu widzenia kontroli nalezy traktowac jako wytyczne
oraz ze ich wykaz nie jest wyczerpujacy; zachgca si¢ czytelnikow do opracowywania wilasnych
matryc, odpowiadajacych potrzebom przeprowadzanych przez nich kontroli. Wzor matrycy kontroli
jest wystarczajaco ogoélny, by znalazt zastosowanie jako dokument roboczy w NOK lub by dostosowac
go do standardow danego NOK.

Ponadto niniejszy podrgcznik zawiera przeglad nowych dziedzin w kontroli systemow informatycznych.
W rozdziale 9 zwrdcono uwage na niektore obszary mogace wzbudzaé zainteresowanie kontrolerdw,
a wsrod nich strony internetowe i portale, elektroniczne zarzadzanie (e-governance), komputerowy audyt
$ledczy oraz urzadzenia mobilne. Zawiera on wykaz wytycznych dotyczacych dziedzin kontroli oraz,
dla zainteresowanych, liste lektur dodatkowych.

Techniczne wskazoéwki dotyczace wspomaganych komputerowo technik kontroli (CAATSs) znajduja sig
poza zakresem tematycznym tego podrecznika. Zacheca si¢ najwyzsze organy kontroli do zorganizowania
dla swoich pracownikéw oddzielnych szkolen poswieconych CAATs. NOK moga réwniez rozwazy¢
wyznaczenie pracownikow do udzialu w programie rozwoju umiejetnosci IDI w kontroli systemow
informatycznych.

Wigcej informacji, zasobow oraz terminy zblizajacych si¢ programow szkolen mozna znalez¢ na stronach
internetowych WGITA 1 IDI.

WGITA: http://www.intosaiitaudit.org IDI: http://www.idi.no

Mamy nadziej¢, ze niniejszy podrecznik okaze si¢ przydatnym narzedziem dla najwyzszych organéw kontroli
oraz ich pracownikow odpowiedzialnych za kontrole systemow informatycznych, a takze przyczyni si¢
dozwickszeniaich $wiadomo$ci oraz zrozumieniakwestii zwigzanych zkontrolg systemdw informatycznych,
ponadto za$ utatwi im planowanie i przeprowadzanie kontroli systemow informatycznych.



Rozdziat 1

ROZDZIAL 1
KONTROLA SYSTEMOW INFORMATYCZNYCH

Wstep

W zwigzku z dostepnymi na $wiecie mozliwo$ciami komputeryzacji organizacje w coraz wickszym
stopniu stawiaja na automatyzacje swojej dziatalnos$ci i zarzadzania informacjami. Z tego powodu
kontrolerzy powinni poglebia¢ znajomos¢ tej tematyki i wykorzystywaé dostgpne informacje dotyczace
tych mechanizmoéw w celu wyciggania wlasciwych wnioskow z kontroli.

Niniejszy rozdziat zawiera przeglad procesu kontroli systemow informatycznych. Stanowi on zaréwno
wstep do rozdziatow 2-8, jak i1 ich podsumowanie. Z tego wzgledu niniejszy rozdziat rézni si¢
od pozostatych pod wzgledem koncepcji i tresci. Opisany w nim proces kontroli systemow informatycznych
nie jest udokumentowany w zadnym standardzie migdzynarodowym, lecz stanowi odzwierciedlenie metody
kontroli opartej na standardach ISSAI i innych standardach migdzynarodowych oraz na ogolnie przyjetych
praktykach kontroli stosowanych przez NOK.

I. CZYM JEST KONTROLA SYSTEMOW INFORMATYCZNYCH

Kontrola systeméw informatycznych to proces sprawdzania, czy rozwdj, wdrazanie i obsluga systemow
informatycznych spetniaja cele biznesowe, chronia zasoby informacyjne i zachowuja integralnosc.
Innymi stowy, kontrola systeméw informatycznych to analiza wdrozenia systemow informatycznych
oraz informatycznych mechanizméw kontroli sluzgca upewnieniu si¢, ze systemy te speiniajg potrzeby
biznesowe organizacji, nie wywierajac negatywnego wptywu na bezpieczenstwo, prywatnos¢, koszty i inne
kluczowe czynniki biznesowe.

I.1 Uprawnienia do przeprowadzania kontroli systemow informatycznych

Uprawnienia do przeprowadzania kontroli systemow informatycznych przez NOK zawarte sg w standardzie
ISSAI 1 — Deklaracja z Limy*. W szerszym ujeciu uprawnienia NOK do przeprowadzania kontroli
systemow informatycznych wynikaja z ogdlnych uprawnien NOK do przeprowadzania kontroli finansowe;j,
kontroli zgodnosci, kontroli wykonania zadan lub kombinacji wyzej wymienionych®. Niektore NOK moga
réwniez dysponowac konkretnymi uprawnieniami do przeprowadzania kontroli systemow informatycznych.
Na przyktad, jesli NOK posiada uprawnienia do kontroli systemu wplywow podatkowych, musi on
przeprowadzi¢ kontrole zautomatyzowanej czgsci systemu wptywow podatkowych na podstawie swoich
pierwotnych uprawnien.

1.2 Cele kontroli systemow informatycznych

Celem audytow informatycznych jest zapewnienie, ze zasoby informatyczne umozliwiajg osiggnigcie
celéow organizacyjnych w sposob skuteczny oraz skuteczne wykorzystanie zasobow. Kontrole systemow
informatycznych moga obejmowac systemy ERP, bezpieczenstwo systemoéw informacyjnych, nabycie
rozwigzania biznesowego, rozwoj systemow oraz ciggto$¢ dziatania — tj. konkretne obszary wdrazania SI;
kontrola systemow informatycznych moze rowniez bada¢ warto§¢ zapewniong przez SI.

4 INTOSAI Deklaracja z Limy, Rozdziat VII, Czg$¢ 22.

5 ISSAI 100 Podstawowe zasady kontroli w sektorze publicznym.
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Kontrola systemow informatycznych

Oto kilka przyktadowych celow kontroli:

e Przeglad mechanizméw kontroli systemow informatycznych w celu upewnienia si¢ o ich adekwatnosci
1 skutecznosci.

e Ocena procesOw majacych zastosowanie do operacji w danym obszarze, takim jak np. system ptac
lub system rachunkowosci finansowe;.
Ocena dzialania systemu i jego bezpieczenstwa, np. system rezerwacji biletow kolejowych.

e Badanie procesu rozwoju systemu i procedur.

1.3 Zakres kontroli systemow informatycznych

Generalnie najwyzsze organy kontroli (NOK) przeprowadzaja kontrole systemoéw informatycznych
tacznie z badaniem sprawozdania finansowego, przegladem systemu kontroli wewngtrznej i/lub kontrola
wykonania zadan dotyczacg systemow lub aplikacji informatycznych. W szerokim ujeciu kontrole systemow
informatycznych stanowig element kontroli finansowych (oceniajacych prawidlowosé sprawozdania
finansowego instytucji); kontroli zgodnosci/operacyjnych (ocena systemu kontroli wewnetrznej); kontroli
wykonania zadan (w tym kwestie dotyczace systemow informatycznych); kontroli specjalistycznych (ocena
ustug $wiadczonych przez podmiot trzeci, takich jak outsourcing itp.); oraz kontroli §ledczych i kontroli
projektow rozwoju systeméw informacyjnych (SI).¢

Niezaleznie od rodzaju kontroli, do zadan kontrolera systeméw informatycznych nalezy ocena polityk i procedur
regulujacych catoksztatt sSrodowiska informatycznego kontrolowanego podmiotu oraz zapewnienie wdrozenia
odpowiednich mechanizméw kontroli i egzekwowania. Ustalanie zakresu kontroli systemow informatycznych
wymaga podjecia decyzji dotyczacej obszaru objgtego kontrola, wyboru systeméw informatycznych
i ich funkcji oraz proceséw informatycznych, ktore majg zosta¢ objete kontrolg, jak rowniez okreslenia,
ktore lokalizacje systemow informatycznych’ i w jakim okresie zostang poddane kontroli. Co do zasady
sprowadza si¢ to do wyznaczenia lub okreslenia granic kontroli.

1.4 Informatyczne mechanizmy kontrolne

Mechanizm kontrolny obejmuje metody, polityki oraz
OGOLNE MECHANIZMY KONTROLNE procedury, ktore zapewniaja ochrong aktywow
organizacji oraz dokladno$¢ i1 wiarygodnos¢ jej
dokumentacji, a takze przestrzeganie standardow

Lad i zarzadzanie . S ,
zarzadzania w biezacej dziatalnosci.

Strategia, Ludzie i zasoby, Bezpieczenstwo
Informacji, Rozwoj i nabywanie, Eksploatacja

W konteks$cie informatycznym mechanizmy kontroli
dzieli si¢ na dwie kategorie: ogélne mechanizmy
kontroli oraz mechanizmy kontroli aplikacji.
Przynalezno$¢ do danej kategorii zalezy od zasiegu
Mechanizmy kontroli aplikacji kontroli oraz od tego, czy dany mechanizm dotyczy

Wejscie Przetwarzanie Wyjscie konkretnej aplikacji.

1tp.

Ogoélne informatyczne mechanizmy kontroli
stanowig podstawe struktury kontroli systemow
Ryc.1.1 Ogoélne mechanizmy kontrolne i mechanizmy informatycznych. D_Otyczq one ogblnego frodowiska,

kontroli aplikacji w ktorym systemy informatyczne sg opracowywane,
eksploatowane, zarzadzane i utrzymywane. Ogolne
informatyczne mechanizmy kontroli  stanowig
ramy catosciowej kontroli dziatan informatycznych
1 zapewniaja osiggnigcie ogolnych celéw kontroli.

®  Patrz baza danych EUROSAI zawierajaca raporty z roznych rodzajow kontroli systemow informatycznych: http://egov.nik.gov.pl/

7 Lokalizacja obejmuje serwer wewnetrzny (aplikacji, danych lub inny), lokalizacje uzytkownikow, sieci w ogélnym sensie oraz okre$la fizyczne
lokalizacje do sprawdzenia w sieciach obejmujacych budynki, miasta albo panstwa, jesli jest taka potrzeba.
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Ogo6lne mechanizmy kontroli s3 wdrazane przy zastosowaniu licznych narzedzi, takich jak polityka, wytyczne
iprocedury, jak rowniez poprzez wprowadzenie odpowiedniej struktury zarzadzania—w tym takze zarzadzania
systemami informatycznymi organizacji. Przyktadowe ogoélne mechanizmy kontroli to opracowanie
i wdrozenie strategii systemow informacyjnych oraz polityki bezpieczenstwa systemow informacyjnych,
powotanie informatycznego komitetu sterujacego, ustalenie zakresu obowigzkdéw pracownikow zwigzanych
z systemami informacyjnymi wykluczajace pokrywanie si¢ ich zadan, a takze planowanie majace na celu
zapobiezenie utracie zasobow oraz planowanie na wypadek utraty zasobow.

Mechanizmy kontroli aplikacji to konkretne mechanizmy opracowane osobno dla kazdej
skomputeryzowanej aplikacji. Stosuje si¢ je do segmentdw aplikacji oraz wigze z transakcjami i istniejgcymi
danymi. Mechanizmy kontroli aplikacji obejmuja zatwierdzanie danych wejsciowych, szyfrowanie danych
do transmisji, mechanizmy kontroli przetwarzania itp. Na przyktad w aplikacji do ptatnosci przez Internet
jednym z punktéw kontrolnych danych wejsciowych moze by¢ data wazno$ci karty kredytowej, ktora
powinna przypada¢ pdzniej niz data operacji, a wprowadzone dane powinny by¢ szyfrowane.

1.5 Zwiazek miedzy ogolnymi informatycznymi mechanizmami kontroli
a mechanizmami kontroli aplikacji

Ogodlne informatyczne mechanizmy kontroli nie s3 przygotowywane na potrzeby konkretnych,
indywidualnych strumieni operacji lub poszczegdlnych pakietow ksiegowych badz aplikacji finansowych.
Celem ogolnych informatycznych mechanizmoéw kontroli jest zapewnienie odpowiedniego rozwoju
i wdrozenia aplikacji, programow, plikow z danymi oraz operacji komputerowych.®

Sposob zaprojektowania i wdrozenia ogoélnych informatycznych mechanizmow kontroli moze mieé
znaczacy wplyw na skuteczno$¢ mechanizmow kontroli aplikacji. Ogélne mechanizmy kontroli dostarczaja
aplikacjom zasobow, ktére sa im potrzebne do funkcjonowania oraz uniemozliwiaja wprowadzanie
nicautoryzowanych zmian do aplikacji (chronig je przed przeprogramowaniem) lub do baz danych
(obszernego zbioru danych transakcyjnych).

Do najpopularniejszych ogélnych informatycznych mechanizméw kontroli, ktére wspierajg mechanizmy
kontroli aplikacji, naleza’:

Logiczna kontrola dostepu do infrastruktury, aplikacji i danych.

Mechanizmy kontroli cyklu rozwoju systemu.

Mechanizmy kontroli zarzadzania zmiang programu.

Mechanizmy kontroli fizycznego dostepu do centrum danych.

Mechanizmy kontroli tworzenia kopii zapasowych oraz odzyskiwania systemu i danych.
Mechanizmy kontroli eksploatacji systeméw komputerowych.

Mechanizmy kontroli aplikacji stosowane sg do indywidualnych operacji i stuza sprawdzeniu, czy etapy
wejscia, przetwarzania i wyjscia operacji przebiegaja prawidtowo. Sposob zaprojektowania i operacyjna
skuteczno$¢ ogdlnych informatycznych mechanizméw kontroli w znacznym stopniu wptywa na to, jak
bardzo kierownictwo moze polega¢ na mechanizmach kontroli aplikacji w zarzadzaniu ryzykiem.

1.6 Dlaczego informatyczne mechanizmy kontroli sq wazne dla kontrolera
systemow informatycznych?

Ogolnie rzecz biorac, kontrolerzy systeméw informatycznych maja za zadanie sprawdzi¢ mechanizmy
kontrolizwigzane z technologia, za$ kontrolerzy niezwiazani z informatyka sprawdzaja mechanizmy kontroli
finansowej, zgodnos$ci regulacyjnej 1 prawnej. Jednak w zwigzku z coraz powszechniejszym stosowaniem
przez organizacje rozwigzan informatycznych do zautomatyzowania operacji, roznice migdzy zadaniami

8 ISACA, IS Auditing Guidelines-Applications Systems Review — Dokument GI4, s. 3.
®  Global Technological Audit Guide (GTAG) 8 — Auditing Applications Controls.
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kontroleréw systemow informatycznych i zwyktych zaczynajg si¢ szybko zaciera¢. Wszyscy kontrolerzy
powinni rozumie¢ srodowisko systemu kontroli wewnetrznej kontrolowanej jednostki, by moc sprawdzié,
czy mechanizmy kontroli wewnetrznej sa w niej przestrzegane. Jak wspomniano w Podstawowych
zasadach kontroli w sektorze publicznym ISSAI: , kontrolerzy powinni zapozna¢ si¢ z funkcjonowaniem
kontrolowanej jednostki/kontrolowanego programu. Obejmuje to zrozumienie kontroli wewnetrznej,
jak rowniez wlasciwych celow, operacji, otoczenia prawnego, systemow i procesow biznesowych. Kazdy
obszar kontroli opiera si¢ na zestawie celow kontroli, ktore organizacja wprowadza dazac do zmniejszenia
ryzyka zawodnosci systemow kontroli wewnetrznej. Zadaniem kontrolera jest zrozumienie potencjalnego
ryzyka informatycznego i ryzyka dziatalnosci gospodarczej w kontrolowanej jednostce, a nastgpnie ocena,
czy istniejace mechanizmy kontroli sg wystarczajace do realizacji celéw kontroli. W przypadku ogélnych
informatycznych mechanizméow kontroli kontroler powinien dobrze orientowac si¢ w szerokich kategoriach
i zasiggu stosowanych ogélnych mechanizméw kontroli, umie¢ oceni¢ jako$¢ nadzoru kierownictwa
oraz $wiadomo$¢ pracownikéw jednostki w zakresie wyzej wymienionych kwestii, a takze skuteczno$é
mechanizmoéw kontroli. ISSAI 1315 zwraca uwage, ze nawet w niewielkich podmiotach, w ktorych system
informacyjny i procesy biznesowe zwigzane ze sprawozdawczos$cig finansowa sa mniej skomplikowane,
ich rola jest roéwnie wazna. Stabe ogolne mechanizmy kontroli powaznie obnizaja wiarygodnosé
mechanizmoéw kontroli dotyczacych poszczegolnych aplikacji informatycznych.

W kolejnych rozdziatach zostang szczegdélowo omowione niektore z kluczowych obszaréw ogolnych
informatycznych mechanizméw kontroli oraz mechanizmoéw kontroli aplikacji. Sugerowane matryce
kontroli dla kazdego z obszaréw podlegajacych kontroli znajduja si¢ w Zatacznikach.

II. PROCEDURA KONTROLI SYSTEMOW INFORMATYCZNYCH

PLANOWANIE KONTROLI SYSTEMOW INFORMATYCZNYCH

Kluczowa czescia kazdej kontroli, rowniez kontroli systemow informatycznych, jest planowanie kontroli.
W wigkszosci NOK planowanie kontroli odbywa si¢ w trzech etapach, a sa to: planowanie strategiczne,
planowanie makro albo roczne oraz planowanie mikro albo planowanie na poziomie jednostki.

I1.1 Planowanie strategiczne

Plan strategiczny NOK to dlugoterminowa
(3-5 lat) prognoza ogolnych i szczegoétowych

celow kontroli, m.in. kontroli systemow
informatycznych orazposzczego6lnych organizacji
objetych kompetencjami kontrolnymi NOK.

W niektorych NOK w planie strategicznym moze
znalez¢ sie tylko lista nowych obszaréw kontroli
systemow informatycznych. Moze to by¢
na przyktad: zbadanie nowych metod rozwoju
systemow (np. programowanie zwinne — agile
programming) 1 ich nabycia albo zastosowanie
chmur obliczeniowych w sektorze publicznym.

W  kazdym razie procedura planowania
strategicznego i plan strategiczny NOK shuzg
ukierunkowaniu celow kontroli  systemow
informatycznych NOK na przysztosé.

. Rozpoznanie otoczenia kontrolnego, czyli lista wszystkich

organizacji lub jednostek do kontroli, ktore podlegaja
jurysdykcji NOK.

. Lista  systemoéw informacyjnych  wykorzystywanych

w organizacjach/jednostkach do kontroli.

. Rozpoznanie czynnikéw, ktore maja wplyw na krytyczna

role systemu dla organizacji pod katem spetniania jej funkcji
i S$wiadczenia ustug.

. Przypisanie czynnikom krytycznym odpowiedniej wagi. Te

czynnos$¢ mozna wykonywa¢ w konsultacji z kontrolowana
organizacja.

. Kompilacja informacji dotyczacych wszystkich systemow

we wszystkich organizacjach oraz uszeregowanie ich pod
wzgledem waznosci na podstawie tacznej punktaci.

. Przygotowanie rocznego planu kontroli, ktory powinien zawiera¢

zarys priorytetow, przyjetego podejscia i harmonogramu kontroli
informatycznych. Cwiczenie to mozna powtarza¢ w odstepach
rocznych, dzigki czemu staloby si¢ ono regularnym planem.

10 ISSAI 100, paragraf 45 — thumaczenie odwotuje si¢ do obowigzujacej od listopada 2013 r. wersji ISSAI 100, w odréznieniu od oryginatu,
w ktorym odsyta si¢ do wersji roboczej ISSAI 100 posiadajacej odmienng numeracj¢ paragrafow i nieznacznie zmieniong tre$¢ — przyp. red.
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I1.2 Planowanie makro

Planowanie kontroli w wymiarze makro zazwyczaj przebiega w oparciu o roczny cykl na szczeblu NOK**,
majacy na celu wybor obszaréw kontroli. Biorac pod uwage szybkie rozprzestrzenianie si¢ nowoczesnych
SI w administracji i ograniczone zasoby NOK, w celu uszeregowania i wyboru odpowiednich tematow
wskazane jest przyjecie podejscia opartego na ocenie ryzyka. Poza tym NOK muszg dodatkowo wzigé
pod uwage obowiazkowe kontrole, na przyklad te wymagane prawem lub wykonywane na wniosek
parlamentu, kongresu lub innych jednostek nadzorczych.

I. Podejscie oparte na ocenie ryzyka

NOK zazwyczaj maja uprawnienia do kontroli szeregu organizacji, ktore korzystaja z r6znych systemow
informacyjnych. Mozemy mie¢ tu do czynienia z ré6znymi zastosowaniami poszczegdlnych funkcji
i czynnosci albo tez z wieloma instalacjami komputerowymi w réznych lokalizacjach geograficznych.

Istniejg wprawdzie rodzaje ryzyka nieodtgcznie zwigzane z systemami informacyjnymi, ale w r6zny sposob
oddziatuja one na rézne systemy. Ryzyko niefunkcjonalnosci, nawet trwajacej tylko godzine, moze mieé
powazne konsekwencje dla systemow ptatnosci popularnych sklepéw detalicznych. Ryzyko nieuprawnione;j
modyfikacji moze doprowadzi¢ do naduzy¢ finansowych i potencjalnych strat w internetowych systemach
bankowych. Systemy przetwarzania wsadowego albo konsolidacji danych moga wykazywac relatywnie
mniejsza wrazliwos¢ na niektore z powyzszych rodzajow ryzyka. Srodowiska techniczne, w ktorych dzialaja
systemy, mogg takze wplywaé na zwigzane z nimi ryzyko.'? Dzigki zastosowaniu podej$cia opartego
na ocenie ryzyka do wyboru systeméw informatycznych podlegajacych kontroli, kontroler jest w stanie
uszeregowaé kontrole pod wzgledem waznosci. W celu wykorzystania ram oceny ryzyka NOK musi
posiada¢ przynajmniej minimalny poziom informacji w ramach swoich oddzialow, zwykle uzyskiwany
w drodze ankiety.

Procedura oceny ryzyka to jeden ze sposobow wyboru jednostki kontrolowanej, ale NOK wybieraja
tez jednostki kontrolowane cyklicznie, wykorzystujac kontrole regulaminowe lub konkretne wnioski
wysuwane przez organy nadzorcze (kongres, parlament, wtadza ustawodawcza, itp.).

I1.3 Planowanie mikro (na poziomie jednostki)

Planowanie w wymiarze mikro polega na opracowaniu szczegétowego planu kontroli wybranej jednostki
kontrolowanej. W pierwszej kolejnosci nalezy zarysowac cele kontroli. Plan kontroli pomoze kontrolerom
przygotowa¢ program kontroli systeméw informatycznych. Nie mozna opracowaé programu kontroli
bez glebokiej znajomosci kontrolowanej jednostki i jej systemow informacyjnych. Niniejszy podrecznik
ma stuzy¢ kontrolerowi po opracowaniu planu, pomagajac mu wpisa¢ w matryce kontroli konkretne
cele kontroli dla poszczegdlnych obszaréw (tad, bezpieczenstwo informatyczne itp.), ktore beda badane.
Planowanie w wymiarze mikro wymaga znajomosci organizacji i wstgpnej oceny mechanizméw kontroli,
co ulatwia szczegdtowe planowanie kontroli.

B Znajomos$¢ organizacji

Zakres wiedzy na temat organizacji i jej procedur, jaki powinien posiada¢ kontroler systemow
informatycznych, w duzym stopniu zalezy od charakteru organizacji i poziomu szczegdtowosci prowadzone;j
kontroli. Znajomos¢ organizacji powinna uwzglednia¢ biznesowe, finansowe i nieodtgczne rodzaje ryzyka
zagrazajace organizacji i jej systemom informatycznym. Kontrolerzy powinni takze wiedzie¢, w jakim
stopniu organizacja realizuje swoje cele przy pomocy 0sob trzecich oraz w jakim stopniu cata procedura

NOK na calym $§wiecie maja rézne struktury organizacyjne. W tym kontekscie etap pierwszy dotyczy typowej struktury NOK: siedziba
— organizacje terenowe, przy czym planowanie w wymiarze globalnym jest prowadzone albo zatwierdzane w siedzibie, a sama kontrola (etap
drugi planowania) przebiega w terenie.

12 S Anantha Sayana-ISACA
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biznesowa zostala odzwierciedlona w $rodowisku informatycznym®?. Kontroler powinien wykorzysta¢
te informacje do rozpoznania potencjalnych probleméw, sformutowania celow i zakresu pracy, wykonania
pracy oraz do uwzglednienia dziatan zarzadu, na ktore kontroler SI powinien zwraca¢ uwage.

Ponizej przedstawiono typowy schemat systemu informacyjnego w organizacji:

/ Mechanizmy tadu informatycznego \
Fizyczne i Srodowiskowe mechanizmy wsparcia \

ﬁVIechanizmy system bezpieczenstwa i kontroli wewnetrznej

\

Mechanizmy rekrutacji, szkolenia kadr i HR

f Systemy sieciowe

System operacyjny

Aplikacje
WEJSCIE PRZETWARZANIE WYJSCIE

SCIEZKI KONTROLI DANE STALE
\&\\ Sciezki kontroli sieci

A

Ryc.1.2 Typowy schemat systemu informacyjnego w organizacji

Typowa aplikacja lezaca u podstaw systemu informatycznego skomputeryzowanej organizacji sktada si¢
z systemu zarzadzania bazg danych i konkretnych baz danych w potaczeniu z aplikacjami odwzorowujgcymi
zasady biznesowe w systemie przy pomocy konkretnych modutow i z interfejsem uzytkownika front-end
wspotpracujgcym z oprogramowaniem aplikacji sieciowych, jezeli mamy do czynienia ze $rodowiskiem
sieciowym. Bazy danych i aplikacje sg zlokalizowane na serwerach, ktore sg w zasadzie komputerami
o wysokiej wydajnosci, zdolnymi do hostingu duzych i zlozonych baz danych i aplikacji. Mogg istnie¢
konkretne serwery w zaleznos$ci od wymogow poszczegolnych uzytkownikow, takie jak serwery danych,
serwery aplikacji, serwery internetowe i serwery proxy.

Na podstawie zdobytej wiedzy na temat systemu informatycznego i jednostki kontrolowanej kontrolerzy
systemow informatycznych moga zdecydowaé, jakie podejscie winni przyja¢c w kontroli systemow
informatycznych. W sktad kontroli systemow informatycznych musi wejs$¢ kontrola ogoélnych mechanizmow
kontroli i mechanizmow kontroli aplikacji.

B Istotnos¢

Istotnos¢** poszczegdlnych zagadnien objetych kontrolg informatyczng powinna zosta¢ ustalona w ramach
ogolnej polityki istotnosci NOK dotyczacej formutowania dokumentéw pokontrolnych. Kontroler
powinien przeanalizowac¢ istotno$¢ danego zagadnienia w kontekscie sprawozdan finansowych (kontrola
prawidtowosci) albo charakteru kontrolowanej jednostki lub jej dziatalnosci.

Kontroler SI powinien ustali¢, czy jakiekolwiek ogolne defekty systemu informatycznego moga potencjalnie
sta¢ si¢ istotne. Istotno$¢ takich wadliwych ogdlnych mechanizmoéow kontroli IT powinna zosta¢ oceniona
pod wzgledem ich wplywu na mechanizmy kontroli aplikacji, tj. czy wspolzalezne mechanizmy kontroli
aplikacji takze sg nieskuteczne. Jesli usterka aplikacji jest spowodowana ogdlnymi mechanizmami kontroli
systemow informatycznych, wtedy sa one istotne. Na przyklad, jesli w dokonanych przez aplikacje
obliczeniach podatkowych wystepuje istotny blad spowodowany zlymi mechanizmami kontroli zmiany
w tabelach podatkowych, decyzja zarzadu o nieusuwaniu btedu ogdlnych mechanizméw kontroli IT

Organizacje przechodzace transformacje ze $rodowiska manualnego do skomputeryzowanego stosuja zazwyczaj Reinzynieri¢ Procesu
Biznesowego (BPR). Mozliwe jest wykonywanie niektorych procesow biznesowych manualnie, rownolegle do systemow informatycznych.
Te konkretne scenariusze powinny zwracaé¢ szczegdlna uwage kontrolerow systemow informatycznych.

4 Wedlug ISSAI 100, paragraf 41: ,Istotnos¢ jest czesto rozwazana pod wzgledem wartoécei, ale ma takze inne, jakosciowe i ilosciowe
aspekty. Nieodtaczne cechy elementu lub grupy elementow moga stanowi¢ o jej istotnosci ze wzgledu na sama ich nature. Sprawa moze by¢
rowniez istotna ze wzgledu na kontekst, w jakim wystepuje”.
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oraz jej wptyw na $rodowisko systemu kontroli wewnetrznej mogg stac si¢ istotne w potaczeniu z innymi
usterkami mechanizmow kontroli wptywajacymi na srodowisko systemu kontroli wewnetrznej*®.

B Przydzielenie zasobéw

Kontrola systemow informatycznych wymaga odpowiedniego przydzielenia zasobow, w szczegdlnosci
pracownikow, ci bowiem muszg dobrze zna¢ si¢ na typowych systemach, procesach i mechanizmach
informatycznych, od ktorych zalezy skuteczne dziatanie systemu informatycznego. Oprocz odpowiednich
zasobow ludzkich'® nalezy takze zapewni¢ wilasciwy budzet, infrastruktur¢'’ i spelni¢ wszelkie inne
rozpoznane wymogi. Harmonogram kontroli powinien w miar¢ mozliwosci by¢ ustalony w porozumieniu
z kontrolowang jednostka.

B Interakcja z jednostka kontrolowana

Jednostka kontrolowana powinna zosta¢ poinformowana o wymiarze i celach kontroli, nalezy omowic
takze w niezbednym zakresie kryteria oceny kontroli. W razie potrzeby NOK moze wystosowaé pismo
dotyczace zaangazowania jednostki kontrolowanej w proces kontroli, w ktorym moze takze przedstawic
warunki takiego zaangazowania. NOK powinien zabiegaé o wsparcie i wspotprace jednostki
kontrolowanej w procesie kontroli, m.in. w kontekscie dostepu do dokumentow i informacji (fizycznego
lub elektronicznego).

B Zbieranie dowodow kontroli
1. Wstepna ocena informatycznych mechanizmoéw kontrolnych

Kontroler systemow informatycznych powinien przeprowadzi¢ wstepng ocen¢ informatycznych
mechanizmo6w kontroli kontrolowanego systemu, aby dowiedzie¢ sig, czy istniejace mechanizmy kontrolne
(ogodlne mechanizmy kontroli i mechanizmy kontroli aplikacji) sa solidne. W analizie mechanizmow
kontroli na tym etapie nalezy:

e ocenié, czy istnieja i funkcjonujg odpowiednie mechanizmy tadu informatycznego,

e oceni¢, czy cele informatyczne sg dopasowane do celéw biznesowych,

e ocenié, czy istniejg odpowiednie mechanizmy nabywania rozwigzan informatycznych (w tym aplikacji
informatycznych, sprzetu, oprogramowania, zasobow ludzkich, sieci, rozwigzan ustugowych itp.),

e oceni¢ mechanizmy kontrolnenaszczebluorganizacji w dziataniu systemow informatycznych, ktore decyduja
o codziennych funkcjach informatycznych, oceni¢ procedury bezpieczenstwa informatycznego organizacji,
procedury ciggtosci dziatania i tworzenia kopii zapasowych, zarzadzanie zmiang, $wiadczenie ushig
1 informacje zwrotne.

Powyzsze punkty tworza liste ogélnych informatycznych mechanizmow kontroli, ktére nie sg
charakterystyczne dla poszczegolnych strumieni transakcji czy aplikacji, ale dotycza ogdlnej infrastruktury
informatycznej organizacji, w tym polityk, procedur i roboczych praktyk informatycznych. Testy powinny
by¢ zaprojektowane w oparciu o takie techniki'® jak wywiady, analizy na podstawie kwestionariuszy,
obserwacje, test krok po kroku'®, wprowadzanie i analiza danych, weryfikacja itp.

15 Materiality Concepts for Auditing Information, Wytyczne ISACA (G6).

Odpowiednie zasoby ludzkie to pracownicy, ktorzy znaja si¢ na systemach informatycznych i moga w razie koniecznosci dokona¢ ekstrakcji
i analizy danych — do przeprowadzenia kontroli systemow informatycznych z zatozenia potrzebne sa umiejetnosci z zakresu informatyki.
Przed przeprowadzeniem kontroli systemow informatycznych NOK powinien odnies¢ si¢ do ISSAI 100, paragraf 39, gdzie opisano niezbgdne
umiejetnosci pracownikow.

Obejmuje platformy sprzgtowe, systemy operacyjne, systemy zarzadzania relacyjna baza danych (RDBMS)), jak tez no$niki danych, jednostki
obliczeniowe takie jak komputery PC, laptopy itp. zdolne do ekstrakcji i analizy informacji.

Techniki te moga by¢ wykorzystane zarowno w testach wstepnych, jak i badaniach bezposrednich. Kontroler systemow informatycznych moze
wybrac jedna lub wigcej technik podczas wykonywania ktoregokolwiek z tych dwoch zadan.

Testy krok po kroku prowadzone sa w celu zrozumienia i ustalenia niezawodno$ci systemow informatycznych klienta i procedur kontroli
wewnetrznej. Test ten najlepiej nadaje si¢ do zrozumienia systemu informatycznego, weryfikacji ustalen z testow wstgpnych lub rezultatow
badan bezposrednich. Moze to wigc by¢ test nieodnoszacy sig¢ stricte do mechanizméw kontroli.
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2. Badania bezposrednie

Badania bezposrednie maja za zadanie uzasadni¢ twierdzenia dotyczace celow kontroli. Badania
bezposrednie obejmujg szczegdlowe testy informatycznych mechanizméw kontrolnych przy pomocy
réznych technik i narzedzi zasiggania i uzyskiwania informacji oraz analizy danych.

Analiza danych obejmuje ponizsze etapy?’:

e Rozpoznanie celu analizy lub projektu

e Wiedza na temat badanej probki (badanych probek)

o Swiadomo$¢ uktadow i formatéw danych?!

e Nadanie niepowtarzalnych numerow identyfikacyjnych, jezeli konieczne jest porownywanie i scalanie

danych

Ustalenie pytan do badania / celow kontroli

Metody wykorzystane do odpowiedzi na pytania:

— Kiryteria oceny

— Dowody

— Analiza

— Wnhniosek

e Procedury przeksztalcania plikow danych (tworzenie sktadni, dodawanie w razie potrzeby nowych
zmiennych)

e Procedury korygowania danych (np. usuwanie wartosci odstajacych).

Wigkszo$¢ analiz mozna wykonaé bezposrednio na podstawie roboczego pliku danych. Niektore moga
wymagac transformacji danych zrodtowych, podzbiorow lub konkretnych danych wejsciowych wymaganych
przez programy statystyczne. Systemy informatyczne korzystaja z wielu réznych rodzajéow danych
i ich reprezentacji (numeryczna, tekstowa, alfanumeryczna itp.). Kontroler systemow informatycznych
powinien by¢ tego $Swiadom i zastosowa¢ do analizy odpowiednie narzedzia. Do analizy informacji
kontrolerzy moga wykorzysta¢ Ogoélne Oprogramowanie do Kontroli lub Specjalistyczne Oprogramowanie
do Kontroli. Narzegdzia takie jak Microsoft Excel, Microsoft Access, IDEA, ACL itp. to przyktady ogélnego
oprogramowania do kontroli, umozliwiajgcego import i analiz¢ danych.

Kontrolerzy systemoéw informatycznych moga nastepnie przyja¢ kazda z ponizszych technik, w zaleznosci
od wymagan:

e Pobra¢ dane, uzyskujac kopie danych od jednostki kontrolowanej. Niewykluczone, ze kontrolerzy
systemow informatycznych beda musieli odtworzy¢ podobne otoczenie (system operacyjny, system
zarzadzania bazami danych, sprzgt itp.) jak to istniejace w jednostce kontrolowanej, aby moc
przeanalizowac/pobra¢ dane z kopii danych. Moze wystapic takze konieczno$¢ skonwertowania danych
na inny format, aby utatwi¢ ich odczytanie i analize.

o Wykorzysta¢ oprogramowanie do kontroli w celu pobrania danych z r6znych kombinacji systemow
operacyjnych, systeméw zarzadzania bazami danych, systemow aplikacji itp. Kontrolerzy systemow
informatycznych mogg korzysta¢ z Ogélnego Oprogramowania do Kontroli lub Specjalistycznego
Oprogramowania do Kontroli. Ogolne Oprogramowanie do Kontroli moze by¢ tez wykorzystywane
dla konkretnych gatezi przemystu lub stanowi¢ oprogramowanie narz¢dziowe, ktore stuzy do oceny
funkcjonowania poszczegdlnych narzedzi systemoéw komputerowych. Wykorzystanie ktoregokolwiek
zpowyzszych lub ich kombinacjiuzaleznione jest od celow i zakresu kontroli systemow informatycznych.

e Wykona¢ dane testowe w sytuacjach, w ktorych nalezy przetestowac jako$¢ programu. Przyjmuje sig,
ze mozna wypowiadac¢ si¢ co do ogdlnej niezawodnosci programu, jesli jest on niezawodny w zestawie
konkretnych testow. Wykorzystanie danych testowych obejmuje Zaprojektowanie danych testowych
oraz Utworzenie danych testowych przed uruchomieniem programu z uzyciem danych testowych.

20 Jonathan Steinberg, An Overview of Data Analysis; Bruce A. Kaplan Data Analysis Research; Muhamad Jantan Introduction to Data Analysis.

2l Tojeden z najwazniejszych etapow przed przeprowadzeniem analizy danych. Uktad oznacza wiedzg na temat roznych baz danych, wbudowanych

tabel, wykorzystanych modeli kodowania i zwiazkéw migdzy tabelami a bazami danych. W tym zakresie pomocna begdzie wiedza na temat
r6znych modeli baz danych.
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Kontroler systemow informatycznych powinien wybra¢ odpowiednia metode oceny ryzyka i zastosowaé
techniki doboru proby, aby dojs¢ do odpowiednich wnioskéw na podstawie kontroli ograniczonych
danych wystarczajacej ze statystycznego punktu widzenia. Generalnie dobrg praktyka jest skorzystanie
przy wyborze i okreslaniu metody doboru proby z pomocy eksperta lub statystyka w ramach organizacji.

III. DOKUMENTACJA KONTROLI

Dokumentacja kontroli systemow informacyjnych stanowi zapis pracy wykonanej przez kontrolerow
i zgromadzonych przez nich dowodow kontroli, potwierdzajacych wyniki i wnioski ptynace z kontroli.
Kontrolerzy informatyczni musza zapewni¢ odpowiednie przechowanie wynikow i dowodéw kontroli,
spelniajac wymogi rzetelno$ci, kompletnosci, poprawnosci i wystarczajacego zakresu materiatow.
Kontrolerzy informatyczni powinni tez zapewni¢ udokumentowanie procesu kontroli, co pozwoli
na pozniejsza weryfikacje procedur analizy kontroli. Wymaga to odpowiednich technik dokumentacji.

Dokumentacja powinna obejmowac¢ nastepujace aspekty:

Zaplanowanie i przygotowanie zakresu i celow kontroli.

Programy zadan kontrolnych.

Zebrane dowody, na ktorych podstawie zostaty wyciggniete wnioski.

Wszelkie dokumenty robocze, w tym ogolne akta dotyczace organizacji i systemu.

Punkty oméwione w wywiadach z jasnym wskazaniem tematu dyskusji i osoby, z ktora przeprowadzany

byl wywiad (stanowisko, opis, godzina, miejsce).

e Ustalenia kontrolera dokonane podczas obserwacji wykonywanej pracy. Ustalenia moga uwzgledniad
miejsce, godzing, powdd obserwacji i uczestniczace osoby.

e Raporty i dane z systemu uzyskane bezposrednio przez kontrolera lub przekazane przez kontrolowanych
pracownikéw. Kontroler SI powinien dopilnowa¢, aby w raportach tych zostato wskazane ich zrddto,
data, godzina i uwzglednione warunki.

e Kontroler moze doda¢ wlasne uwagi lub wyjasnienia dotyczace obaw, watpliwosci lub konieczno$ci
uzyskania dodatkowych informacji w rdéznych miejscach dokumentacji. Kontroler powinien
pozniej wroci¢ do tych komentarzy, uzupetniajace uwagi i odniesienia dotyczace sposobu i miejsca
ich wyjasnienia.

e W kontek$cie przechowywania danych elektronicznych NOK powinien zapewni¢ kopi¢ bezpieczenstwa
(back-up) danych uzyskanych od jednostki kontrolowanej oraz rezultaty zapytan i analiz. Dokumentacja
kontroli powinna by¢ poufna i przechowywana przez okres wyznaczony przez NOK lub obowigzujace
przepisy prawa.

o W przypadku gdy praca kontrolera jest oceniana przez jego wspotpracownika lub przetozonego, uwagi
wynikajace z takiej oceny powinny rowniez stanowi¢ cze$¢ dokumentacji.

e Wstepny projekt sprawozdania i sprawozdanie koncowe z kontroli powinny stanowi¢ czg$¢ dokumentaciji

kontroli.

IV. NADZOR I OCENA

Praca wykonana przez kontrolerow powinna by¢ odpowiednio nadzorowana podczas kontroli??,
a po udokumentowaniu oceniona przez kierujacego zespotem kontroleroéw?’. Kierujacy zespolem
kontroleréw powinien takze udziela¢ koniecznego wsparcia, przeszkolenia i petni¢ role mentora podczas
przeprowadzania kontroli, co ma szczegolne znaczenie w nowym obszarze, jakim jest kontrola systemow
informatycznych.

2 [SSAI 100, paragraf 38.
% Przywolane w oryginale odestanie nie wystepuje w ISSAI 100 — przyp.red.
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V. SPRAWOZDAWCZOSC

Sprawozdanie z kontroli systemoéw informatycznych powinno odpowiada¢ ogdlnemu schematowi systemu
sprawozdawczosci obowigzujacemu w NOK. Sprawozdania z kontroli systemu informatycznego powinny
dostosowac zakres technicznych informacji do poziomu szczegdétowosci oczekiwanego przez adresatow
raportu.

Kontroler systemow informatycznych powinien terminowo zda¢ sprawozdanie ze swoich ustalen,
a ustalenia powinny by¢ konstruktywne i przydatne dla jednostki kontrolowanej oraz istotne dla innych
interesariuszy. Sprawozdanie moze zosta¢ przekazane odpowiednim wtadzom, w zaleznos$ci od mandatu
NOK i kontroli systemu informatycznego.

VI. ETAPY SPRAWOZDAWCZE

Istniejg rozne sposoby spelniania wymogow ISSAI dotyczacych ostatniego etapu procesu kontroli. Zalezg
one od tradycji najwyzszych organow kontroli i ich otoczenia prawnego. Jednym z modeli jest trojetapowa
sprawozdawczo$¢ w procesie kontroli, mianowicie:

VI.1 Dokument do dyskusji

Proces sprawozdawczy zaczyna si¢ od omowienia pierwszego projektu (dokument do dyskusji).
Projekt wysytany jest do kierownictwa $redniego szczebla klienta przed zebraniem koncowym. Projekt
stanowi nastepnie przedmiot dyskusji na zebraniu koncowym. Pozwala to na identyfikacjg¢, poprawe
lub wyeliminowanie na wczesnym etapie wszelkich zbyt ostrych sformulowan, btedéw rzeczowych i/
lub niespdjnosci. Po omdwieniu tresci projektu do dyskusji przez klienta i kontrolera, kontroler wprowadza
niezbedne poprawki i wysyta klientowi pierwszy Formalny Projekt.

V1.2 Pismo do kierownictwa

Pismo do kierownictwa to formalny projekt przekazywany kontrolowanej jednostce, aby ta mogta
ustosunkowac si¢ do wniesionych uwag. Pozwala ono kierownictwu na skupienie si¢ na ustaleniach,
wnioskach i rekomendacjach zawartych w otrzymanym formalnym projekcie. Na tym etapie do obowigzkow
kierownictwa nalezy przygotowanie na pismie uwag/odpowiedzi dla Kontrolera i ustosunkowanie si¢
do wszystkich ustalen.

VI.3 Raport koncowy z kontroli

Po otrzymaniu uwag klienta kontroler przygotowuje odpowiedZ przedstawiajaca stanowisko kontroli.
Uwagi kontrolera oraz odpowiedzi podmiotu zostaja potaczone w jeden raport, ktéry stanowi Raport
z kontroli (raport koncowy z kontroli).

Informujac o nieprawidlowosciach lub przypadkach niezgodnos$ci z prawem lub przepisami, kontrolerzy
powinni zadbaé, aby swoje ustalenia przedstawia¢ we wiasciwej perspektywie. Informacja na temat
nieprawidlowo$ci moze by¢ zamieszczona bez wzgledu na zastrzezenia dotyczace opinii kontrolera.

Z natury raportow z kontroli wynika, ze zawieraja one przewaznie znaczaca krytyke. Aby byly one jednak
konstruktywne, powinny réwniez porusza¢ kwesti¢ przysztych dziatan naprawczych poprzez zawarcie
oswiadczen kontrolowanego podmiotu lub kontrolera, w tym wnioskow lub zalecen.**

2 ISSAI 100, paragraf 51.
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V1.4 Sformulowanie wnioskow i rekomendacji

Ustalenia kontroli, wnioski i1 rekomendacje musza by¢ poparte dowodami. Formutujac wnioski
lub sprawozdanie pokontrolne, kontroler systeméw informatycznych powinien uwzglednia¢ istotno$¢
danej kwestii w kontekscie charakteru kontroli lub jednostki kontrolowanej*®.

Kontrolerzy systeméw informatycznych powinni uja¢ wnioski sformutowane na podstawie ustalen kontroli
w sposob odpowiadajacy celom kontroli. Wnioski powinny by¢ istotne, logiczne i obiektywne. Nalezy
unika¢ generalizujacych wnioskéw na temat braku mechanizmow kontroli i zwigzanego z tym ryzyka, o ile
nie sg one poparte badaniami bezposrednimi.

Kontrolerzy systemow informatycznych powinni formutowac rekomendacje, kiedy ustalenia przedstawione
w sprawozdaniu wskazuja na zasadno$¢ znacznych udoskonalen w dziataniu i wynikach. Kontrolerzy
powinni takze opisa¢ status nieskorygowanych istotnych ustalen i rekomendacji z poprzednich kontroli,
ktore majg wptyw na cele aktualnej kontroli. Konstruktywne rekomendacje moga stanowi¢ zachete
do wprowadzenia udoskonalen. Zalecenia sg najbardziej konstruktywne wowczas, gdy sa ukierunkowane
na rozwigzanie przypadku rozpoznanego problemu, zorientowane na dziatania i konkretne, skierowane
do 0sob, ktore maja uprawnienia do dzialania, sa wykonalne i na tyle, na ile to mozliwe, efektywne kosztowo.

Aby sprawozdanie byto wywazone, nalezy takze opisa¢ istotne osiagni¢cia, jesli wchodza one w zakres
sprawozdawczy NOK.

VL.5 Ograniczenia kontroli systemow informatycznych

W sprawozdaniu nalezy takze ujac¢ ograniczenia kontroli systemow informatycznych. Typowe ograniczenia
to na przyktad problemy z dostepem do danych i informacji, brak odpowiedniej dokumentacji procesu
komputeryzacji, wskutek czego kontroler musi opracowa¢ wilasne metody badawcze i analityczne,
aby sformutowa¢ wnioski. Wszelkie inne ograniczenia napotkane przez kontrolerow powinny by¢
odpowiednio opisane w sprawozdaniu.

VI.6 Odpowiedz urze¢du

W przypadku sprawozdania z kontroli systemow informatycznych bardzo wazne jest uzyskanie odpowiedzi
na wnioski kontrolne. Kontrolerzy powinni odby¢ spotkania z kierownictwem urzedu najwyzszego szczebla
i udokumentowac jego reakcje. Jesli to si¢ nie uda, nalezy zachowa¢ odpowiednie dowody podejmowanych
staran i wspomnie¢ o nich w sprawozdaniu.

Bibliografia:

1. COBIT 4.1 Framework, 2007, IT Governance Institute

2. IDI AFROSAI/E-IT Audit Courseware

3. ISSAI 100 Podstawowe zasady kontroli w sektorze publicznym
4. ISSAI 200 Podstawowe zasady kontroli finansowej

5. ISSAI 300 Podstawowe zasady kontroli wykonania zadan

6. ISSAI 400 Podstawowe zasady kontroli zgodnosci

2 ISSAI 100, paragraf 50.
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WZOR MATRYCY KONTROLI

Wykorzystanie matrycy kontroli

Na etapie planowania warto opracowa¢ matryce kontroli, obejmujaca wszelkie zagadnienia istotne
dla kontroli, biorac pod uwagg jej cele i zakres.

Mimo Ze poszczegdlne NOK planuja swoje kontrole w oparciu o rézne formaty matrycy kontroli, istnieje
pewna ogo6lna sp6jnos¢ co do informacji w nich uwzglednionych.

Ponizej przedstawiono sugerowany format matrycy kontroli®® wykorzystany takze w niniejszym
podreczniku:

OBSZARY PODLEGAJACE KONTROLI

Cel kontroli:

Kwestia kontrolna:

Kryteria:

Wymagane informacje Metoda(y) analizy

Whioski kontrolne
Wypetnia kontroler:

1. Obszary podlegajace kontroli

Kontrolerzy systemow informatycznych powinni by¢ w stanie rozpozna¢ obszary podlegajace kontroli
na etapie wstepnej oceny, na ktora sktadajg sie¢ wstepna ocena jednostki i jej srodowiska, w szczegdlnosci
srodowiska informatycznego.

Zagadnienia kontrolne rowniez wynikaja z zakresu kontroli systemow informatycznych. Na przyktad w wielu
NOK kontrola systeméw informatycznych przeprowadzana jest tacznie z kontrola finansowa i kontrola
zgodnosci 1 obejmuje ocene ogdlnych mechanizmdéw kontroli informatycznej oraz mechanizméw kontroli
aplikacji. W innych przypadkach zakres kontroli systemow informatycznych moze stanowi¢ ocene¢ dziatan
jednostki podejmowanych w celu nabycia lub opracowania nowych systemow interaktywnej odpowiedzi
tekstowej (ITR). Coraz wigcej NOK prowadzi takze petna kontrole wykonania zadan przez krytyczne
systemy informatyczne. Niektore przyktady to systemy oceny i poboru dochodu/naleznosci podatkowych,
kolejowe systemy rezerwacji, komputeryzacja ustug publicznych, takich jak rejestracja nieruchomosci,
statystyki ludnosci i krajowe numery identyfikacyjne itp.

Zagadnienia podlegajace kontroli moga wynikac zar6wno z problemow natury informatycznej, jak i z innych
problemow dotyczacych zarzadzania, ktore maja wplyw na SI w kontrolowanej jednostce.

26 Matryca kontroli przedstawia istotne zagadnienia kontrolne, kryteria itp. w podziale na poszczegoélne obszary kontroli systemow informatycznych.
Kontrolerzy powinni mie¢ $wiadomo$¢, ze matryca powinna zosta¢ sporzadzona na etapie planowania, chociaz jej tres¢ mozna w razie potrzeby
aktualizowac podczas procesu kontroli. NOK moga tez wprowadzi¢ niezbgdne zmiany do formatu matrycy kontroli, jesli uznaja to za stosowne.
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2. Kontrolerzy systeméw informatycznych powinni takze okresli¢ kryteria ewaluacji, ktore powinny
by¢ mierzalne, rzetelne i spéjne z badanymi na tym etapie przez kontroleréw celami kontroli/
zagadnieniami podlegajacymi kontroli.

Aby spetni¢ te kryteria, nalezy okresli¢ odpowiednie informacje lub dowody i zebra¢ je w taki sposob,
aby mozna bylo je przechowac na poparcie wnioskéw pokontrolnych. Zebranie informacji moze wymagac
konkretnych narzedzi i technik. Nalezy rozpoznac i wykorzystac rozne narzgdzia i techniki, w szczegdlnosci
na etapie badan bezposrednich. Metody analizy takze sa zalezne od srodowiska SI i muszg by¢ odpowiednio
wykorzystane, aby wnioski uzyskane w ten sposob byly istotne i uzyteczne. Ta kwestia zajmujemy si¢
w nastepnym rozdziale dotyczacym badan bezposrednich, w punkcie Wykonanie kontroli.

Rozpoznanie zrodel informacji
Typowe zrddta informacji w organizacji wyposazonej w systemy informatycznej to na przyktad:

a. Schematy, m.in. schemat systemu, schemat danych, schemat procesow itp.

b. Dokumenty dotyczace opracowania systemu, jak np. Specyfikacja Wymagan Uzytkownika (URS)?” albo
Specyfikacja Wymagan Systemowych (SRS).

c. Dane elektroniczne?®.

d. Inne informacje dostepne w organizacji, dotyczacej jej funkcji, systemoéw kontroli i monitorowania itp.,
takie jak formularze, informacje budzetowe, roznego rodzaju sprawozdania, w tym takze sprawozdania
z poprzednich kontroli, audytow zewnetrznych, kontroli wewngtrznej itp.

e. Polityka, procedury i inne wytyczne.

f. Uzytkownicy systemu.

Okreslenie technik i narzedzi pozyskiwania informacji

Kontrolowane jednostki majg wlasny zestaw sprzgtu, systemu operacyjnego, systemow zarzadzania bazami
danych, oprogramowania aplikacji i sieci. Kontrolerzy systemow informatycznych powinni by¢ w stanie
zebra¢ informacje z tych zrodet w celu przeprowadzenia swojej analizy. Wiedza na temat systemow
informatycznych i bazy danych w organizacji to niezbgdny warunek do pobrania danych.

Kontrolerzy powinni wybra¢ jedng lub wigcej odpowiednich technik z powyzszej listy i dopilnowac,
aby byli usatysfakcjonowani jej integralnoscig i przydatnoscig. Wykorzystanie ktorejkolwiek z powyzszych
technik nie powinno wplynaé na integralnos¢ systemow aplikacji i ich danych w jednostce kontrolowane;j.

Techniki zbierania danych powinny opiera¢ si¢ na ocenie ryzyka przeprowadzonej przez zespot kontrolny,
jak tez uwzgledniac¢ czas i zasoby dostepne do kontroli.

Sugerowane matryce kontroli dla roZnych kontrolowanych obszarow informatycznych zamieszczono
jako Zatgczniki 11 -VII niniejszego podrecznika.

27 URS - User Requirement Specification (specyfikacja wymogdéw uzytkownika) zawiera wymogi przedstawiajace funkcje organizacji,
ktore system informatyczny ma spehiaé, oraz pozadana operacyjno$¢ uzytkownika koncowego. Na tym etapie uzytkownicy powinni jasno
okresli¢ wszystkie wymogi uzytkownika. Wadliwa specyfikacja wymogow uzytkownika moze doprowadzi¢ do opracowania wadliwego
systemu. To dobry punkt wyjscia dla kontrolerow systemoéw informatycznych.

2 Dane elektroniczne obejmuja ustrukturyzowane dane, przy czym najpopularniejsze to Systemy zarzadzania relacyjng baza danych (RDBMS),
ktore sa w stanie obshugiwa¢ duze wolumeny danych, np. Oracle, IBM DB2, Microsoft SQL Server, Sybase i Teradata.
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ROZDZIAL 2
LAD INFORMATYCZNY

I. CZYM JEST LAD INFORMATYCZNY

Lad informatyczny mozna sobie wyobrazi¢ jako ramowa strukture stuzaca kierowaniu eksploatacja
systemow informatycznych w organizacji w celu zapewnienia spetniania przez nig aktualnych potrzeb
biznesowych oraz wdrazania planow dotyczacych przyszlych potrzeb i rozwoju. Stanowi on integralng
czg$¢ tadu korporacyjnego i obejmuje przywodztwo organizacyjne, struktury i procesy instytucjonalne,
atakze inne mechanizmy (sprawozdawczo$¢ i informacja zwrotna, egzekwowanie, zasoby itp.) zapewniajace
wspieranie celow i strategii organizacji przez systemy informatyczne przy jednoczesnym zrownowazeniu
zagrozen i skutecznym zarzgdzaniu zasobami.

Lad informatyczny odgrywa kluczowsa rolg przy okreslaniu srodowiska systemu kontroli wewngtrznej
i ktadzie podwaliny pod ustanowienie stabilnych praktyk kontroli wewngtrznej i sprawozdawczo$ci
na poziomach funkcjonalnych dla celu nadzoru i przegladu ze strony kierownictwa.

Istnieja rozne standardy i modele okreslajace zasady i koncepcje tadu informatycznego oraz sposoby
ich wdrozenia przez organizacje.

Ogolny schemat tadu informatycznego przedstawiono na Ryc. 2.1.

r

tad (rozpoznanie potrzeb, kierunek i monitoring) \

Strategia i planowanie informatyczne

Struktury, standardy, polityki i procesy organizacyjne

Kontrola wewnetrzna (ocena ryzyka i mechanizmy zgodnosci)

Decyzje inwestycyjne Eksploatacja
(rozwijanie i pozyskiwanie)
Ludzie i zasoby

Ryc. 2.1 Ogolny schemat tadu informatycznego

I.1 Rozpoznanie potrzeb, kierunek i monitoring

Lad informatyczny stanowi kluczowy element ogélnego tadu korporacyjnego. Lad informatyczny nalezy
rozpatrywac nie jako samodzielng dyscypling, a w kategoriach wartosci generowanej przez systemy
informatyczne w ramach ogdlnej strategii tadu korporacyjnego. Jesli przyjmiemy takie podejscie, konieczne
staje si¢ uczestnictwo wszystkich interesariuszy w procesie decyzyjnym. Dzieki temu odpowiedzialnos¢
zakrytyczne systemy jest wspotdzielona, a decyzje informatyczne wynikaja z dziatalno$ci, a nie odwrotnie.?*

2 What is IT Governance and Why is it Important for the IS Auditor: WGITA IntolT nr 25, sierpien 2007.
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Aby tad informatyczny mogt zagwarantowaé generowanie warto$ci biznesowej przez inwestycje
w technologi¢ informacyjng oraz tagodzenie zagrozen zwigzanych z technologia informacyjna, konieczne
jest stworzenie struktury organizacyjnej z dobrze zdefiniowanymi rolami dotyczacymi odpowiedzialnosci
za procesy, aplikacje 1 infrastruktur¢ informacyjng i biznesowa.

L.ad informatyczny musi by¢ réwniez zaangazowany w identyfikowanie nowych lub zmienionych potrzeb
biznesowych, a nastepnie w przedstawianie uzytkownikowi biznesowemu odpowiednich rozwigzan
informatycznych (i innych). Przy rozwijaniu lub nabywaniu rozwigzania zaspokajajacego dang potrzebe
biznesowg tad informatyczny zapewnia adekwatno$¢ wybranych rozwigzan do potrzeb biznesowych
oraz dostepnosc¢ szkolen i zasobow (sprzet, narzedzia, przepustowos¢ sieci itp.) niezbednych do wdrozenia
rozwigzania. Dziatania monitorujagce moga by¢ prowadzone przez zesp6t ds. audytu wewnetrznego lub
zapewnienia jakos$ci, ktory sktada kierownictwu okresowe sprawozdania z wynikow.

Kluczowe elementy definiujace tad informatyczny organizacji opisano ponize;j.

I.2 Kluczowe elementy ladu informatycznego>
a. Strategia i planowanie informatyczne

Strategia informatyczna stanowi wynik wzajemnego dostosowania strategii informatycznej i biznesowych
celow strategicznych. Strategiczne cele informatyczne powinny uwzglednia¢ obecne i przyszte potrzeby
dziatalnosci, biezaca zdolnos¢ systemoéw informatycznych do $wiadczenia ustug oraz wymagane zasoby.**
Strategia powinna uwzglednia¢ istniejaca infrastrukture i architekture informatyczna, inwestycje, model
realizacji, pozyskiwanie zasobow (w tym zasobow ludzkich) oraz okresla¢ strategie, ktora zintegruje
wszystkie te elementy we wspdlne podejscie umozliwiajace wspieranie celow biznesowych.

W ramach kontroli systeméw informatycznych istotne jest przeanalizowanie strategii informatycznej
jednostki, aby oceni¢, w jakim zakresie tad informatyczny jest uwzglgdniany w korporacyjnym procesie
decyzyjnym przy okreslaniu strategii informatyczne;j.

b. Struktury, standardy, polityki i procesy organizacyjne

Struktury organizacyjne stanowig kluczowy element tadu informatycznego w okreslaniu rol réznych
organ6éw kierowniczych i zarzadczych w ramach organizacji i procesu decyzyjnego. Powinny one jasno
okresla¢ delegacje uprawnien decyzyjnych i dotyczacych monitorowania realizacji zadan. Struktury
organizacyjne muszg by¢ poparte odpowiednimi standardami, politykami i procedurami, ktéore powinny
zwigkszac¢ efektywnos¢ procesu decyzyjnego.

Wplyw na struktury organizacyjne w podmiocie sektora publicznego maja interesariusze, czyli wszystkie
grupy, organizacje, cztonkowie lub systemy, ktore wywierajg wptyw na dzialania organizacji lub odczuwaja
skutki takich dziatan. Do waznych zewnetrznych interesariuszy naleza parlament, kongres i/lub inne
instytucje panstwowe oraz obywatele. Wptyw na struktury organizacyjne maja rowniez uzytkownicy —
wewngtrzni i zewngtrzni.

Do grona uzytkownikow wewnetrznych zalicza sie cztonkow kierownictwa, dzialy funkcjonalne bedace
wlascicielami procesow biznesowych oraz osoby fizyczne w ramach organizacji, ktore podejmuja interakcje
z procesami biznesowymi. Uzytkownicy zewnetrzni to urzedy, osoby fizyczne, cztonkowie spoteczenstwa,
ktorzy korzystaja z produktow lub ustug $wiadczonych przez organizacje (np. inne dziaty, obywatele
itp.). Wplyw na struktury organizacyjne wywieraja rowniez Uslugodawey — przedsigbiorstwa, komorki
organizacyjne lub osoby, zar6wno zewnetrzne, jak i wewnetrzne, ktore §wiadcza dang ustugg.

30 Kluczowe elementy przedstawione w niniejszym rozdziale £ad informatyczny sa uwzglednione w COBIT 51 ISO 38.500; w tek$cie wykorzystano
wiele definicji i przyktadow z tych dokumentow.

31 IS0 38.500.
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Zapotrzebowanie na funkcjonalnosci informatyczne pojawia si¢ ze strony uzytkownikéw i interesariuszy.
We wszystkich przypadkach odpowiednie struktury organizacyjne, role i odpowiedzialnosci dotyczace
fadu musza zosta¢ zatwierdzone przez organ zarzadczy z jasnym okresleniem wiasnosci i rozliczalnosci
w zakresie istotnych decyzji i zadan. Dotyczy to rowniezrelacji zkluczowymi zewngtrznymi ustugodawcami
informatycznymi.*?

¢. Struktura organizacyjna IT zwykle obejmuje nastepujace funkcje:

Komitet Sterujacy ds. Informatyki — jest to centralny element struktury organizacyjnej. Komitet ten,
ztozony z cztonkow wyzszego kierownictwa, jest odpowiedzialny za analiz¢, zatwierdzanie i przyznawanie
srodkéw na inwestycje informatyczne. Komitet Sterujagcy powinien bra¢ udzial w podejmowaniu
decyzji biznesowych, przy ktorych konieczne jest zapewnienie technologii w celu wsparcia inwestycji
biznesowych, a takze w zatwierdzaniu sposobow nabycia takiej technologii. Decyzje inwestycyjne
obejmujace rozwigzania typu ,,stworzy¢ czy kupi¢” podejmowane sa generalnie przez Komitet Sterujacy
ds. Informatyki po otrzymaniu odpowiednich rekomendacji od wyznaczonych grup lub komitetow.

Komitet sterujacy odgrywa tez niezwykle istotng role w promowaniu koniecznego zaangazowania
kierownictwa oraz zapewnianiu wsparcia kierownictwa dla programéow, ktore pociagaja za sobg zmiany
W organizacji.

W wielu organizacjach sektora publicznego zadania Komitetu Sterujacego ds. Informatyki realizowane
sa w ramach funkcji zarzadcze;j.

Dyrektor ds. Informatyki (CIO) — czlonek wyzszego kierownictwa odpowiedzialny za zarzadzanie
zasobami informatycznymi oraz ich eksploatacje. W wielu organizacjach sektora publicznego zadania
realizowane przez Dyrektora ds. Informatyki mogg by¢ prowadzone przez grupg lub dziat, ktory posiada
niezbedny zakres odpowiedzialno$ci, uprawnienia i zasoby.

d. Standardy, polityki i procesy

Standardy i polityki przyjmowane sa przez organizacje¢ i zatwierdzane przez wyzsze kierownictwo. Polityki
ustanawiajg ramy dla biezacych operacji w celu osiggnigcia celow ustalonych przez organ zarzadzajacy.
Polityki wspierane sg przez procedury i/lub procesy, ktore okreslaja, w jaki sposob praca ma by¢ realizowana
i kontrolowana. Cele te wyznaczane sg przez wyzsze kierownictwo, tak aby stuzyly realizowaniu misji
organizacji, a jednoczesnie spetlnieniu wymogdéw regulacyjnych i prawnych. Polityki i odpowiadajace
im procedury muszg by¢ okresowo przekazywane wszystkim zaangazowanym uczestnikom w organizacji.

Do kluczowych polityk kierujacych tadem informatycznym naleza m.in.:
e Polityka zarzadzania zasobami ludzkimi

Polityka zarzadzania zasobami ludzkimi obejmuje kwestie =zatrudniania pracownikow, szkolen,
rozwigzywania stosunku pracy i inne funkcje zwigzane z organizacjg zasobow ludzkich. Opisuje ona role
1 odpowiedzialno$ci roznych pracownikow w organizacji oraz niezb¢dne do wypeniania ich obowigzkow
umiejetnosci lub kwalifikacje. Polityka zarzgdzania zasobami ludzkimi przypisuje rowniez role
i odpowiedzialnosci oraz okresla podziat obowigzkow.

e Polityki dotyczace dokumentacji i przechowywania dokumentow

Dokumentacja systemow informacyjnych, aplikacji, stanowisk, systeméw sprawozdawczosci
oraz okresowosci stanowi wazny punktodniesienia przy uzgadnianiu eksploatacji systemow informatycznych
z celami biznesowymi. Odpowiednie polityki dotyczace przechowywania dokumentacji umozliwiaja
$ledzenie powtarzalnych zmian architektury informatycznej w organizacji i zarzadzanie nimi.

32 COBIT 5 — Zalacznik E Mapowanie COBIT 5.
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e Polityka outsourcingu

Celem outsourcingu IT jest najczesciej umozliwienie kierownictwu podmiotu skoncentrowania wysitkow
na podstawowej dzialalnosci. Potrzeba outsourcingu moze tez wynikac z koniecznos$ci ograniczenia kosztow
biezacych. Dzigki polityce outsourcingu propozycje dotyczace dziatan i/lub funkeji outsourcingowych,
bazy danych itp. s3 opracowywane i wdrazane w sposéb korzystny dla organizacji.

e Polityka bezpieczenstwa informatycznego

Polityka ta okresla wymogi ochrony zasobow informacyjnych i moze opisywaé sposoby ich ochrony
poprzez odwotania do innych procedur lub narzedzi. Polityka powinna by¢ dostgpna dla wszystkich pracownikoéw
odpowiedzialnych za bezpieczenstwo informacji, w tym uzytkownikow systemow biznesowych, ktorzy
sq zaangazowani w zabezpieczanie informacji (ewidencji kadrowej, finansowych danych wejsciowych itp.).

1.3 Kontrola wewne¢trzna

Kontrola wewnetrzna to proces wprowadzania i wdrazania systemu $rodkéw i procedur majacych na celu
stwierdzenie, zgodnosci dzialan podejmowanych przez organizacje z zatwierdzonymi planami. W razie
potrzeby podejmowane sa wymagane dzialania naprawcze, aby umozliwi¢ realizacj¢ celow wynikajacych
z polityki. Kontrola wewnetrzna utrzymuje system informatyczny na wtasciwym poziomie. Punkty kontroli
wewnetrznej obejmuja zarzadzanie ryzykiem, zgodno$¢ z wewnetrznymi procedurami i instrukcjami
oraz z zewnetrznymi przepisami prawa i regulacjami, okresowe i dorazne sprawozdania dla kierownictwa,
kontrole postepow i rewizje planéw oraz kontrole, ewaluacje i monitoring.**

a. Zarzadzanie ryzykiem*

Zarzadzanie ryzykiem informatycznym powinno stanowi¢ integralng czg¢$¢ strategii i polityk zarzadzania
ryzykiem w firmie. Zarzadzanie ryzykiem obejmuje identyfikacje ryzyk dotyczacych istniejgcych aplikacji
1 infrastruktury informatycznej oraz ciagle zarzadzanie, obejmujace dokonywany przez kierownictwo
roczny/okresowy przeglad i aktualizacje ryzyk, a takze monitorowanie strategii ograniczania ryzyka.

b. Mechanizm zgodnos$ci

Organizacje musza mie¢ wdrozony mechanizm zapewniania zgodno$ci gwarantujacy przestrzeganie
wszystkich polityk i powigzanych procedur. Zasadniczo to kultura organizacji stuzy uczuleniu wszystkich
pracownikéw na kwestie dotyczace braku zgodnosci. Mechanizmy wspierajace zapewnienie zgodnosci
moga rowniez obejmowac grupe zapewnienia jakosci, pracownikow ochrony, narzedzia zautomatyzowane
itp. Zgloszone przypadki braku zgodnosci musza zosta¢ przeanalizowane przez odpowiednie osoby
z kierownictwa, a powazne lub powtarzajace si¢ problemy w tym zakresie muszg zosta¢ rozwigzane.
W zaleznosci od charakteru niezgodnosci (naruszenia bezpieczenstwa, brak obowigzkowych szkolen itp.)
kierownictwo moze zdecydowaé o naprawie sytuacji poprzez przeprowadzenie szkolen powtorkowych,
modyfikacje procedur, a nawet zaostrzenie kar.

Niezalezne potwierdzenie w formie kontroli (lub przegladu) wewnetrznej lub zewnetrznej moze zapewnié
stosowng informacj¢ zwrotng na temat zgodnosci systemow informatycznych z politykami, standardami,
procedurami i ogoélnymi celami organizacji. Kontrole te musza by¢ przeprowadzane w sposob obiektywny,
tak aby kierownicy mogli otrzymac sprawiedliwa ocen¢ kontrolowanego projektu informatycznego.

I.4. Decyzje inwestycyjne (rozwijanie i nabywanie rozwigzan)

Lad informatyczny powinien zapewni¢ uzytkownikom biznesowym rozwigzania zaspokajajace ich nowe
lub zmienione wymagania. Rozwigzania takie tworzy dziat informatyczny poprzez rozwinigcie (stworzenie)

3 IT Governance in Public Sector: A top priority — WGITA IntolT nr 25, sierpien 2007.
3 Bardziej szczegOtowy opis zawarty jest w rozdziale 7, Bezpieczernstwo informatyczne.
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nowego oprogramowania lub systemow badz poprzez ich nabycie od dostawcodw na optacalnych warunkach.
Aby proces ten przebiegt sprawnie, najlepsze praktyki wymagaja zazwyczaj zdyscyplinowanego podejscia,
w ramach ktorego dokonuje si¢ identyfikacji, analizy, hierarchizacji i zatwierdzenia wymagan, przeprowadza
si¢ analize kosztow i korzysci konkurencyjnych rozwigzan i wybiera si¢ optymalne rozwigzanie (np. takie,
ktore zapewnia rownowage kosztu i ryzyka).

I.5 Eksploatacja systemow informatycznych

Eksploatacja systemow informatycznych polega zasadniczo na biezacym wykorzystywaniu
infrastruktury informatycznej do obstugi potrzeb biznesowych. Wlasciwie zarzadzana eksploatacja
systemoéw informatycznych umozliwia rozpoznawanie waskich gardet i planowanie przewidywanych
zmian zdolnosci (dodatkowy sprzet lub zasoby sieciowe), pozwala mierzy¢ wydajnosé, aby zapewnic
zaspokojenie uzgodnionych potrzeb wtascicieli przedsi¢biorstwa, oraz zapewnia uzytkownikom zasobow
informatycznych wsparcie techniczne 1 wsparcie w zakresie zarzadzania incydentami.

1.6 Ludzie i zasoby

Zaleca sie, aby poprzez regularne oceny kierownictwo zapewnito przekazywanie na cele informatyczne
zasobow wystarczajacych do zaspokojenia potrzeb organizacji, zgodnie z uzgodnionymi priorytetami
i z uwzglednieniem ograniczen budzetowych. Ponadto polityki, praktyki i decyzje z zakresu informatyki
powinny uwzgledniac aspekt ludzki, w tym biezace i przyszte potrzeby uczestnikow procesow. Kierownictwo
powinno regularnie oceniac, czy zasoby sa wykorzystywane i hierarchizowane zgodnie z wymogami celow
biznesowych.

II. ZAGROZENIA DLA KONTROLOWANEGO PODMIOTU

Kontrolerzy musza zrozumie¢ i oceni¢ rézne komponenty struktury fadu informatycznego, aby okreslic,
czy decyzje, kierunki, zasoby, zarzadzanie i monitoring informatyczny wspieraja strategie i cele
organizacji. Aby przeprowadzi¢ ocene, kontroler musi zna¢ kluczowe komponenty tadu i zarzadzania
informatycznego. Kontroler musi by¢ swiadomy zagrozen zwigzanych z niewtasciwym funkcjonowaniem
kazdego komponentu w organizacji.

Kazda organizacja stoi przed innymi wyzwaniami, poniewaz ich indywidualne uwarunkowania
srodowiskowe, polityczne, geograficzne, gospodarcze i spoleczne rdznig si¢ migdzy sobg. Ponizej
przedstawiono powszechne zagrozenia i konsekwencje, ktore moga wystapi¢ w zwigzku z brakiem
wlasciwego tadu informatycznego (ponizsza lista nie jest wyczerpujaca).

a. Nieskuteczne, niewydajne lub nieprzyjazne dla uzytkownika systemy informatyczne:

Systemy administracji publicznej, ktére maja stuzy¢ spoleczenstwu, przedsigbiorstwom lub poprawiaé
funkcjonowanie organow panstwowych, sa bardzo czesto rozbudowanymi i ztozonymi rozwigzaniami.
Dlatego tez powinny by¢ wiasciwie zaprojektowane, dostosowane do realnych potrzeb, kompetentnie
koordynowane i wydajnie eksploatowane. Staby tad informatyczny na poziomie rzadowym i na poziomie
poszczegdlnych organizacji moze stanowic pierwsza przeszkode w zapewnieniu wysokiej jakosci systemow
informatycznych.

b. Pozbawione kierunku dzialania informatyczne niesluzgce zaspokajaniu potrzeb biznesowych:

Duze inwestycje informatyczne, ktore nie sa strategicznie dostosowane do celow i zasobow organizacji,
generuja niewielka wartos¢ biznesowa (jesli w ogole). Takie stabe strategiczne dostosowanie oznacza,
ze nawet dobrej jakosci zasoby informatyczne nie moga przyczynia¢ si¢ wydajnie i skutecznie do realizacji
ogolnych celow organizacji. Jednym ze sposobow na zapewnienie dostosowania jest zaangazowanie
uzytkownikow i innych interesariuszy, ktorzy sg zorientowani w dziatalno$ci organizacji, w podejmowanie
decyzji informatycznych.
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¢. Ograniczenia rozwoju dzialalnoS$ci:

Niedostateczne planowanie informatyczne lub brak takiego planowania moze prowadzi¢ do ograniczenia
rozwoju dziatalnosci ze wzgledu na brak zasobow informatycznych lub niewydajne wykorzystanie
istniejacych zasobow. Ryzyko to mozna ograniczy¢ poprzez wdrozenie i okresowe aktualizowanie strategii
informatycznej, ktora okreslataby zasoby i plany zaspokojenia przysztych potrzeb dziatalnosci.

d. Nieskuteczne zarzadzanie zasobami:

Aby osiggna¢ optymalne rezultaty przy minimalnych kosztach, organizacja musi zarzadza¢ swoimi zasobami
informatycznymi skutecznie i wydajnie. Zapewnienie dostepnosci zasoboéw technicznych, sprzetowych,
programowych i, przede wszystkim, ludzkich wystarczajacych do $wiadczenia ushug informatycznych
stanowi kluczowy czynnik w generowaniu warto$ci z inwestycji informatycznych. Okreslenie
1 monitorowanie eksploatacji zasobéw informatycznych, np. w ramach umowy o gwarantowanym poziomie
ushug, pozwala organizacji obiektywnie rozpoznaé¢, czy wymogi dotyczace zasobdw sg odpowiednie
do zaspokojenia potrzeb biznesowych.

e. Niewlasciwy proces decyzyjny:

Stabo wyksztatcone struktury sprawozdawczo$ci mogg prowadzi¢ do niewtasciwego procesu decyzyjnego.
Moze to mie¢ wpltyw na zdolno$¢ klienta do $wiadczenia ustug i moze uniemozliwi¢ mu realizacje
jego uprawnien. Komitety sterujace i inne grupy organizacyjne z odpowiednig reprezentacja pomagaja
podejmowac decyzje, ktore dotycza organizacji.

f. Niepowodzenie projektow:

Wiele organizacji nie docenia znaczenia tadu informatycznego. Rozpoczynajg one realizacje projektow
informatycznych bez pelnego zrozumienia wymogoéw organizacji co do projektu oraz odniesienia
tego projektu do celow organizacji; bez tego zrozumienia projekty informatyczne sa bardziej podatne
na niepowodzenie. Czgstym problemem jest rowniez to, ze rozwini¢te lub nabyte aplikacje nie spetniaja
minimalnych standardow bezpieczenstwa 1 architektury. Projekty te moga wymaga¢ ponoszenia
dodatkowych kosztow na utrzymanie i administracj¢ niestandardowych systemow i aplikacji. Sposobem
na ograniczenie ryzyka niepowodzenia projektu jest zdefiniowanie cyklu rozwoju i zycia systemu (SDLC)
ijego wykorzystanie przy rozwijaniu i/lub nabywaniu rozwigzan.

g. Zaleznos¢ od osoby trzeciej (dostawcy):

Przy braku wtasciwych proceséw kontrolujacych proces nabywania i outsourcingu organizacja moze znalez¢
si¢ w sytuacji catkowitej zaleznos$ci od jednego dostawcy lub kontrahenta. Po pierwsze jest to srodowisko
wysokiego ryzyka, poniewaz jesli dostawca wycofa si¢ z rynku lub nie zrealizuje uzgodnionych w umowie
ustug, organizacja znajdzie si¢ w trudnym potozeniu. Mogg si¢ rowniez pojawi¢ inne problemy, np. spory
dotyczace wlasnosci intelektualnej, systemow i1 baz danych. W organizacjach, ktére stosuja outsourcing
lub regularnie zawierajg z dostawcami umowy na rozwigzania, konieczne moze si¢ okaza¢ wdrozenie
polityki outsourcingu lub nabywania rozwigzan, ktora okreslataby, jakie ustugi moga by¢ zlecane
zewngetrznym dostawcom.

h. Brak przejrzystosci i rozliczalnos$ci:

Rozliczalnos$¢ 1 przejrzystos¢ to dwa istotne elementy dobrego tadu. Przejrzystos¢ to wielka sita, ktora
— stosowana konsekwentnie — moze pomoc zwalcza¢ korupcje, poprawiaé zarzadzanie i promowaé
rozliczalno$¢.”> Dlatego brak odpowiednich struktur organizacyjnych, strategii, procedur czy kontroli
monitoringowych w instytucji moze uniemozliwia¢ osiggnigcie petnej rozliczalnosci i przejrzystosci.

3 ISSAI 20, Zasady przejrzystosci i rozliczalnosci, s. 4.
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i. Brak zgodno$ci z wymogami prawnymi i regulacyjnymi:

Interesariusze musza mie¢ pewno$¢, ze przedsiebiorstwa przestrzegaja przepisOw prawa i regulacji
oraz stosuja dobre praktyki tadu korporacyjnego w swoim $rodowisku operacyjnym. Co wiecej, poniewaz
systemy informatyczne umozliwity bezproblemowe przeprowadzanie proceséw biznesowych migdzy
przedsigbiorstwami, istnieje coraz wigksza potrzeba wigczania do umow istotnych wymogdéw zwigzanych
z informatyka w takich obszarach jak prywatnos¢, poufnos¢, wiasnos$¢ intelektualna i bezpieczenstwo
(COBIT 5, Zasada 5: Zgodno$¢). Rozne polityki wdrozone w danej organizacji, takie jak polityka
bezpieczenstwa IT, outsourcingu, zarzadzania zasobami ludzkimi itp., musza stosowac¢ si¢ do odpowiednich
ram prawnych i regulacyjnych.

j- Ekspozycja na zagrozenia bezpieczenstwa informacji

Z braku odpowiednich struktur, procesow i polityk moze wynika¢ wiele zagrozen dotyczacych
bezpieczenstwa informacji, takich jak sprzeniewierzenie majatku, nieuprawnione ujawnienie informacji,
nieuprawniony dostep, podatnos¢ na ataki logiczne i fizyczne, zaklocenia 1 niedostgpnosé informacii,
naduzycia informacji, brak zgodno$ci z przepisami prawa i regulacjami w zakresie danych osobowych,
niemoznos$¢ usunigcia skutkdw sytuacji kryzysowych. Polityka bezpieczenstwa informatycznego powinna
okresla¢ zasoby organizacyjne (dane, sprz¢t, procesy biznesowe), ktore wymagajg ochrony, oraz zawieraé
odwotania do procedur, narzedzi i sSrodkéw kontroli dostepu fizycznego wykorzystywanych do ochrony
tych zasobow.

W wigkszosci organizacji sektora publicznego tad informatyczny jest wcigz obszarem problematycznym.
Jednoczesnie wiele NOK w swoich kontrolach systemow informatycznych coraz bardziej koncentruje
si¢ wlasnie na tadzie informatycznym. Kontrolerzy systemoéw informatycznych moga wspomoc tad
informatyczny poprzez zapewnienie uwzglednienia tadu informatycznego w ogolnym tadzie korporacyjnym
1 promowanie strategii tadu informatycznego.

Matryca kontroli

Matryca kontroli zamieszczona w Zataczniku II stanowi punkt wyjscia do oceny wdrozonych
przez organizacj¢ srodkéw ograniczajacych ryzyko oraz zarzadzania zagrozeniami zwigzanymi z tadem
informatycznym lub jego brakiem. Uwzglgdnia ona omowione powyzej obszary.

Warto zauwazy¢, ze kwestie dotyczace tadu informatycznego beda stanowily cze$¢ calosciowej oceny
kontroleréw w zakresie ogélnego srodowiska systemu kontroli wewngtrznej w organizacji.
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[©) WV, IS SRS I ]

29



Rozdziat 3

ROZDZIAL 3
ROZWOJ I NABYWANIE

I. CZYM JEST ROZWOJ I NABYWANIE

W celu wsparcia strategii biznesowej, organizacje informatyczne dostarczaja rozwigzania dla biznesu
i uzytkownikow biznesowych. Proces tworzenia, nabywania lub zlecania rozwigzan nalezy planowac tak,
aby mozliwe byto zarzadzanie ryzykiem, a szanse na sukces byly jak najwicksze. Ponadto wymagania
dotyczace takich rozwigzan powinny by¢ identyfikowane, analizowane, dokumentowane i mieé
nadany priorytet. Organizacje powinny takze stosowaé procedury zapewniania jakosci i testowania,
aby zagwarantowac dobra jakos¢ tych rozwigzan.

Na ogo6t rozwiagzania sg tworzone lub nabywane przez zespoty projektowe. Chociaz czasami organizacje
nie tworzg formalnego projektu, nalezy zawsze zapewni¢ wspolne dziatania.

Rozwigzania powstajg poprzez ich opracowywanie wewnatrz organizacji lub sg pozyskiwane z zewnatrz
poprzez zakup, zamdwienie lub zlecenie (outsourcing). Bardzo czgsto stosuje si¢ takze podejscie mieszane
polegajace na zastosowaniu wszystkich powyzszych mozliwosci.

Wedtug Modelu Dojrzatosci (CMMI®) opracowanego przez Uniwersytet Carnegie Mellon, wersja 1.3,
organizacje coraz czesciej staja si¢ nabywcami umiejetnosci, ktore sg im potrzebne, poniewaz produkty
te 1 ustugi sg tatwo dostepne i zazwyczaj tansze niz tworzenie wewnetrznych rozwigzan. Jednakze ryzyko
nabycia produktow, ktore nie spelniaja celow biznesowych, lub takich, ktore nie zadowolg uzytkownikow,
jest bardzo realne. Nalezy zarzadza¢ ryzykiem tak, aby zakup z powodzeniem speknial cele biznesowe.
Jesli nabycie odbywa si¢ w sposob zorganizowany, moze to zwigkszy¢ efektywno$¢ operacyjna organizacji
poprzez petne wykorzystanie potencjatu dostawcow i mozliwosci szybkiego dostarczenia rozwigzan wysokiej
jakosci przy nizszych kosztach z zastosowaniem najwtasciwszych technologii.

Nabywanie produktu lub rozwigzania wymaga, aby organizacja zdawala sobie sprawe ze swoich
potrzeb 1 wymagan. Wszystkie zainteresowane strony biorgce udzial w procesie biznesowym, wlaczajac
w to uzytkownikow i pracownikéw obstugi technicznej, ktorzy beda si¢ zajmowac utrzymaniem i wsparciem
systemu w przysztosci, powinny by¢ zaangazowane w proces identyfikacji wymagan. Przy nabywaniu
ustug (help desk, automatyzacja pulpitu itp.) identyfikacja wymagan powinna bra¢ pod uwage dziat IT,
ktory bedzie si¢ kontaktowat z dostawca ustug. Wymagania muszg by¢ traktowane priorytetowo, tak
aby w sytuacji wyczerpania budzetu lub ograniczenia kosztéw niektore z nich mogty by¢ odtozone do czasu
realizacji przysztych projektéw lub zakupow.

Definiowanie wymagan to tylko pierwszy krok w procesie nabywania. Nabywanie wymaga zarzadzania
wieloma dodatkowymi obszarami, na przyktad: ryzykiem, programem, testowaniem, nadzorem
nad dostawcami — zarowno w trakcie nabywania, jak i pozniej, gdy obstuguja lub wspierajg system,
a takze integracja wewngetrznych szkolen i/ lub problemami z wdrozeniem. Znane sa dobre praktyki
biznesowe, ktorych stosowanie podnosi prawdopodobienstwo sukcesu przy nabywaniu towarow lub ustug.

I.1 Glowne elementy rozwoju i nabywania
a. Rozwdj i zarzadzanie wymaganiami

Przy realizacji projektu lub jego nabyciu organizacja powinna udokumentowa¢ swoje wymagania, tj. to,
czego chce/potrzebuje, a nastgpnie zarzadza¢ tymi wymaganiami. Zarzadzanie wymaganiami obejmuje
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ustalanie priorytetow z wykorzystaniem przyjetych kryteriow (na przyktad pilnose, koszt i kompleksowos¢),
oraz podzial na etapy, jesli wszystkie wymagania nie mogg by¢ spetnione w jednym systemie od poczatku.
Poza wtascicielami firm proces identyfikacji wymagan powinien uwzglednia¢ uzytkownikow, personel
pomocniczy, ekspertéw w danej dziedzinie, oraz pozostate zainteresowane strony. Wymagania stanowig
podstawe zapytania ofertowego i powinny by¢ jasno sformutowane i zwiezte. Poprzez analize 1 okreslenie
wymagan priorytetowych organizacja jest w stanie ustali¢ koszty i rozwazy¢ kompromisy celem uzyskania
optymalnego rozwigzania.

b. Zarzadzanie i kontrola projektu

Zarzadzanie projektem obejmuje proces planowania i kontroli projektu, a takze okreSlenie kosztu
oraz bazowy harmonogram dziatan, plan wykonania projektu i zaangazowanie zainteresowanych stron
w kluczowe dziatania. Kontrolowanie projektu obejmuje nadzor i okresowe raportowanie celem podjecia
dziatan naprawczych w przypadku, gdy realizacja projektu nie przebiega zgodnie z planem. Na przyktad,
jesli koszt projektu znaczaco wzrosnie, po konsultacjach z zainteresowanymi stronami organizacja moze
zdecydowac, ze konieczna jest rezygnacja z niektorych funkcji w celu ograniczenia kosztow. Struktura
zarzadzania projektem powinna by¢ opisana w przyjetym przez organizacj¢ planie rozwoju systemu
w calym cyklu zycia projektu lub strategii nabycia, zaleznie od tego, co jest wlasciwe. Z reguly zespot
sktada si¢ z kierownika projektu, specjalisty ds. zarzadzania ryzykiem finansowym, dzialu zapewniania
jakosci 1 personelu wsparcia zarzadzania konfiguracja, pracownikow z grupy testujacej, jezeli nie sa czgscia
dziatu zapewniania jakosci itp. Plan projektu stuzy jako podstawa wszelkich dziatan. Okresowe spotkania
informacyjne dla zarzadu dostarczajg informacji o stanie projektu oraz zarzadzania ryzykiem. Pomagaja
takze rozwaza¢ rozwigzania kompromisowe zwigzane z kosztami, harmonogramem i wynikami, poniewaz
rzadko zdarza sig, aby projekt spetniat wszystkie zamierzone cele w tych obszarach.

¢. Zapewnianie jakoSci i testowanie

Dziat zapewnienia jakosci dostarcza pracownikom i kadrze kierowniczej wglad w posrednie i koncowe
produkty oraz funkcjonalno$ci. Aby sprosta¢ zadaniu, personel zapewniania jakos$ci okresowo ocenia efekty
pracy, sprawdzajac, czy speitniajg one opisane standardy jako$ci organizacji i czy pracownicy przestrzegali
procesow niezbednych do wytworzenia produktow. Urzedy musza zweryfikowaé, czy opracowane lub
nabyte produkty spetniaja wymagania, kryteria odbioru (na przyktad, kryterium wystapienia liczby btedow
niekrytycznych itp.) i czy przeszly pomyslnie testy z udziatem uzytkownikow i interesariuszy. Personel
zapewnienia jako$ci powinien réwniez zagwarantowaé, aby stosowana byla przyjeta i uzgodniona
metodologia rozwoju, oraz ze nadzor byt dostateczny. Na przyktad, musza oni zagwarantowac
przeprowadzanie inspekcji (formalnych i/lub nieformalnych) oraz wysylanie odpowiednich raportéw
statusu do interesariuszy i kadry kierowniczej. Poprzez zaangazowanie personelu dzialu zapewnienia
jakosci, kierownictwo egzekwuje lub uzyskuje informacje na temat tego, czy zespot projektowy przestrzega
wewnetrznie przyjetej polityki i procedur nabycia lub rozwoju.

d. Akwizycja

Akwizycjato proces dokumentowania wymagan biznesowych i zbierania innych materiatow referencyjnych,
ktore beda wspiera¢ dostawce w procesie dostarczania rozwigzan IT. Obejmuje przygotowanie pakietu
akwizycyjnego i przedstawienie go w zaproszeniu do przetargu, zebranie propozycji i wybor dostawcy.
Proces selekcji powinien by¢ przejrzysty, obiektywny i oparty na kryteriach, ktére sa odpowiednie
dla danego systemu lub nabywanej ustugi. Istotne jest, aby zespot projektowy zaangazowat w ten proces
dzial prawny. Dziat prawny zna prawo i przepisy i moze pomoc w zapewnieniu sprawiedliwych kryteriow
wyboru dostawcy i ewentualnej obronie wyboru przed sadem w przypadku, gdyby przegrani producenci/
dostawcy podwazyli wynik przetargu.

e. Zarzadzanie konfiguracja

Zarzadzanie konfiguracja (ZK/CM) stosuje si¢ w celu zapewnienia integralnosci dokumentacii,
oprogramowania i innych materialdéw opisowych i wspierajacych, ktore sa czescig systemu. Nalezy
zarzadza¢ wprowadzaniem zmian do takich materialéw (zwanych réwniez produktami pracy), a ich wersje
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podstawowe (bazowe) ustala¢ tak, aby organizacja byta w stanie powroci¢ do poznanych i sprawdzonych
wersji, jezeli zajdzie taka potrzeba. Personel zarzadzajacy konfiguracjg jest rowniez zaangazowany
w zatwierdzanie lub autoryzowanie oprogramowania, jakie instalowane jest w srodowisku produkcyjnym.
Zwykle odbywa si¢ to po testowaniu przez uzytkownikow i przeprowadzeniu dodatkowych badan
niezbednych do zapewnienia prawidlowego dzialania istniejacych systemoéw po wprowadzeniu nowego
systemu lub oprogramowania (testowanie regresji lub testy integracyjne).

II. RYZYKO DLA JEDNOSTKI KONTROLOWANEJ

Kiedy urzad rozwija oprogramowanie we wlasnym zakresie, istnieje wiele czynnikow ryzyka oraz wyzwan,
w obliczu ktorych staje, aby zapewni¢ sukces projektu. Jest to ryzyko zwigzane z umiejetno$ciami
w dziedzinie oprogramowania, do§wiadczeniem w testowaniu i zarzadzaniu projektami, prawidtowym
szacunkiem kosztow i korzys$ci oraz mozliwo$cig monitorowania statusu projektu.

Ponadto zbieranie i zatwierdzanie wymagan dotyczacych oprogramowania lub systemu powinno
uwzglednia¢ uzytkownikow, a zadaniem kontrolerow jest sprawdzanie, czy konsultowano si¢
z uzytkownikami przy definiowaniu wymagan i czy pracownicy dziatu zapewnienia jakosci obiektywnie
oceniaja jako$¢ opracowywanego systemu. Tak samo jak w przypadku nabycia, kadra kierownicza musi
by¢ okresowo informowana o postepach w realizacji projektu i powinna podejmowa¢ dziatania naprawcze,
jezeli sg potrzebne.

Podstawowym celemdlakontrolerow sprawdzajacychurzad, ktorynabywasystem [lubprodukt],jestustalenie,
czy urzad ten zarzadza dostawca, czy otrzymuje okresowe raporty statusu i podejmuje dziatania naprawcze.
W tym celu umowa musi okresla¢ kluczowe etapy rozwoju, po ktérych przygotowywane sa formalne oceny
oraz raport o statusie projektu dostarczajacy urzedowi informacji o kosztach, harmonogramie i podjetych
dziataniach. Kontroler begdzie musial upewni¢ si¢, ze kadra kierownicza (lub wyznaczony personel)
otrzymuje raporty statusu i na tej podstawie ocenia i podejmuje dziatania zgodnie z potrzebami.

Matryca kontroli

Matryca kontroli dla tej czgsci znajduje si¢ w Zataczniku I11.
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Obszar dziatan dziatu IT

ROZDZIAL 4
OBSZAR DZIALAN DZIALU IT

I. JAKI JEST ZAKRES DZIALAN IT

Chociaz istnieje wiele roéznych interpretacji oraz definicji zadan informatycznych, powszechnie
uwaza sie, ze sa to codzienne zadania zwigzane z obslugg i wspieraniem systemow informatycznych
przedsiebiorstwa (dziatanie serwerdw, obstuga, zapewnienie niezbednej pamieci, dzialanie help desku
itd.). Dziatania te s3 mierzone i zarzadzane za pomoca Kluczowych Wskaznikow Wydajnosci dla operacji
informatycznych (KPI), ktore stanowia parametry stosowane do mierzenia efektywnosci dziatan. Wskazniki
te lub ich odpowiedniki sa zwykle opisane i okresowo weryfikowane. Wigkszos$¢ organizacji dokumentuje
je w formie umowy pomig¢dzy uzytkownikami biznesowymi a organizacja informatyczna. Wewnetrzna
umowa o gwarantowanym poziomie ustug (SLA) jest jedna z takich formalnych umow, w ktorej opisane
sa parametry i inne ustalenia.

II. KLUCZOWE ELEMENTY OPERACJILIT

Sa to niektore z obszaréw lub elementow
operacji informatycznych, ktorym kontroler
bedzie musiat si¢ przyjrze¢ celem ustalenia,

czy urzad efektywnie zarzadza operacjami IT, AL

. . . . . . ciagtoscia
wlaczajac w to projektowanie 1 realizacj¢ ustug
ustug, przepustowos$¢ i zarzadzanie ushugami,
procedury obstugi zdarzen w celu zapewnienia o Zarzadzanie
cigglosci dziatania oraz procedury zwigzane Sl bezpieczen-
. . . oziomem
z zarzadzaniem zmiang. Te oraz inne obszary - stwem
: se g ustug : .
zostaly  zdefiniowane w ITIL’®, jednej informacji

z najpopularniejszych struktur identyfikowania,
planowania, realizacji 1 wspierania ustug
informatycznych dla biznesu. Dziatanie

Aby okresli¢, czy kontrolowana jednostka
skutecznie dostarcza opisane ustugi, kontroler

oL o Zarzadzanie Zarzadzanie
powinien gdwolac S}Q do SLA - umowy problemami i przepusto-
zawierajace]  szczegOtowe  parametry  dla ustugami woscia

poszczegodlnych ustug. W mniejszych organizacjach
zamiast SLA umowa migdzy przedsigbiorstwem
a organizacja informatyczng moze mie¢ forme
schematu biznesowego lub innego, podobnego
dokumentu. Bez wzglgdu na to, jak nazwany
jest dokument, musi by¢ on formalny
i zatwierdzony przez podmiot biznesowy
lub grupe uzytkownikdbw 1 organizacje
informatyczna.

Zarzadzanie
FAUIELE]

Ryc 4.1 Domeny dziatan IT

36 ITIL, http://www.itil-officialsite.com/AboutI TIL/WhatisI TIL.aspx
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a. Zarzadzanie ciaglo$cia ustug IT

Celem zarzadzania ciagloscia jest spelnianie stosownych, biezacych wymogow dotyczacych ciaggtosci
dzialania. Organizacja IT osiaga to przez wyznaczenie celow odnoszacych si¢ do czasu odzyskiwania/
przywracania réznych komponentow informatycznych wspierajacych procesy biznesowe w oparciu
0 uzgodnienia odpowiednie do potrzeb i wymogdéw. Ponadto zarzadzanie ciggloscig obejmuje okresowe
przeglady i uaktualnienia czasu odzyskiwania/przywracania, aby zapewni¢ ich zgodnos$¢ z planami ciaglosci
dzialania i priorytetami biznesowymi. Ten obszar jest bardziej szczegdétowo omoéwiony w rozdziale 6.

b. Zarzadzanie bezpieczenstwem informacji

Zarzadzanie bezpieczenstwem informacji to zarzadzanie ryzykiem zwigzanym z bezpieczenstwem,
podejmowaniem wlasciwych dziatan oraz zapewnieniem dostgpnosci informacji, zapewnieniem
przydatnosci informacji do uzycia, kompletnosci i nienaruszalnosci, gdy jest potrzebna. Odnosi si¢
to rowniez do ograniczenia dostepu do informacji do upowaznionych uzytkownikoéw oraz zapewnienia
ochrony informacji podczas przesytania migdzy poszczegdlnymi lokalizacjami i sprawdzania, czy sg godne
zaufania, kiedy dotrg do celu. Ten obszar jest bardziej szczegétowo omowiony w dalszej czgsci rozdziatu 7.

¢. Zarzadzanie przepustowoscia

Zarzadzanie przepustowoscia obejmuje zarzadzanie réznorodnymi ushlugami wspierajagcymi dziatania
biznesowe w sposdb zgodny z wymogami przedsicbiorstwa lub uzytkownikéw. Optymalizacja
przepustowosci sieci, dostepnosci zasobow, optymalizacji pamigci 1 jej rozszerzanie sg czescig
zarzadzania przepustowos$cig. Aby zarzadzac przepustowoscia, organizacja informatyczna musi dokonaé
pomiaru aktualnych warunkow i podja¢ dziatania, ktére pomoga zwigkszy¢ przepustowos¢ na przyktad
poprzez zakup dodatkowej mocy obliczeniowej, jesli niektdre parametry krzyzuja sie¢ (np. wykorzystanie
komputera jest na poziomie 75% lub wyzszym przez 60% dnia pracy). Ponadto, organizacja informatyczna
swiadczaca ustugi dla biznesu skutecznie zarzadza przepustowoscia, gdy odpowiednio wykwalifikowany/
przeszkolony personel organizacji informatycznej zostat przydzielony do wykonywania zadan, zasoby
sg wystarczajace oraz stosuje si¢ odpowiednie narzgdzia do monitorowania sieci oraz dziatan help-desk,
za$ pracownicy sa czynnie zaangazowani w rozwigzywanie problemu waskich gardel, nie zaniedbujac
zaspokajania potrzeb biznesowych.

d. Zarzadzanie problemami i incydentami

Zarzadzanie incydentami to systemy i praktyka stosowane w celu ustalenia, czy zdarzenia lub bledy
sg rejestrowane, analizowane i rozwigzywane w sposob terminowy. Zarzadzanie problemami ma na celu
ich rozwigzywanie poprzez badanie i doglgbne analizy powaznych lub powtarzajacych si¢ incydentow
w celu ustalenia ich podstawowej przyczyny. Gdy tylko problem jest zidentyfikowany i przeprowadzona
zostata analiza podstawowe] przyczyny, staje si¢ on znanym bledem lub brakiem efektywnosci i mozna
opracowaC rozwigzanie zapobiegajace wystgpowaniu podobnych zdarzen w przysztosci. Nalezy
wprowadzi¢ mechanizm wykrywania i dokumentowania warunkow, ktore pomoga w identyfikacji takiego
incydentu. Sekcja operacyjna IT powinna mie¢ udokumentowane procedury wykrywania i rejestrowania
nieprawidlowych warunkoéw. Instrukcja i skomputeryzowany rejestr dedykowanego oprogramowana
informatycznego moze by¢ wykorzystany do rejestrowania takich warunkow. Przyktady incydentow moga
obejmowac zarowno nicautoryzowany dostep uzytkownika lub wtargniecie (bezpieczenstwo) do systemu,
awarie sieci (operacyjne), niskg funkcjonalno$¢ oprogramowania (§wiadczenie ustug) lub brak umiejetnosci
uzytkownika koncowego (szkolenie).

e. Zarzadzanie zmiang

W  organizacjach informatycznych proces zarzadzania zmiang jest zazwyczaj wykorzystywany
do zarzadzania oraz kontroli zmian w zasobach takich jak oprogramowanie czy sprzet i zwigzanej z nimi
dokumentacji. Kontrola zmian jest potrzebna, aby zagwarantowac, ze wszystkie zmiany w konfiguracji
systemu sg autoryzowane, testowane, dokumentowane i kontrolowane tak, ze systemy nadal wspierajg
w planowany sposéb dziatalno$¢ biznesows i ze istnieje odpowiedni §lad/zapis zmian.
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Niezatwierdzona lub przypadkowa zmiana moze nie$¢ za soba powazne ryzyko oraz mie¢ skutki finansowe
dla organizacji. Organizacje powinny przestrzega¢ okreslonej procedury zarzadzania zmiang, ktéra
wymaga zgody zarzadu przed jej wprowadzeniem do srodowiska operacyjnego. Proces zarzadzania zmiang
powinien zagwarantowac, ze zmiany sg rejestrowane, oceniane, autoryzowane, posiadajg ustalony priorytet,
sa planowane, przetestowane, wdrozone, udokumentowane i poddane ocenie zgodnie z zapisanymi
1 zatwierdzonymi procedurami zarzagdzania zmiang.

Zmiany moga by¢ inicjowane na przyktad przez zmiany srodowiska biznesowego, modyfikacje modelu
biznesowego, potrzeby dziatan mig¢dzyoperacyjnych lub by¢ wynikiem analizy incydentu/problemu.
Procedury zarzadzania zmiang powinny obejmowaé autoryzacje przez zarzad (na standardowym
dokumencie pro-forma lub poprzez proces dokumentowania Wniosku o wprowadzenie zmiany RFC);
a takze doktadne testy prowadzone przez kadr¢ kierowniczg oraz autoryzacj¢ poprzez zarzadzanie
operacjami przed ich zastosowaniem w rzeczywistym srodowisku, ocen¢ skutkow wszelkich zmian,
wprowadzanie odpowiednich zapisow, przygotowanie planow awaryjnych (w przypadku, gdy co$ si¢
nie powiedzie) i ustanowienie procedur wprowadzenia zmian w sytuacjach awaryjnych.

Whniosek o wprowadzenie zmiany (RFC) ztozony przez grupe
uzytkownikow na standardowym formularzu

Autoryzacja i przyznania priorytetu przez Komitet
Sterujacy ds. Informatyki lub zespot kontrolujacy zmiany

Modyfikacje kopii kodu zrodtlowego przez zespot

techniczny (programisci/ technicy sieci)

Testowanie jednostkowe przez programistow,
a nastepnie badanie na poziomie uzytkownika
w srodowisku testowym

Transfer poprawionego i przetestowanego oprogramowania
do rzeczywistego srodowiska przez osoby trzecie, ocena
dokumentacji oraz ocena kadry kierowniczej

Ryc 4.2 Kroki w zarzadzaniu zmiana

Koszt zmiany, jej wplyw na system informatyczny i cele biznesowe, skutki niewprowadzenia zmiany
oraz przyszte wymagania odno$niec zasobow sa istotnymi czynnikami branymi pod uwage podczas
autoryzowania i nadawania priorytetu zmianie.

Zmiana w sytuacji awaryjnej nie moze czekac, aby przej$¢ przez normalne procedury zarzadzania
zmiang i musi by¢ wprowadzona bezzwtocznie. Czas na przygotowanie i testowania takiej zmiany/zmian
jest skrocony. Zwigksza to ryzyko powstania btgdow i pomytek w programowaniu.

W przypadku, gdy istnieja procedury zmian w sytuacji awaryjnej, kontroler powinien sprawdzic,
czy sa one rozsadne i zawieraja elementy kontrolne. Nalezy do nich akceptacja zmian w sytuacji awaryjnej
przez upowaznionego pracownika, odpowiednie nazewnictwo oraz $rodki kontrolne wraz z zapisem
do dokumentéw kontroli (wykorzystanie zautomatyzowanych aplikacji kontroli zmian), uzyskanie
retrospektywnej zgody rady odpowiedzialnej za zmiany/wtasciciela systemu, retrospektywne testowanie
oraz aktualizacj¢ dokumentacji.
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f. Umowa o gwarantowanym poziomie ustlug (SLA)

SLA dokumentuje rozne parametry, ktore stosuje organizacja informatyczna, §wiadczac ustugi dla biznesu.
Parametry zapisane w SLA sa uzgodnione z wlascicielem przedsiebiorstwa i organizacja informatyczna.
Kontroler bedzie stosowac parametry zapisane w SLA, aby ocenié, czy organizacja informatyczna zapewnia
odpowiedni poziom ushug, czy wlasciciele przedsigbiorstwa sa zadowoleni i czy podejmuja odpowiednie
dzialania, jesli wystapia odchylenia od uzgodnionych parametrow poziomu §wiadczonych ustug. Na ogot
istnieje rowniez SLA lub inna formalna umowa pomigdzy organizacja informatyczna a jej dostawca
(dostawcami). Na przyktad organizacja informatyczna moze mie¢ wiele umow SLA zawartych z réznymi
dostawcami $wiadczacymi ustugi outsourcingowe lub ustugi ,,przetwarzania w chmurze”. Omawiane
tu SLA to wewnetrzne SLA zawarte pomiedzy organizacjg informatycznag oraz klientami biznesowymi.

SLA zawiera m.in. kluczowe wskazniki wydajno$ci (KPI) dla ustug IT. Przeglad KPI pomaga kontrolerowi
w zadawaniu pytan zwigzanych z nastgpujacymi aspektami:

e (Czy systemy dziatajg zgodnie z udokumentowanymi umowami.

e (Czy wystepuja mechanizmy identyfikujace luki w wydajnosci, eliminujace zidentyfikowane luki
oraz monitorujgce wprowadzanie dziatan naprawczych podjetych w wyniku oceny wydajnosci jednostki.

e Identyfikacja problemow kontroli w kontrolowanej jednostce, ktéra pomaga okresli¢ ich charakter,
rozlozenie w czasie i zakres testowania.

Na przyktad mierniki KPI oraz odpowiednie definicje i cele zarzadzania zmiang sg podane ponize;j:

Cel

Proces (czynnik sukcesu Kluczowy wskaznik wydajnosci  Architektura pomiaru
0 znaczeniu krytycznym)

Zarzadzanie zmiang Zredukowa¢ ilos¢ zdarzen spowo- | Procentowa redukgja iloéci zda- | Sledzenie za pomoca zarzadzania
dowanych przez nieautoryzowane | rzen wynikajacych z nieautoryzo- | zdarzeniami, zarzadzania zmiang
zmiany. wanego dostepu. i raportowanie raz w miesigcu.

Moga wystapi¢ przypadki, w ktorych organizacja informatyczna stosuje outsourcing wiekszosci swoich
zadan. W takiej sytuacji organizacja informatyczna jest tacznikiem miedzy dostawca a uzytkownikami
1odpowiada za zarzadzanie dostawca w celu zaspokojenia potrzeb przedsiebiorstwa. Szczegotowe wytyczne
dotyczace kontroli outsourcingu ushug informatycznych znajduja si¢ w rozdziale 5 Podrecznika.

III. RYZYKO DLA JEDNOSTKI KONTROLOWANEJ

Gléwnym narzedziem kontrolera, jak juz wspomniano wczesniej, jest umowa o gwarantowanym poziomie
ustug (SLA). Zawiera ona parametry i wskazniki wydajnosci oraz wymagania, pod wzgledem ktoérych
organizacja informatyczna bedzie oceniana. Jesli dokument taki ma wady lub nie jest formalnie oceniony
i zaakceptowany przez wilascicieli przedsigbiorstwa, istnieje ryzyko, ze zasoby informatyczne organizacji
nie sg wykorzystane w najbardziej efektywny i skuteczny sposob. Podczas kontroli dziatania IT kontroler
musi otrzyma¢ dokument, w ktorym zdefiniowane sa ogélny cel i parametry techniczne operacji IT,
i zazwyczaj jest to SLA®.

W obszarze zarzadzania zmiang kontroler powinien sprawdzié, czy wystepuja procedury zarzadzania
zmiang, ktore zapewniajg integralno$¢ systemu oraz to, ze tylko zatwierdzone i sprawdzone aplikacje
sg wprowadzane do $rodowiska operacyjnego.

37 Po otrzymaniu SLA audytor b¢dzie potrzebowa¢ okresowych raportow organizacji informatycznych, ktore mierza i raportuja status wskaznikow,
a takze podaja oceng tych dziatan przez kadrg kierownicza oraz wszelkich dziatan i zalecen dla organizacji informatycznych, kiedy wystapia
znaczace odchylenia od uzgodnionych parametrow.
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Kontroler powinien takze sprawdzi¢, czy agencja zarzadza pojemno$cig (pamigci, CPU, zasobami
sieciowymi itp.) w sposob proaktywny, aby reagowac na potrzeby uzytkownikow, zarzadzajac incydentami
1 innymi zagadnieniami bezpieczenstwa tak, ze funkcje biznesowe nie sg zagrozone.

Matryca kontroli

Matryca kontroli dla tej czesci znajduje si¢ w Zatgczniku I'V.
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ROZDZIAL 5

OUTSOURCING
—~ WYKORZYSTYWANIE ZRODEL ZEWNETRZNYCH

I. CZYM JEST OUTSOURCING

Outsourcing jest procesem kontraktowania istniejacych proceséw biznesowych, ktére uprzednio
wykonywano wewnatrz organizacji lub nowych funkcji biznesowych w jednostkach zewnetrznych.
Wynajety podmiot jest odpowiedzialny za dostarczenie wymaganych w umowie uslug za uzgodniong
zaplate. Agencja moze zdecydowac si¢ na outsourcing wybranych czgsci (lub catosci) infrastruktury
informatycznej, ustug lub procesow. Agencja powinna wypracowac polityke lub wizje dotyczaca aspektow
lub funkcji biznesowych (na ogdt jest to informatyka, ale moga takze by¢ inne obszary dziatalnos$ci)
1 wiedzie¢, ktore z nich zleci na zewnatrz, a ktére pozostawi wewnatrz przedsiebiorstwa. W zaleznosci
od wagi ushlugi zlecanej na zewnatrz, organizacja moze zdecydowac si¢ na mniejsza lub wicksza kontrolg
formalna zleconych na zewnatrz ustug. Organizacje IT moga zdecydowac si¢ na outsourcing wszystkich
lub niektérych swoich dziatan, poniewaz outsourcing oferuje korzysci takie, jak:

e FElastycznos¢ zatrudnienia

Outsourcing zapewnia dodatkowe zasoby w przypadku operacji sezonowych lub cyklicznych, wtedy
gdy organizacja ich potrzebuje, i zwalnia je, kiedy operacje sezonowe zostang zakonczone.

e Rozwoj pracownikow

Jesli projekt wymaga umiejetnosci, ktorych organizacja obecnie nie posiada, firma moze zdecydowac si¢
na outsourcing projektu zamiast szkolenia swoich pracownikow, aby zaoszcze¢dzi¢ na czasie i kosztach
szkolenia. W takim przypadku, uzywajac fizycznych lokalizacji dostawcy i jego wiedzy technicznej,
organizacja ma mozliwos¢ zorganizowania pracy swojego personelu u boku personelu dostawcy
przez pewien okres, zapewniajac w ten sposob praktyczne szkolenie pracownikow.

e Redukcja kosztow

Outsourcing powinien zazwyczaj powodowac obnizenie kosztow poprzez przeniesienie kosztow
pracy i innych kosztow na dostawce, ktory ma nizsze koszty pracy. Organizacje IT chetnie zlecaja
zadania, ktore bytyby bardziej kosztowne, gdyby byly wykonywane we wlasnym zakresie. Przyktadem
tego rodzaju zadania jest programowanie wymagajace specjalistycznego szkolenia. Organizacje,
ktoére nie majg pracownikéw wykwalifikowanych do wykonania tego zadania, mogg siggnac po korzystny
finansowo outsourcing. Outsourcing dziatan niebedgcych dzialalno$cig podstawowa pomaga organizacji
skupi¢ si¢ na podstawowej dziatalnosci 1 osigga¢ wysoka efektywnosc.

e Eksperci dyzurni

Dzigki outsourcingowi organizacja ma do dyspozycji dyzurujacych ekspertow czekajacych na wezwanie
i pomagajgcych rozwigzywac pojawiajace si¢ problemy. Przedsigbiorstwo jest w stanie szybko zareagowac
na zmieniajgce si¢ potrzeby biznesowe (nowe misje lub przyjecie dodatkowych funkcji) przy pomocy
eksperta.
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e Przyktady outsourcingu

Wedtug publikacji ISACA dotyczacej outsourcingu®®, podmioty moga zleca¢ na zewnatrz rézne obszary
biznesowe i infrastruktury informatycznej. Niektdre z nich to:

e Infrastruktura operacyjna, ktéra moze obejmowac osrodek danych i zwigzane z nim procesy
e Przetwarzanie aplikacji wewnetrznych przez ustugodawce

e Rozwdj systemoOw lub utrzymanie aplikacji

e Instalacja, utrzymanie i zarzadzanie komputerami stacjonarnymi i sieciami.

Najnowszg formg outsourcingu jest przetwarzanie w chmurze®®. W takim przypadku organizacja
zleca przetwarzanie danych na komputerach bedacych wilasnoscig dostawcy. Dostawca obstuguje
i, co najwazniejsze, jest wlascicielem sprzetu, natomiast kontrolowane przedsigbiorstwo ma w dalszym
ciggu kontrole nad aplikacja i danymi. Outsourcing moze obejmowac rowniez wykorzystanie komputerow
dostawcy do przechowywania danych i tworzenia kopii zapasowych oraz zapewnienie dostepu online
do danych organizacji. Organizacja musi mie¢ dogodny dostep do Internetu, jesli chce, aby jej pracownicy
lub uzytkownicy mieli tatwy dostep do danych oraz aplikacji przetwarzajacych dane. W obecnej sytuacji
dane i aplikacje sg réwniez dostepne z platform mobilnych (laptopy z bezprzewodowym dostgpem
do Internetu lub na karte telefoniczna, smartfony i tablety).

Przyktady przetwarzania w chmurze obejmuja aplikacje e-mailowe oparte na sieci web oraz popularne
aplikacje biznesowe, ktore dostgpne sa dla uzytkownika online w przegladarce, a nie na lokalnym
komputerze.

I.1 Kluczowe elementy outsourcingu

a. Polityka outsourcingu

Organizacje muszg wypracowac polityke, ktora okresla, jakie funkcje moga by¢ zlecane na zewnatrz,
a jakie musza pozosta¢ w firmie. Zazwyczaj organizacje zlecaja rutynowe operacje informatyczne,
utrzymanie, a nawet obstuge platform sprzetowych. Dane personalne s3a zasadniczo przechowywane
wewnatrz organizacji, poniewaz wymagaja $cistego monitorowania i powinny spetnia¢ wymogi dotyczace
zachowania ich poufnosci i bezpieczenstwa, co powoduje nieoptacalnos¢ outsourcingu.

Kontroler powinien rozpocza¢ czynnos$ci od przyjrzeniasi¢ polityce i procedurom outsourcingu w kontrolowane;j
jednostce. W przypadku wigkszych podmiotow, w ktérych duza czgs¢ dziatalnosci jest zlecona na zewnatrz,
wazne jest, aby mialy zatwierdzona polityke outsourcingu wraz z jasno opisanym i przejrzystym procesem
pozyskiwania. Mniejsze organizacje mogg nie mie¢ formalnej polityki, ale musza przestrzega¢ skutecznych
i przejrzystych procedur pozyskiwania.

b. Pozyskiwanie

Pozyskiwanie to proces dokumentowania wymagan systemu i przygotowania innych materiatow
referencyjnych, ktore wspieraja dostawce w budowaniu systemu. Obejmuje tworzenie pakietu zaproszenia
oraz jego prezentacj¢ w formie zaproszenia do przetargu, zbieranie ofert oraz wybor dostawcy. Proces selekcji
powinien by¢ przejrzysty i obiektywny, oparty na kryteriach odpowiednich dla systemu lub nabywanej ustugi.

¢. Zarzadzanie dostawca/kontraktem

Zarzadzanie dostawca jest kluczowym elementem outsourcingu zapewniajacym $wiadczenie ustug zgodnie
zoczekiwaniami klienta. Kontrolowana jednostka powinna mie¢ ustalone procesy okresowej kontroli statusu
projektu, jako$ci ustug i uczestniczy¢ w testowaniu tworzonych produktéow przed ich wprowadzeniem
do srodowiska operacyjnego. Dodatkowo, w ramach procesu monitorowania dostawcéw, kontrolowana
jednostka moze takze kontrolowaé proces wewngtrznego zapewnienia jakosci u dostawcy, aby upewnic sie,
ze personel dostawcy przestrzega przyjetej polityki 1 plandow na wszystkich etapach pracy.

3% Outsourced IT Environments Audit/Assurance Programme, 2009.
3 Patrz WGITA Guide and Handbook on Audit of Cloud Computing.
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Kontroler musi sprawdzi¢, czy urzad ustalit swoje wymagania dotyczace zlecanych na zewnatrz funkcji
przed wyborem dostawcy (szczegélowe wymogi i parametry operacyjne sa zawarte w umowie oraz SLA),
oraz czy agencja monitoruje spetnianie wymogow okreslonych w SLA (poprzez okresowe raporty statusu),
a takze czy agencja podjeta dziatania w przypadku, gdy dostawca nie spetnia okreslonych parametréw SLA
($rodki naprawcze lub kary finansowe).

d. Umowa o gwarantowanym poziomie ushug (Service Level Agreement - SLA)

Umowa o gwarantowanym poziomie ustug (SLA) jest umowa pomigdzy organizacjg a dostawca, ktéremu
zlecane jest wykonanie ustug, a wigc stanowi kluczowe narzedzie zarzadzania dostawcami.

SLA powinna okres$la¢ ushugi, ktore ma wykonywac¢ dostawca oraz ich parametry techniczne, poniewaz
jest to prawnie wigzacy kontrakt pomiedzy dostawca i organizacja.

Typowe obszary opisane w SLA to:

e Rodzaje ustug, ktore beda wykonywane przez dostawce

e Podziat obowigzkéw pomiedzy organizacjg i dostawca

Ustugi, ktore beda mierzone, okres pomiaru, czas trwania, lokalizacja oraz terminy zgtaszania (liczba
usterek, czas reakcji, godziny pracy help desku itp.)

Czas wdrozenia nowych zespoldéw, poziomy przetworzenia

Rodzaj dokumentacji wymaganej dla aplikacji opracowywanych przez dostawce

Miejsce, w ktorym ustugi majg by¢ wykonywane

Czestotliwos¢ tworzenia kopii zapasowych, parametry odzyskiwania danych

Zakonczenie 1 metody dostarczania oraz format danych

Klauzule motywacyjne i kary.

Podsumowujac, wigkszos¢ pozycji o zasadniczym znaczeniu dla organizacji nalezy umiesci¢ w umowie
o gwarantowanym poziomie uslug (SLA). Kontroler systemow informatycznych powinien poprosic¢
o SLA Iub inny dokument (kontrakt lub formalng umowe), w ktorej zapisano te parametry i upewnic sig,
czy raporty dostawcy odno$nie réoznych parametréw spelniaja wymagania oraz czy organizacja podjeta
niezbedne dziatania naprawcze w celu usunigcia uchybien.

e. Ocena korzySci

Zazwyczajkontrolowanejednostkizlecaja zadanianazewnatrz,aby wprowadzac oszczednosci. Oszczednosci
sa mozliwe, gdy koszty $wiadczenia ustug przez dostawce sg nizsze niz w przypadku wykorzystywania
infrastruktury i sity roboczej wewnatrz firmy. Sa tez inne korzysci, ktore nie sa bezposrednio mierzalne,
takie jak wykorzystanie infrastruktury dostawcy w celu szybkiego dopasowania poziomu ustug
lub wykorzystywanie jego wiedzy w szczegélnych przypadkach. Kiedy jest to mozliwe, organizacja
powinna probowac¢ ustali¢, czy planowane oszczednosci zostaty osiagniete w danym okresie. Jest to jeden
z punktow wskazujacych, czy kontynuowac, czy tez przerwac zlecanie ushug zewnetrznym podmiotom.

f. Bezpieczenstwo

Zlecajac prowadzenie bazy danych i administrowanie nimi, organizacje informatyczne musza ocenié,
czy dostawcy maja dostatecznie solidne zabezpieczenia i czy spetniaja wymogi bezpieczenstwa. Na ogot
wiekszo$¢ organizacji informatycznych uznaje procedury bezpieczenstwa u dostawcoéw za efektywne
(czesto przewyzszajace ich wlasne), jednak ryzyko naruszenia bezpieczenstwa lub ochrony wlasnosci
intelektualnej z natury zwigksza si¢ juz przez sam fakt przekazania danych na zewnatrz. Nalezy zaja¢ si¢
problemami zwigzanymi z ochrong prywatnosci. Inne kwestie bezpieczenstwa obejmuja nieprawidtowe
przetwarzanie danych lub ujawnienie danych poufnych, nieuprawniony dostep do danych i aplikacji
oraz plany usuwania skutkéw awarii. Chociaz kwestie te rzadko stanowia przeszkode przy outsourcingu,
wymagania te muszg by¢ zapisane.
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II. RYZYKO DLA JEDNOSTKI KONTROLOWANEJ

a. Zachowanie wiedzy biznesowej oraz wlasnosci procesu biznesowego

Istnieje ryzyko utraty wiedzy biznesowej, ktora jest wlasnoscia tworcow aplikacji. Jesli z jakiego$ powodu
dostawca nie jest w stanie dostarczy¢ ushlugi, rzadowe organizacje informatyczne musza by¢ gotowe
do ponownego przejecia tego obowiazku. Ponadto, gdyby rozwoj aplikacji nastgpit poza organizacja,
organizacja ponosi ryzyko zrzeczenia si¢ lub utraty wiasno$ci procesu biznesowego, ktéry moze by¢ uznany
przez ustugodawce za jego wlasno$¢ intelektualng. Organizacje muszg rozwigzac¢ ten problem w chwili
zawierania umowy i upewnic¢ si¢, ze maja pelng dokumentacje procesu rozwoju systemu oraz budowy
tego systemu. Pomoze to organizacji zmieni¢ dostawce ustug, jezeli zajdzie taka potrzeba.

b. Niedostarczenie przez dostawce

Zdarza si¢, ze dostawca nie dostarczy produktu na czas lub produkt musi zosta¢ odrzucony, poniewaz
nie dziata prawidlowo. Jesli proces pozyskiwania nie jest wdrozony prawidtowo, istnieje wysokie
prawdopodobienstwo, ze nabywany system lub ustugi nie beda zaspokaja¢ potrzeb uzytkownikow, beda
nizszej jakosci, ich koszt bedzie wyzszy, potrzebne bedg znaczne naktady na ich obstuge i dziatanie lub beda
tak niskiej jakosci, ze konieczna bedzie ich wymiana w najblizszym czasie. Staby kontrakt, wadliwy system
wyboru dostawcy, niejasne cele posrednie lub niekorzystne warunki rynkowe naleza do najczestszych
przyczyn porazki wyboru dostawcy.

Organizacje IT musza mie¢ plan awaryjny na wypadek wystapienia takiego zdarzenia. Rozwazajac
outsourcing, organizacje informatyczne powinny oceni¢ skutki niepowodzenia przy wyborze dostawcy
(np. czy zly wybor bedzie mie¢ istotny wplyw na dzialalno$¢ biznesowa?). Dostep do szczegdlowej
dokumentacji projektu systemu sprawi, ze system rozwoju bedzie wspiera¢ organizacje w zapewnieniu
ciggtosci dziatania przez innego ustugodawce lub przez samg organizacje.

¢. Zmiany zakresu projektu

Wszystkie kontrakty outsourcingowe zawieraja poziomy bazowe i zatozenia. Jesli rzeczywiste wyniki pracy
ro6znia sie¢ od szacunkow, klient ptaci za réznice. Ten wlasnie fakt stat sie gtdwna przeszkoda dla organizacji
informatycznych, ktére sa zaskoczone tym, ze cena nie byla ,,ustalona”, lub ze dostawca spodziewa si¢
zaplaty przy stopniowym wzroscie zakresu. Podczas cyklu rozwojowego wiekszos¢ projektow ulega
zmianie o 10-15% w pordéwnaniu do specyfikacji.

d. Rotacja kluczowych pracownikéw

Szybki rozwdj w sferze outsourcingu stworzyt dynamiczny rynek pracy. Zazwyczaj jest popyt na rekrutacje
kluczowych pracownikow dla nowych, znaczacych projektow lub ryzyko ich zatrudnienia przez dostawcow
zagranicznych. W sytuacji, gdy dostawcy zagraniczni czesto cytuja dane o rotacji, ktore wydaja sie
by¢ na stosunkowo niskim poziomie, wazniejsza jest statystyka zarzadzania rotacjag wsrdd kluczowych
pracownikoéw obstugujacych danego klienta. Na ogdt poziom rotacji wynosi 15-20% i ustalanie warunkow
umowy na takim poziomie wydaje si¢ by¢ uzasadnione.

e. Ryzyko przy zatrudnianiu zewnetrznych (zagranicznych) dostawcow

Zatrudnianie zagranicznych ustugodawcow jest powszechng forma outsourcingu, zwtaszcza w srodowisku
przetwarzania w chmurze. Ryzyko przy tego typu outsourcingu wigze si¢ z zagranicznymi przepisami
o przechowywaniu i przekazywaniu informacji, ktéore moga ograniczy¢ to, co moze by¢ przechowywane
oraz to, jak dane mogg by¢ przetwarzane; dane moga by¢ wykorzystywane przez organy scigania w obcym
kraju bez wiedzy organizacji, a zasady zachowania poufnos$ci i bezpieczenstwa nie zawsze sg przestrzegane.
Nie mozna unikna¢ wystapienia sporéw wynikajacych z réznic w przepisach.
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Matryca kontroli

Matryca kontroli dla tej cz¢séci znajduje si¢ w Zataczniku V.
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ROZDZIAL. 6

PLAN CIAGLOSCI DZIALANIA (BCP)*°
PLAN ODTWARZANIA UTRACONYCH ZASOBOW (DRP)*

I. CZYM SA BCP ORAZ DRP

Instytucje rzadowe zaczgly coraz bardziej polega¢ na dostgpnosci i prawidlowym funkcjonowaniu
systemow komputerowych w wykonywaniu swoich obowiazkéw ustawowych. Systemy komputerowe
odgrywaja wazng role w tak roznorodnych dziataniach jak naliczenie i pobdr podatkow i cet, wyptata
emerytur panstwowych i $wiadczen socjalnych, a takze w przetwarzaniu krajowych danych statystycznych
(urodzenia, zgony, przestgpczo$¢, choroby itd.). W rzeczywistosci, wiele dziatan nie moze by¢ skutecznie
wykonanych, jezeli w ogdle moga by¢ wykonane, bez pomocy komputerow.

Przerwy w zasilaniu, dzialalno$¢ przemystowa, pozary, akty wandalizmu moga mie¢ katastrofalne skutki
dla systeméw komputerowych. Jezeli organizacja nie ma przygotowanego planu ciagtosci dziatania,
przywrdcenie skutecznej dziatalnosci biznesowej moze jej zajac¢ wiele tygodni.

Terminy plan cigglosci dziatania oraz plan odtwarzania utraconych zasobow sa czasami stosowane
zamiennie, ale w rzeczywistosci sg to dwa odrebne, lecz uzupetiajace si¢ pojecia. Oba plany sg wazne
dla kontrolera systemow informatycznych, poniewaz facznie zapewniajg, ze organizacja jest w stanie dziata¢
z pewng okreslong wydajnos$cig po zaktoceniach spowodowanych przez klgske zywiotowsa lub wywolanych
przez dzialalno$¢ cztowieka. Obie kwestie sg wyjasnione ponize;j:

e Planowanie ciaglosci dzialania (BCP) jest procesem, ktory organizacja wykorzystuje do planowania
i testowania przywracania procesow biznesowych po zakloceniach. Opisuje rowniez, jak organizacja
dziata w niekorzystnych warunkach, ktore moga wystapi¢ (na przyktad, w sytuacji katastrofy naturalne;j
lub innych nieszczegse).

e Plan odtwarzania utraconych zasobéw (DRP) jest procesem planowania i testowania odzyskiwania
infrastruktury technologicznej i informatycznej po katastrofie naturalnej lub z innych powodow.
Jest podzbiorem planu cigglosci dziatania. BCP odnosi si¢ do organizacyjnego funkcjonowania biznesu,
natomiast DRP do zasobow informatycznych, ktore wspierajg funkcje biznesowe.

W zasadzie BCP dotyczy zdolno$ci organizacji do dalszego funkcjonowania, gdy normalne operacje zostang
zaktocone. Plan ten uwzglednia zasady, procedury i praktyki, ktore umozliwiajg organizacji odzyskiwanie
1 wznowienie manualnych i zautomatyzowanych proceséw o krytycznym znaczeniu po katastrofie
lub kryzysie. Oprocz okreslenia dziatan, ktore nalezy wdrozy¢ w przypadku wystgpienia zaktocen, niektore
BCP zawieraja inne elementy, takie jak odzyskiwanie po awarii, reagowanie kryzysowe, odzyskiwanie
uzytkownika oraz dziatalno$¢ zwigzana z czynno$ciami interwencyjnymi i zarzadzaniem kryzysowym.
W organizacjach tych ciaglo$¢ dziatania jest postrzegana jako pojecie catoSciowe, ktory obejmuje zarowno
usuwanie skutkéw awarii jak i wznowienie dziatalnosci gospodarcze;.

Niemniej jednak, czy to w ramach BCP, czy w odrgbnym dokumencie, DRP powinno okresla¢ zasoby,
dziatania, zadania i dane wymagane do zarzadzania procesem przywracania dziatalnosci po zakloceniach
dziatan biznesowych. Plan ten powinien rowniez wspiera¢ firme przy przywracaniu zakloconych procesow

4 Ang. Business Continuity Plan.
4 Lub Plan Odtwarzania Awaryjnego; ang. Disaster Recovery Plan.
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biznesowych poprzez okreslenie konkretnych krokéw, jakie firma musi podja¢ na drodze do odbudowy.
W szczego6lnosci DRP stosowany jest do zaawansowanych przygotowan oraz planowania niezbednego
do minimalizowania skutkow uszkodzen w czasie katastrof i zapewnienia dostgpnosci systemow
informatycznych o krytycznym znaczeniu dla dziatalno$ci organizacji. W zakresie IT to wlasnie DRP
zajmuje si¢ odzyskiwaniem krytycznych zasobow technologicznych, w tym systemow, aplikacji, baz
danych, urzadzen do przechowywania danych i innych zasobow sieciowych.

I.1 Kluczowe elementy BCP oraz DRP

Kontroler systemow informatycznych powinien oceni¢ programy zarzadzania ciggloscia dziatania
jednostki obejmujace oceng planu odtwarzania utraconych zasobow i plan cigglosci dziatania oraz systemy
zarzadzania kryzysowego. Aby to zrobi¢, kontroler musi rozumie¢, co oznacza opracowanie strategii
zarzadzania ciggloScig dziatania oraz zna¢ kroki podejmowane w celu oceny skutecznosci istniejacych
programéw, ktore obejmujg niezbedng ciaglo$¢ dzialania, plan odtwarzania utraconych zasobow,
a takze wysitki w zakresie zarzadzania kryzysowego.

Skuteczne planowanie ciaglosci ma kilka etapéw wspolnych dla wszystkich systemow informatycznych.
Te ogdlne etapy procesu to:

. Polityka oraz plan ciaglosci dzialania

. Organizacja ciaglosci funkcjonowania biznesu

. Ocena wptywu na dziatalno$¢ biznesowg (BIA) oraz zarzadzanie ryzykiem

. Prewencyjne kontrole tacznie z kontrolg srodowiska

. Plan odtwarzania utraconych zasobow

. Dokumentacja planu ciggltosci dziatania

. Testowanie planu i szkolenie

. Bezpieczenstwo podczas wdrazania BCP / DRP

. Tworzenie kopii zapasowych i odzyskiwanie danych dla ustug zewnetrznie zleconych.

O 0 3 N D KW~

Kroki te stanowig kluczowe elementy w kompleksowej zdolnosci planowania ciggtosci dziatania. Elementy
opisano ponizej:

a. Polityka ciagloSci dzialania, plan i organizacja

Skuteczne planowanie cigglosci dziatania rozpoczyna si¢ od ustanowienia polityki cigglo$ci dzialania
organizacji. Zespot zarzgdzania cigglo$cia dziatania® reprezentujgcy wszystkie funkcje biznesowe odgrywa
rowniez niezwykle istotng role w powodzeniu planu cigglosci dziatania organizacji. Polityka planowania
ciaglosci dziatania powinna zawiera¢ okreslenie ogolnych celoéw utrzymania cigglosci dziatan organizacji
oraz ustanawia¢ ramy organizacyjne i odpowiedzialno$¢ za planowanie cigglosci dziatania.

b. Tworzenie funkeji ciaglo$ci dzialania

Aby osiagnac sukces, zespot zarzadzania ciggtoscig dziataniamusiby¢ zorganizowany tak, aby reprezentowac
wszystkie istotne funkcje biznesowe. Kierownictwo wyzszego szczebla i inni urzgdnicy powinni wspierac¢
program kontynuacji dziatan biznesowych i angazowac si¢ w proces rozwoju tej polityki. Role i obowigzki
w zespole powinny by¢ jasno okreslone i zdefiniowane.

42 The IT Auditors Role in Business Continuity Management, Publikacja ITA
http://www.theiia.org/intAuditor/itaudit/archives/2008/january/the-it-auditors-role-in-business-continuity-management

# Wyjasnione w ponizszej sekcji.
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c. Ocena wplywu na dzialalno$¢ gospodarcza i zarzadzanie ryzykiem

e (cena istotnosci i wrazliwosci operacji komputerowych oraz identyfikacja zasobow
wspomagajacych

W kazdej organizacji ciaglo§¢ pewnych operacji jest wazniejsza niz pozostatych, a tym samym
nie jest optacalne zapewnianie tego samego poziomu ciggtosci dla wszystkich operacji. Z tego powodu
wazne jest, aby organizacja okreslila, ktore sposrod nich sg najbardziej istotne i jakie zasoby sa niezbedne,
aby je odzyska¢ i wspomagac. Odbywa si¢ to poprzez przeprowadzenie oceny ryzyka i identyfikacje
prawdopodobnych zagrozen i ich wptywu na informacje w organizacji oraz powigzane zasoby, w tym dane
i oprogramowanie aplikacji, a takze operacje. Ocena ryzyka i oddziatywania powinna obejmowac wszystkie
obszary funkcjonowania. Dlatego tez decyzja dotyczaca ryzyka rezydualnego powinna by¢ podjeta
w odniesieniu do obszaréw, w ktorych zagrozenie jest minimalne lub systemy kontroli sg wystarczajace,
aby na czas pokazac te zagrozenia.

e [dentyfikacja i nadanie priorytetow danym i operacjom o znaczeniu krytycznym

Istotno$¢ 1 wrazliwo$¢ rdznych danych i operacji powinna by¢ okreslona i zaklasyfikowana pod wzgledem
priorytetow w oparciu o kategori¢ bezpieczenstwa oraz ogolnej oceny ryzyka zwigzanego z prowadzong
dziatalnoscig. Taka ocena ryzyka powinna stuzy¢ za podstawe planu bezpieczenstwa organizacji. Czynniki,
ktore nalezy uwzgledni¢, obejmujg wage 1 wrazliwo$¢ danych oraz innych aktywow organizacyjnych,
a takze kosztow nieprzywrdcenia danych lub dziatalno$ci operacyjnej dostatecznie szybko. Na przyktad,
jeden dzien przerwy w dziataniu gtownych systemoéw poboru podatkow lub optat albo utrata danych z nimi
zwigzanych moze znacznie spowolni¢ lub wrecz zatrzymac pozyskiwanie przychodow, ograniczenie kontroli
nad milionowymi wptywami oraz zmniejszy¢ zaufanie publiczne. Natomiast system, ktory monitoruje
szkolenia pracownikoéw, moze by¢ wylaczony z eksploatacji nawet na kilka miesigcy bez powaznych
konsekwencji.

Dane i operacje o znaczeniu krytycznym powinny by¢ zidentyfikowane, a nast¢pnie sklasyfikowane przez
pracownikéw zaangazowanych w organizacje biznesu lub obstuge programu. Wazne jest rowniez uzyskanie
zgody kierownictwa wyzszego szczebla na takie ustalenia, a takze zgody grup dotknigtych przez awarie/
katastrofe.

Lista ustalonych priorytetow dla zasobow informacji oraz dzialan o znaczeniu krytycznym powinna by¢
okresowo weryfikowana w celu sprawdzenia, czy odzwierciedla obecne warunki. Takie przeglady powinny
mie¢ miejsce, gdy pojawia si¢ istotna zmiana w misji i dziatalnosci organizacji lub w lokalizacji 1 konstrukcji
systemow wspierajacych takie dziatania.

e [dentyfikacja zasoboéw wspierajacych operacje o znaczeniu krytycznym

Po okresleniu danych i operacji o znaczeniu krytycznym nalezy okresli¢ minimalne $rodki niezbedne
do ich wspierania oraz przeanalizowaé ich role. Srodki, ktore nalezy uwzglednié, obejmuja zasoby
komputerowe, takie jak sprzet, oprogramowanie i pliki danych, sieci, w tym elementy takie jak routery
1 zapory, materiaty, w tym zapas papieru i formularzy, ustugi telekomunikacyjne oraz wszelkie inne zasoby,
ktore sa niezbedne do dziatania, takie jak ludzie, zaplecze biurowe i materialy eksploatacyjne, a takze dane
nieskomputeryzowane.

Ze wzgledu na to, ze zasoby o kluczowym znaczeniu mogg by¢ przechowywane i sg zarzadzane przez roézne
grupy w danej organizacji, wazne jest, aby program oraz personel pomocniczy zabezpieczajacy informacje
wspotpracowaty ze sobg w celu identyfikacji zasoboéw niezbednych do prowadzenia operacji o znaczeniu
krytycznym.

e Ustalenie priorytetdw przetwarzania awaryjnego

Organizacja powinna opracowac plan przywrocenia operacji na podstawie identyfikacji oraz uszeregowania
funkcjio znaczeniukrytycznym. Plan powinien jasno okresli¢ kolejnos¢, wjakiej rozne aspekty przetwarzania
powinny by¢ przywrocone, kto jest odpowiedzialny oraz jakie urzadzenia i zasoby beda potrzebne. Starannie
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opracowany plan przywrocenia przetwarzania moze pomoc pracownikom w natychmiastowym rozpoczeciu
procesu przywracania i wykorzystywania jak najefektywniej ograniczonych zasoboéw komputerowych
w sytuacji awaryjnej. Zarowno uzytkownicy systemu jak i personel pomocniczy zabezpieczajacy informacje
powinni uczestniczy¢ w okreslaniu priorytetow przetwarzania awaryjnego.

e Zapobieganie potencjalnym uszkodzeniom i zaktéceniom oraz ich minimalizacja

Istnieje szereg krokow, ktore nalezy podjaé, aby organizacja przy prowadzeniu operacji zautomatyzowanych
mogta uniknaé uszkodzen, jakie moga wystapi¢ z powodu nieoczekiwanych zdarzen, lub je zminimalizowac.
Mozna je podzieli¢ na:

e Rutynowe powielanie lub tworzenie kopii zapasowych plikow danych, programéow komputerowych
oraz dokumentéw o znaczeniu krytycznym przechowywanych na zewnatrz i/lub zorganizowanie
zdalnych systemoéw zapasowych, ktdore mozna wykorzystac, jezeli zwykle wyposazenie jednostki
jest uszkodzone tak, ze nie nadaje si¢ do uzytku.

e Stworzenie mozliwosci odzyskiwania systemu informacji i jego przywracania, tak aby system informacji
mozna byto odzyskac i przywroci¢ do stanu pierwotnego po zaktoceniach lub awarii.

e Instalacje systemu ochrony, tj. systemu ttumienia ognia lub zasilania awaryjnego.

e Zapewnienie, ze pracownicy i inni uzytkownicy systemu rozumiejg swoje obowigzki w sytuacjach
kryzysowych.

e Efektywna konserwacje sprzetu, zarzadzanie problemem i zarzadzanie zmiana.

e Wdrozenie procedur tworzenia kopii zapasowych danych i programu

Rutynowe kopiowaniu plikow i oprogramowania oraz przechowywanie tych plikow w bezpiecznej, zdalnej
lokalizacji jest zazwyczaj najbardziej oplacalnym dziataniem, jakie organizacja moze podja¢ w celu
ograniczenia przerw w dzialaniu. Mimo ze urzadzenie moze czgsto by¢ tatwo zastgpione, koszt moze
by¢ znaczny, za$ rekonstrukcja komputerowych plikow danych i zastgpienie oprogramowania moze by¢
bardzo kosztowne i czasochlonne. Tym bardziej, ze pliki danych nie zawsze da si¢ odtworzy¢. Oprocz
bezposrednich kosztow odtworzenia plikow i uzyskania oprogramowania, przerwy w dziataniu moga
prowadzi¢ do znacznych strat finansowych.

e Szkolenie

Personel powinien by¢ przeszkolony oraz §wiadomy swoich obowigzkow w zapobieganiu, tagodzeniu
i reagowaniu w sytuacji awaryjnej. Na przyktad pracownicy wsparcia zabezpieczajacy informacje powinni
przechodzi¢ okresowe szkolenia z zakresu procedur na wypadek pozaru, zalania wodg lub innych sytuacji
awaryjnych, jak rowniez z procedur organizowania i prowadzenia alternatywnego przetwarzania danych.
Ponadto, jesli uzytkownicy zewnetrzni majg warto$¢ krytyczng dla dziatalnosci organizacji, powinni by¢
informowani o krokach, jakie beda musieli podja¢ w razie wystapienia sytuacji kryzysowe;.

e Plany konserwacji sprzetu, zarzadzania problemami oraz zarzadzania zmiang

Niespodziewane przerwy w §wiadczeniu uslug moga wystapi¢ w przypadku awarii sprz¢tu komputerowego
lub w zwiazku z zamiang urzadzen bez uprzedniego odpowiedniego powiadomienia uzytkownikow systemu.
Aby unikng¢ takich sytuacji, wymaga si¢ skutecznego programu konserwacji, zarzagdzania problemami
oraz zarzadzania zmianami sprz¢tu komputerowego.

d. Srodki zapobiegawcze oraz mechanizmy kontrolne srodowiska

Mechanizmy kontrolne srodowiska zapobiegaja lub tagodza potencjalne ryzyko uszkodzenia urzadzen,
a tym samym minimalizuja przerwy w dziataniu. Przyktady mechanizmoéow kontrolnych $rodowiska to:

gasnice 1 systemy thumienia ognia
alarmy przeciwpozarowe

czujniki dymu

detektory zalania woda
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o$wietlenie awaryjne

nadmiar systemow chlodzenia powietrza

zasilanie awaryjne (podtrzymujace)

istnienie zaworéw 1 procedur odcinania instalacji hydraulicznych, ktore moga stanowi¢ zagrozenie

dla jednostek przetwarzajacych

e jednostki przetwarzajace zbudowane z materiatéw ognioodpornych i skonstruowane tak, aby ograniczac¢
rozprzestrzenianie si¢ ognia

e wprowadzenie zakazu jedzenia, picia i palenia w poblizu infrastruktury informatyczne;.

Ochrona przeciwpozarowa moze zmniejszy¢ straty przy wystapieniu niektorych zagrozen, takich jak pozary,
lub nawet zapobiec zagrozeniu poprzez wczesne wykrycie potencjalnych problemoéw, takich jak wyciek
wody czy zadymienie, co sprawi, ze beda odpowiednio wczesnie usunigte. Rowniez podtrzymujgce
lub dodatkowe zasilacze mogg przeprowadzi¢ jednostke przez krétki okres przerwy w zasilaniu lub da¢
czas na stworzenie kopii zapasowych danych i wypehienie prawidtowych procedur wytaczenia podczas
przedtuzajacych si¢ przerw w dostawie pradu.

e. Plan odtwarzania utraconych zasobéw

Plan odtwarzania utraconych zasobdéw powinien zosta¢ opracowany w celu przywrocenia aplikacji
oznaczeniukrytycznym;doplanuwlaczone sgustalenia odno$niealternatywnychjednostek przetwarzajacych
na wypadek, gdyby zwykle miejsca przetwarzania byly znacznie uszkodzone lub niedostepne. Zasady
i procedury na poziomie organizacji definiuja proces planowania odzyskiwania oraz wymagania dotyczace
dokumentacji. Ponadto og6lny plan dla catej organizacji powinien okresli¢ systemy i aplikacje o znaczeniu
krytycznym oraz wszystkie podporzadkowane lub powigzane plany. Istotne jest, aby plany te byly jasno
udokumentowane, przekazane zagrozonym pracownikom i aktualizowane w celu odzwierciedlenia biezacej
dziatalno$ci.

e Dokumentacja aktualnego planu odtwarzania utraconych zasobdéw

Plany odtwarzania utraconych zasobow powinny by¢ udokumentowane, uzgodnione zar6wno przez dziat
bezpieczenstwa dziatan biznesowych, jak i dziat bezpieczenstwa informacji, a nastgpnie podane
do wiadomosci zagrozonym pracownikom. Plan powinien uwzglednia¢ ryzyko i priorytety operacyjne,
okreslone przez jednostke organizacyjng. Zasoby powinny by¢ tak zaprojektowane, aby koszty planowane;j
odbudowy nie przekraczaty kosztow zwigzanych z ryzykiem, ktore plan ma za zadanie obnizy¢. Plan
powinien by¢ réwniez szczegotowy i udokumentowany w takim stopniu, aby jego powodzenie nie zalezato
od wiedzy i doswiadczenia jednej lub dwoch osob.

Nalezy udostepni¢ wiele kopii planu ciaglosci, niektére z nich powinny by¢ przechowywane poza
pomieszczeniami firmy, aby zapewnié, ze nie ulegna zniszczeniu przez to samo zdarzenie, ktore zniszczyto
urzadzenia do przetwarzania danych.

e Rozwigzanie z alternatywnym miejscem

Zaleznie od stopnia zapewnienia ciggtosci dziatania, wybdr mozliwych alternatywnych miejsc lub obiektow
obejmuje lokalizacje z wyposazeniem, gotowe do natychmiastowego podjecia tworzenia kopii zapasowych,
zwane ,hot site” (gorgce lokalizacje), oraz miejsca bez wyposazenia, ktore wymagaja wigcej czasu
na przygotowanie do rozpoczecia dzialan, zwane ,,cold sites” (zimne lokalizacje). Ponadto rézne typy ushug
moga by¢ wstepnie ustalone w porozumieniu z dostawcami. Naleza do nich uzgodnienia z dostawcami
sprzetu komputerowego i ustug telekomunikacyjnych, jak rowniez z dostawcami formularzy biznesowych
i innych materialow biurowych.

f. Testowanie
e Okresowe testowanie planu cigglosci

Testowanie planow ciaglosci jest konieczne, aby sprawdzi¢, czy beda dziala¢ poprawnie w sytuacji
awaryjnej. Badania powinny ujawnic istotne uchybienia w planach, takie jak zaplecze, ktére nie mogloby

47



Rozdzial 6

skutecznie 1 zgodnie z oczekiwaniami replikowaé operacji o znaczeniu krytycznym. Podczas testowania
nalezy plany takie udoskonalac.

Czestotliwos¢ testowania planu cigglosci jest rézna w zalezno$ci od krytycznego znaczenia dziatan
operacyjnych organizacji. Na og6t plany ciggtosci dla funkcji o znaczeniu krytycznym powinny by¢ w petni
przetestowane raz na rok lub co dwa lata, zawsze gdy wprowadzone zostaly istotne zmiany w planach
lub gdy nastapila znaczna rotacja kluczowych pracownikow. Wazne jest, aby kierownictwo ocenito obszary
ryzyka w planach ciggtosci oraz opracowato i udokumentowato polityke dotyczaca czestotliwosci i zakresu
takich badan.

e Aktualizacja planu ciaglosci na podstawie wynikoéw badan

Wyniki testow cigglosci stanowig istotny wskaznik wykonalnosci planu ciagto$ci i powinny by¢ raportowane
kierownictwu organizacji tak, aby mozna bylo okresli¢ potrzebe modyfikacji lub dodatkowych testow
i by kierownictwo byto $wiadome ryzyka zwigzanego z ciggloscig dziatania przy braku odpowiedniego
planu ciggtosci dziatania.

g. Bezpieczenstwo

Zabezpieczenie srodkow i dziatan powinno by¢ wbudowane w plan ciaggtosci dziatania, poniewaz dane
o znaczeniu krytycznym, oprogramowanie, aplikacje, operacje biznesowe oraz zasoby moga zosta¢ tatwo
naruszone podczas jakiejkolwiek katastrofy lub podczas czynno$ci zwigzanych z zarzgdzaniem ciggloscia
dziatania. Na przyktad tworzenie danych zapasowych bez zabezpieczen moze prowadzi¢ do powstania
dwodch egzemplarzy i wycieku waznych danych. Réwnoczesnie jest mozliwe, ze dane moga zostac
naruszone podczas tworzenia kopii zapasowych (dane kopiowane z serwera transakcji w celu ich zapisania
na serwerze zapasowym).

h. Tworzenie danych zapasowych oraz uslugi odzyskiwania danych

Wiele organizacji zleca czgs¢ lub calo$¢ swojej dziatalnosci dostawcom ustug. Poniewaz codzienne
operacje i ich kontrola sa powierzane dostawcy ustug, wpisanie planu ciaglosci dzialania i odtwarzania
utraconych zasobow do kontraktu ma zasadnicze znaczenie. Organizacja powinna takze nadzorowac,
czy gotowos¢ do ciaglosci dziatania i odzyskiwania danych jest zapewniona przez dostawce ustug.
Oznacza to rowniez przygotowanie dostawcy ustug do zachowania poufnosci danych oraz aplikacji. Nalezy
zachowac¢ wlasno$¢ proceséw biznesowych. Organizacja powinna roéwniez mie¢ plan ciaglosci dziatania,
aby zapewni¢ ja w przypadku likwidacji lub przeje¢cia dostawcy ustug przez inng firme.

II. RYZYKO DLA KONTROLOWANEJ JEDNOSTKI

Ustugi lub produkty o krytycznym znaczeniu to te, ktore musza by¢ dostarczone, aby zapewni¢ przetrwanie,
unikngé strat lub wypetlni¢ zobowigzania prawne lub inne zobowigzania danej organizacji. BCP/
DRP sa proaktywnymi procesami planowania, ktére zapewniaja, ze procesy biznesowe i infrastruktura
informatyczna organizacji sg w stanie wspiera¢ dzialania o znaczeniu krytycznym dla misji organizacji
po katastrofie lub innych zaktoceniach. Instytucje rzadowe stuza pomoca w wielu przypadkach potrzeb
o znaczeniu krytycznym (ptatnosci dla obywateli, zapewnienie opieki zdrowotnej, edukacji, obrony
oraz innych ustug, na ktérych polegaja obywatele). Jezeli te ustugi sa zaktocone przez dluzszy czas,
prowadzi to do strat finansowych i innych. Kontrolerzy powinni upewni¢ si¢, czy wszystkie instytucje
rzadowe posiadaja wdrozony proces DRP/BCP, ktory zapewni ciggtos¢ ustug dla obywateli.

Oceniajac, czy procesy BCP/DRP sa w stanie zagwarantowac i zabezpieczy¢ niezawodno$¢ i ciggtosci
infrastruktury informatycznej oraz procesow biznesowych, napotykamy ryzyko zwigzane z kontrola.
Niektorzy kontrolerzy moga skupic¢ sie na kwestii skutecznos$ci planu cigglosci dziatania i planu odtwarzania
utraconych zasobow. Oznaczatoby to opracowanie planow odtwarzania utraconych zasobow i ciaglosci
dzialania we wszystkich obszarach funkcjonalnych o znaczeniu krytycznym. Jezeli zostanie zagrozone
odzyskiwanie danych w obszarze dziatalno$ci o znaczeniu krytycznym, naruszona zostanie rowniez ciggtosé
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dziatania. Dlatego tez w sytuacji, kiedy role i obowigzki nie sg jasne i zrozumiate dla personelu, dobry plan
ciggtos$ci moze réwniez okazac si¢ nieskuteczny.

Procedura oceny wpltywu na dziatalno$¢ gospodarcza, prewencji i ochrony srodowiskowej, dokumentacji,
testowania planu ciaggtosci oraz szkolenie personelu skutecznie wspieraja wdrozenie planu ciaggtosci
dzialania organizacji. Wadliwa ochrona przy wdrazaniu planu ciggto$ci dziatania oraz planu odtwarzania
utraconych zasobow stwarza ryzyko utraty danych, utraty cennego czasu oraz ponoszenia kosztow
zwigzanych z nieskutecznym przywracaniem funkcjonalnosci w przypadku kleski zywiotowe;j.

Ustugi obce stanowig odrebny obszar ryzyka, w przypadku gdy BCP i DRP nie sg w pelni pod kontrolg
organizacji. Istniejg roznorakie obszary ryzyka zwigzane z bezpieczenstwem danych, utrata danych,
nieupowaznionym manipulowaniem i wyciekiem danych, ktore musza by¢ brane pod uwage. Ciaglosé
funkcjonowania poprzez ushugi $wiadczone przez zewnetrznego dostawce stanowi zagrozenie poprzez utrate
posiadanej wiedzy biznesowej oraz wlasnosci procesu biznesowego, a tym samym oznacza brak zdolnosci
do zmiany dostawcy ustug w przypadku wadliwego wykonywania tych ushug oraz w innych przypadkach
likwidacji lub przejecia ustugodawcy przez inny podmiot.

Matryca kontroli

Matryca kontroli dla tej cze$ci znajduje si¢ w Zatgczniku VI
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ROZDZIAL. 7
BEZPIECZENSTWO INFORMACJI

I. CZYM JEST BEZPIECZENSTWO SYSTEMU INFORMACYJNEGO

Bezpieczenstwo informacyjne mozna okresli¢ jako zdolnos¢ systemu do ochrony informacji i zasobow
systemu pod wzgledem poufnosci i integralnosci. Jest to zatem ochrona informacji i systemow
informacyjnych przed nieuprawnionym dostegpem Iub modyfikacja informacji — czy to podczas
przechowywania, przetwarzania czy przesytania — oraz przed odmowg $wiadczenia uslug na rzecz
uprawnionych uzytkownikow. Bezpieczenstwo informacji obejmuje $rodki niezbedne do wykrywania
i dokumentowania tych zagrozen oraz przeciwdziatania im. Bezpieczenstwo informacji pozwala
organizacji na ochrong infrastruktury systemu informacyjnego przed nieuprawnionymi uzytkownikami.
Bezpieczenstwo informacji obejmuje bezpieczenstwo komputera i bezpieczenstwo tacznosci.

Zasadniczym aspektem ladu informatycznego jest bezpieczenstwo informacji shuzace zapewnieniu
ich dostepnosci, poufnosci i integralnosci, na czym opiera si¢ cata reszta. Bezpieczenstwo informacji
ma dla przedsicbiorstwa wielorakie znaczenie. Jest ono straznikiem zasobow informacyjnych
przedsigbiorstwa. Wymaga to programu bezpieczenstwa informacji do ochrony danych organizacji,
przy réwnoczesnym umozliwieniu przedsigbiorstwu realizacji jego celow biznesowych z uwzglednieniem
dopuszczalnego poziomu ryzyka. Udzielanie informacji osobom, ktore powinny mie¢ do nich dostep,
jest rownie wazne, jak ich ochrona przed osobami, ktore nie powinny mie¢ do nich dostgpu. Bezpieczenstwo
nie moze shuzy¢ samemu sobie, ale musi umozliwia¢ prowadzenie dziatalno$ci i wspierac jej cele.

I.1 Potrzeba bezpieczenstwa informacji

Bezpieczenstwo informacji staje si¢ coraz wazniejsze dla instytucji rzadowych, gdyz wzajemne potaczenia
sieci publicznych i prywatnych oraz udostepnianie zasobéw informacyjnych powoduja zwigkszenie stopnia
ztozonosci kontroli dostgpu i zachowania poufnosci, integralno$ci i dostepnosci danych.

Systemy informacyjne sa niezmiernie zlozonymi zestawami technologii, procesow 1 0sob, ktore wspotpracuja
ze sobg na rzecz dostosowania przetwarzania, przechowywania i przesylania informacji na potrzeby
wspierania misji i funkcji biznesowych organizacji. Stad tez kluczowa jest budowa programu bezpieczenstwa
informacji przez kazda organizacje.

Celem programu bezpieczenstwa systemu informacyjnego jest ochrona informacji organizacji
poprzez zmniejszanie ryzyka utraty poufnosci, integralnosci i dostepnosci tych informacji do dopuszczalnego
poziomu. W przypadku gdy organizacja nie ma gwarancji bezpieczenstwa informacji, bedzie si¢ musiata
zmierzy¢ z ryzykami i potencjalnymi zagrozeniami dla dziatalno$ci organizacji, osiggania ogdlnych celdéw,
a ostatecznie wplynie to na jej wiarygodnos¢.

Wraz ze wzrostem potencjatu, ztozonosci i roli technologii informacyjnych bezpieczenstwo informacji
staje si¢ coraz wazniejszym tematem kontroli systemow informatycznych. Jest to decydujacy czynnik
dziatalnosci organizacji, poniewaz stabe strony bezpieczenstwa informacji moga spowodowa¢ powazne
szkody w zakresie:

e Prawa — naruszenic wymogow ustawowych i administracyjnych.

e Reputacji — nadwyrezenie pozycji organizacji powodujgce naruszenie zaufania ze strony innych
organizacji lub szkodzenie wizerunkowi rzadu lub panstwa.

e Finanséw — np. grzywny, odszkodowania, mniejsza sprzedaz, koszty naprawy lub przywracania.
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Produktywnos$ci — mniejsza skuteczno$¢ i/lub wydajno$¢ w projekcie, programie lub wszystkich
ustugach §wiadczonych przez organizacje.

Podatno$ci — systemy 1 dane, do ktorych uzyskano dostep w sposdb nieuprawniony, sg podatne
na ztosliwe oprogramowanie i mogg zosta¢ otwarte na dalsze wtamania.

Szkody te moga zosta¢ spowodowane:

Ztamaniem zabezpieczen, zarowno wykrytym, jak i niewykrytym.

Nieuprawnionymi polgczeniami zewnetrznymi z odlegtymi miejscami.

Ujawnieniem informacji — ujawnieniem zasobow przedsigbiorstwa i1 informacji wrazliwych
nieuprawnionym osobom.

1.2 Tworzenie kultury bezpieczenstwa informacji

Wyznacznikiem powodzenia programoéw bezpieczenstwa informacji w organizacji jest tworzenie kultury
organizacyjnej dotyczacej kwestii bezpieczenstwa. W celu ujednolicenia podejscia do tych i innych kwestii
w duzej organizacji nalezy przyja¢ biznesowy model bezpieczenstwa informacji*. Elementy te wymagaja:

Stworzenia $wiadomosci zagrozen i zasad bezpieczenstwa. Obejmuje to dziatlania w zakresie
swiadomos$ci zagrozen i zasad bezpieczenstwa informacji i ukierunkowane sesje edukacyjne
dla pracownikéw. Sesje te stanowig dobrg okazje do rozpoczecia wprowadzania ich obowigzkow
w zakresie bezpieczenstwa informacji. Dziat zasobéw ludzkich moze odpowiada¢ za podstawowe
szkolenie nowych pracownikéw w zakresie podnoszenia §wiadomosci. Szkolenie to powinno nastepowac
w czasie ich zatrudnienia i az do jego konca powinno zawsze promowac¢ §wiadomos$¢ zagrozen i zasad
bezpieczenstwa.

Dazenia do zaangaZowania kierownictwa. Zaangazowanie kierownictwa jest wyjatkowym elementem
w zakresie tworzenia kultury bezpieczenstwa informacji. Kierownictwo okazuje swoje zaangazowanie
nie tylko poprzez sporzadzanie oficjalnej dokumentacji zawierajacej informacje na temat polityki
bezpieczenstwa, lecz takze poprzez aktywne uczestnictwo. Jezeli kierownictwo nie udzieli rzeczywistego
wsparcia programowi bezpieczenstwa informacji, moze to negatywnie wplynac na poczucie obowigzku
czy odpowiedzialno$ci za program wsrod pracownikow. Z tego wzgledu kluczowa kwestig jest,
aby kierownictwo przyjeto odpowiedzialnos$¢ za bezpieczenstwo informacji i w petni wsparto program.

Zbudowania trwalej Kkoordynacji poprzez utworzenie zespolow interdyscyplinarnych.
Jakozebezpieczenstwoinformacjiobejmujewieleaspektow organizacjiwymagajacychkoordynacji,nalezy
rozwazy¢ stworzenie zespotdw interdyscyplinarnych. Funkcjonowanie zespotdéw interdyscyplinarnych
zacheca do komunikacji i wspotpracy oraz zmniejsza izolacje dzialow i powielanie dziatan.

Wytworzenie kultury bezpieczenstwa informacji stanowi nieodtaczny element wdrazania fadu w organizacji
SI i charakteryzuje sig:

Dostosowaniem bezpieczenstwa informacji do celéw biznesowych. Niezbedne jest dostosowanie
bezpieczenstwa informacji do celow biznesowych, poniewaz umozliwia to i wspiera realizacjg
celow biznesowych. Program bezpieczenstwa informacji jest dostosowany do organizacji i wymaga,
aby mechanizmy kontroli bezpieczenstwa byly wykonalne i zapewnialy rzeczywiste, wymierne
zmnigjszenie ryzyka.

Ocengryzyka. Zastosowanie bezpieczenstwa informacji musiby¢uzupelnione oceng ryzyka, aby okresli¢
wymagang forme kontroli. Czesto ignoruje si¢ ocene ryzyka, co moze powodowac niedostateczna
ochrone wrazliwych informacji i infrastruktury lub w niektoérych przypadkach niegospodarna nadmierna
ochrong. Zastosowanie oceny ryzyka pomoze kierownictwu wybra¢ odpowiednie mechanizmy kontroli,
aby skutecznie tagodzi¢ ryzyko.

4 ISACA Business Model for Information Security, 2010.
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Proces oceny ryzyka obejmuje identyfikacje¢ i analizg:

— Wszystkich zasobow i1 procesow dotyczacych systemu.

— Potencjalnych zagrozen, ktére moglyby wptynaé na poufnosé, integralnos¢ lub dostgpnosé systemu.
— Podatnosci systemu i zwigzanych z nig zagrozen.

— Potencjalnych oddziatywan zagrozen i pltynacych z nich ryzyk.

— Wymogow dotyczacych ochrony w celu tagodzenia ryzyk.

— Wyboru odpowiednich §rodkow bezpieczenstwa i analize zalezno$ci ryzyk.

Réwnowaga pomiedzy organizacja, ludzmi, procesem i technologia. Skuteczne bezpieczenstwo
informacji wymaga wsparcia organizacyjnego, kompetentnego personelu, skutecznych procesow
i wyboru odpowiedniej technologii. Kazdy element oddzialuje na rézne obszary, wplywa na inne
elementy 1 wspiera je, czgsto na skomplikowane sposoby, wigc osiggnigcie rOwnowagi pomiedzy nimi
jest kluczowe. Kiedy jeden element jest wadliwy, bezpieczenstwo informacji ulega zmniejszeniu.

1.3 Kluczowe elementy bezpieczenstwa informacji

a. Srodowisko bezpieczenstwa informacji

Aby wsparcie pomyslnego wdrozenia bezpieczenstwa informacji bylo skuteczne, nalezy zagwarantowac
pewne kluczowe elementy. Sa to:

Poufnosé, czyli zachowywanie autoryzowanych ograniczen dostepu do informacji i ujawniania ich,
w tym $rodki ochrony prywatnos$ci i informacji zastrzezonych. Aspekt poufnosci jest bardzo wazny,
poniewaz wymaga zagwarantowania kwestii dotyczacych prywatnosci. Aby ja stale utrzymywac, system
musi zagwarantowac, ze kazda osoba zachowa prawo do kontrolowania, jakie informacje na jej temat
sa gromadzone i jak sg wykorzystywane, jak rowniez, kto z nich korzysta, kto je przechowuje i na jakie
potrzeby sa wykorzystywane.

Integralnosé, czyli zabezpieczenie przed niewlasciwym modyfikowaniem lub niszczeniem informacji,
co obejmuje zapewnienie niezaprzeczalnosci i autentyczno$ci informacji*. Do poswiadczenia
integralnosci informacji niezbedny jest mechanizm uwierzytelnienia gwarantujgcy, ze uzytkownikami
s osoby, ktore twierdzg, ze nimi s3. Podczas procesu zapewniania stworzona lub przestana informacja
musi spetnia¢ wymogi niezaprzeczalno$ci®.

Dostepno$¢ to zapewnienie, ze wszystkie systemy informacyjne, w tym sprz¢t komputerowy, sieci
komunikacyjne, aplikacje komputerowe i dane, ktore zawieraja, beda dostepne dla uzytkownikoéw
w momencie, w ktérym bgdg musieli wykonywac dziatalno$¢ gospodarcza. Powinna ona zagwarantowac
tez terminowy i niezawodny dostgp do i korzystanie z informacji. Jednakze zachowanie zasady
bezpieczenstwa uzytkowania sprzetu komputerowego, sieci komunikacyjnych, aplikacji komputerowych
i dostepu do danych bedzie wymagato wprowadzenia polityki kontroli dostgpu. Kontrola dostepu
ma na celu zagwarantowanie, ze uzytkownicy maja dostep jedynie do tych zasobow i ustug, do ktérych
majg prawo dostepu, i ze zakwalifikowanym uzytkownikom nie odmoéwi si¢ dostepu do ustug, ktérych
maja prawo oczekiwac.

Bezpieczenstwo informacji polega na minimalizowaniu ekspozycji na zagrozenia w oparciu o zarzadzanie
ryzykiem we wszystkich obszarach modelu adu informatycznego. Niewdrozenie i niemonitorowanie
procesow tagodzenia ryzyka w jednym obszarze moze spowodowac szkody w catej organizacji. Nawet jezeli
powszechnie wiadomo, ze skuteczne zarzadzanie ryzykami bezpieczenstwa informacji jest newralgiczne
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Autentycznos¢ to cecha polegajaca na prawdziwosci obiektu i mozliwosci jego zweryfikowania i zaufania mu; zaufanie co do prawidtowosci
transmisji, komunikatu, lub twércy komunikatu. Autentyczno$¢ moze nie by¢ potrzebna do oceny integralnosci i osiggnigcia u celu kontroli.

Niezaprzeczalno$¢ jest to zapewnienie, ze nadawca informacji otrzymuje dowod dostawy, a odbiorca otrzymuje dowod tozsamosci nadawcy, tak
aby zaden z nich nie mégt pdzniej wyprzec si¢ przetwarzania informacji. Niezaprzeczalno$¢ moze nie by¢ niezbedna do ewaluacji integralnosci
i realizacji celu kontroli.
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dla bezpieczenstwa organizacji, to ryzyka te czesto si¢ pomija lub nie aktualizuje si¢ §rodkow ostroznosci
w reakcji na zmieniajgce si¢ warunki.

Omodwienie bezpieczenstwa informacji w organizacji obejmuje 12 nastgpujacych dziedzin:
b. Ocena ryzyka

Ocena ryzyka to proces identyfikacji, analizy 1 ewaluacji ryzyk infrastruktury bezpieczenstwa
informatycznego. Jest to proces oceny ryzyk zwigzanych z bezpieczenstwem wynikajacych z wewngtrznych
i zewngtrznych zagrozen dla podmiotu, jego zasobdw i personelu.

c. Polityka bezpieczenstwa

Polityka bezpieczenstwa organizacji jest zbiorem przepisow, regul i praktyk, ktére reguluja sposob
zarzadzania, ochrony i dystrybucji zasobow przez organizacj¢ dazaca do osiggnigcia okreslonych
celow bezpieczenstwa. Te przepisy, reguly i praktyki musza okresla¢ kryteria przyznawania uprawnien
konkretnym osobom i mogg okres$la¢ warunki, na ktoérych osoby te moga wykonywaé swoje uprawnienia.
Aby te przepisy, reguly i praktyki miaty znaczenie, musza one wyposazac takie osoby w racjonalng zdolnos¢
stwierdzania, czy ich dzialania naruszajg polityke, czy tez sa z nig zgodne.

Zalecana forma polityki bezpieczenstwa informatycznego jest nastepujaca:

Definicja bezpieczenstwa informacji — cele i zakres (w tym poufnos¢ danych)

Szczegodtowe zasady, standardy i wymogi zgodnosci dotyczace bezpieczenstwa
Personel dziatu IT nie powinien mie¢ obowiazkéw operacyjnych ani rachunkowych

Definicja ogdlnych i szczegotowych obowiazkow we wszystkich aspektach bezpieczenstwa informacji

Korzystanie z zasobéw informacyjnych oraz dostep do poczty elektronicznej, internetu

Elementy POIItykI Tryb i sposob uzyskiwania dostepu

Bezpieczenstwa
Informatycznego

Procedury wykonywania kopii zapasowych

Procedury postepowania ze ztosliwym oprogramowaniem / ztosliwymi programami

Elementy ksztatcenia i szkolenia w zakresie bezpieczenstwa

Proces zgtaszania podejrzanych incydentéw zwigzanych z bezpieczeristwem

Plany ciggtosci dziatania

Sposoby informowania kadry o polityce i procedurach przyjetych na potrzeby bezpieczenstwa informatycznego

d. Organizacja bezpieczenstwa informatycznego

Organizacja bezpieczenstwa informatycznego wiagze si¢ z wdrozeniem polityki bezpieczenstwa podmiotu.
Mogtaby to by¢ praca przydzielona jednostce lub osobie wspolpracujacej z organizacja informatyczna
w celu uzyskania odpowiednich narzedzi i wdrozenia wlasciwych procesow, aby skutecznie wprowadzié
polityke bezpieczenstwa. Odpowiadaja one ponadto za zapewnienie kadrze szkolenia podstawowego
1 wznawiajagcego oraz zajmowanie si¢ incydentami zwigzanymi z bezpieczenstwem. Istnieje
rowniez potrzeba zagwarantowania, ze dane organizacji, do ktorych maja dostep organizacje zewnetrzne
lub ktore sa im przekazywane, sg odpowiednio chronione. Kontroler bedzie musiat sprawdzi¢, czy dany
podmiot jest w stanie wdrozy¢ wymogi SI zgodnie z dokumentacja organizacji.

e. Zarzadzanie lacznoscia i operacjami

Organizacja musi $ledzi¢ procesy i procedury, ktore wykorzystuje na potrzeby swojej dziatalnosci
operacyjnej, a ktore tworza zbior procedur i procesOw organizacyjnych gwarantujacych prawidlowe
przetwarzanie danych w organizacji. Zawiera si¢ w nim dokumentowanie procedur obstugi nosnikoéw
1 danych, procedur awaryjnych, procedur dotyczacych bezpieczenstwa sieci, logowania i tworzenia kopii
zapasowych.
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f. Zarzadzanie zasobami

Szeroko rozumiane zarzadzanie zasobami odnosi si¢ do dowolnego systemu, za pomoca ktérego monitoruje
si¢ i utrzymuje rzeczy warto$ciowe dla podmiotu lub grupy. Zarzadzanie zasobami to systematyczny proces
obslugi, utrzymania, modernizacji i dysponowania zasobami w spos6b ekonomiczny.

W przypadku technologii informacyjnej zarzadzanie zasobami obejmuje prowadzenie doktadnej
inwentaryzacji sprzetu informatycznego, wiedz¢ na temat licencji dotyczacych powigzanego sprzetu,
konserwacje 1 ochron¢ (blokada, pomieszczenie kontrolowane itp.) sprzetu. Zarzadzanie zasobami
informatycznymi obejmuje takze zarzadzanie cenng dla danego podmiotu dokumentacja dotyczaca
oprogramowania i procesow.

Dla podmiotu rzgdowego zarzadzanie zasobami informatycznymi jest bardzo wazne w biezacej sytuacji
finansowej, poniewaz ograniczenia finansowe mogg mu nie pozwoli¢ na rozsadne zastgpienie utraconych
lub ukradzionych zasobdw. Ponadto, jesli organizacja nie posiada petnej inwentaryzacji swoich zasobdw,
moze by¢ narazona na ryzyko w przypadku, gdy musi zmodernizowa¢ oprogramowanie, aby zaspokoié
swoje przyszte potrzeby biznesowe.

g. Bezpieczenstwo zasobow ludzkich

Pracownicy zajmujacy si¢ danymi osobowymi w organizacji musza przejs¢ odpowiednie szkolenie
w zakresie $wiadomosci 1 regularnie aktualizowa¢ uzyskana wiedze na potrzeby ochrony powierzonych
im danych. Odpowiednie role i obowigzki przydzielone do kazdego opisu stanowiska muszg by¢
zdefiniowane i udokumentowane w zgodzie z polityka bezpieczenstwa organizacji. Dane instytucji musza
by¢ chronione przed nieuprawnionym dost¢pem, ujawnieniem, modyfikacja, zniszczeniem lub ingerencja.
Zarzadzanie bezpieczenstwem zasobow ludzkich i ryzyk dla prywatnosci jest niezbedne we wszystkich
fazach powigzania zatrudnienia z organizacja.

Trzema obszarami bezpieczenstwa zasobow ludzkich sa:

e Okres przed zatrudnieniem: Temat ten obejmuje okreslenie rol i obowigzkow zwigzanych z danym
stanowiskiem, okreslenie odpowiedniego dostepu do informacji wrazliwych dla tego stanowiska
oraz okreslenie poziomow badania kandydata — wszystko w zgodzie z polityka bezpieczenstwa
informatycznego przedsigbiorstwa. W tej fazie nalezy ustali¢ takze warunki umowy.

e Okres zatrudnienia: Pracownicy posiadajacy dostep do informacji wrazliwych w organizacji powinni
otrzymywac okresowe przypomnienia ich obowigzkéw i przechodzi¢ biezace, aktualizowane szkolenia
w zakresie $wiadomosci zagrozen i zasad bezpieczenstwa, aby zagwarantowac, ze rozumieja obecne
zagrozenia i odpowiadajace im praktyki dotyczace bezpieczenstwa, moga wigc ztagodzi¢ te zagrozenia.

e Wypowiedzenie lub zmiana zatrudnienia: Aby nie dopusci¢ do nieuprawnionego dostepu do informacji
wrazliwych, nalezy uniewazni¢ dostep niezwtocznie po wypowiedzeniu / rozstaniu si¢ z pracownikiem
majacym dostep do takich informacji. Obejmuje to rowniez zwrot wszelkich zasoboéw organizacji
przechowywanych przez pracownika.

Nalezy wprowadzi¢ program dotyczacy swiadomosci zagrozen i zasad bezpieczenstwa, ktory przypominatby
kadrze o ewentualnych ryzykach i ekspozycji na nie oraz o ich obowigzkach jako gestoréow informacji
firmowych.

h. Bezpieczenstwo fizyczne i Srodowiskowe

Bezpieczenstwo fizyczne opisuje srodki zaprojektowane na potrzeby odmowy dostepu nieuprawnionemu
personelowi (a takze napastnikom, a nawet przypadkowym wlamywaczom) do fizycznego dostania si¢
do budynku, pomieszczenia, zasobu lub przechowywanych informacji, oraz wskazéwki na temat sposobu
projektowania struktur w celu powstrzymania potencjalnie wrogich dziatan. Zapewnienie bezpieczenstwa
fizycznego moze by¢ proste, jak zamkniete na klucz drzwi, lub skomplikowane, jak liczne poziomy barier,
uzbrojeni straznicy czy budynek ochrony.
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Bezpieczenstwo fizyczne dotyczy przede wszystkim ograniczenia fizycznego dostgpu osob nieuprawnionych
(powszechnie uznawanych za intruzéw) do kontrolowanych pomieszczen, choc istnieja tez inne
uwarunkowania i sytuacje, w ktorych $rodki ochrony fizycznej sa cenne (na przyktad ograniczenie dostgpu
w pomieszczeniu i/lub dostepu do konkretnych zasobdéw oraz mechanizmy kontroli §rodowiska w celu
zmniejszenia ryzyka incydentow fizycznych, takich jak pozary czy zalania).

Bezpieczenstwo nieuchronnie pociaga za sobg koszty, a w rzeczywistosci nie jest nigdy doskonate ani pelne
— innymi stowy, bezpieczenstwo moze zmniejszy¢ ryzyka, ale nie moze ich catkowicie wyeliminowac.
Biorac pod uwagg, ze mechanizmy kontroli sg niedoskonate, silne bezpieczenstwo fizyczne stosuje zasade
glebokiej obrony, wykorzystujacej odpowiednie potaczenia naktadajacych sie i uzupehliajacych sig
mechanizmoéw kontroli. Na przyktad mechanizmy kontroli dostepu fizycznego do chronionych pomieszczen
maja ogodlnie na celu:

e QOdstraszanie potencjalnych intruzoéw (np. znaki ostrzegawcze i oznaczenia granic posesji).
Rozréznianie oséb uprawnionych od nieuprawnionych (np. za pomoca przepustek/identyfikatorow
i kluczy).

e Opoéznianie, udaremnianie, a najlepiej zapobieganie probom wtargnigcia (np. mocne $ciany i mury,
zamki w drzwiach i sejfy).

o Wykrywanie wtargnigcia i monitorowanie/rejestrowanie intruzéw (np. alarmy antywlamaniowe
1 systemy monitoringu).

e Wywotywanie odpowiednich reakcji na incydenty (np. ochrony i policji).

i. Kontrola dostepu

Kontrola dostepu odnosi si¢ do sprawowania kontroli nad tym, ktdre osoby moga mie¢ kontakt z zasobem.
Czesto, cho¢ nie zawsze, wymaga to zaangazowania osoby kompetentnej, ktora sprawuje kontrole. Zasobem
moze by¢ okreslony budynek, kompleks budynkéw lub komputerowy system informatyczny. Kontrola
dostepu jest w rzeczywisto$ci — czy to w sensie fizycznym, czy logicznym — zjawiskiem powszechnym. Zamek
w drzwiach samochodu jest zasadniczo prosta forma kontroli dostepu. Kolejnym sposobem kontroli dostepu
jest PIN do systemu bankomatu w banku, tak jak urzadzenia biometryczne. Sprawowanie kontroli dostepu
ma pierwszorzedne znaczenie, kiedy chcee si¢ zabezpieczy¢ wazne, poufne lub wrazliwe informacje i sprzet.

W $rodowisku rzadowym kontrola dostepu jest wazna, poniewaz wiele podmiotow rzadowych przetwarza
dane wrazliwe, a obawy o prywatnos¢ naktadaja ograniczenia na to, kto powinien mie¢ wglad w rézne
czescei informacji. Kontrola dostgpu gwarantuje, ze dostep do danych wrazliwych moga mie¢ wylacznie
uzytkownicy posiadajacy poswiadczenia procesowe.

j. Nabywanie, rozwijanie i konserwacja systemow informatycznych

Cykl Zycia Systemu (SDLC) lub proces rozwoju oprogramowania w inzynierii systemow, systemach
informatycznych i inzynierii oprogramowania, to proces tworzenia lub zmiany systeméw informatycznych
oraz modele i metodologie wykorzystywane przez ludzi do wykonywania tych systemow. W inzynierii
oprogramowania koncepcja SDLC stanowi podstawe wielu rodzajéw metodologii rozwijania
oprogramowania. Metodologie te tworzg ramy planowania i kontroli tworzenia systemu informatycznego
lub procesu rozwijania oprogramowania.

Konserwacja systemu informatycznego w jego cyklu zycia obejmuje zmiany i aktualizacje systemu
wynikajace z nowych wymogow, naprawe btedow systemu i ulepszenia dokonywane w wyniku powstania
nowych interfejsow.

k. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informatycznym

W  dziedzinie zabezpieczenia komputera i technologii informacyjnej zarzadzanie incydentami
bezpieczenstwa informatycznego wymaga monitorowania 1 wykrywania zdarzen zwigzanych
z bezpieczenstwem wystepujacych w komputerze lub sieci komputerowej oraz odpowiednich reakcji
na te zdarzenia. Zarzadzanie incydentami bezpieczenstwa informatycznego to wyspecjalizowana forma
zarzadzania incydentami.

55



Rozdziat 7

l. Zarzadzanie ciaglos$cia dzialania

Planowanie ciaglosci dziatania to proces wykorzystywany przez organizacje do planowania i testowania
odzyskiwania jej procesow biznesowych po przerwie w funkcjonowaniu. Opisuje on rowniez sposob, w jaki
organizacja bedzie kontynuowata swoja dziatalno$¢ w niekorzystnych warunkach, jakie moga zaistnie¢
(na przyktad katastrofy naturalne lub inne).

L. Zgodnosé

Kontroler systeméw informatycznych powinien dokona¢ przegladu i oceny zgodnosci z wymogami
wewnetrznymi i zewngetrznymi (prawnymi, §rodowiskowymi i jakosci informacji oraz powierniczymi
i dotyczacymi bezpieczenstwa).

II. RYZYKA DLA KONTROLOWANEGO PODMIOTU

Politykiiprocedury dotyczace bezpieczenstwa informatycznegoiich egzekwowanie umozliwiaja organizacji
ochrone infrastruktury informatycznej przed nieuprawnionymi uzytkownikami. Polityka bezpieczenstwa
informatycznego organizacji przedstawia ogdlne wymogi, jakich organizacja i jej pracownicy musza
przestrzegaé, aby ochroni¢ najwazniejsze zasoby. Przewiduje ona réwniez szkolenie kadry w zakresie
bezpieczenstwa i zapewnia przestrzeganie przez nig ustanowionych procedur dostepu do danych
i ich kontroli. Ponadto, polityka informatyczna odnosi si¢ do przepisow prawa i innych rozporzadzen,
ktorych organizacja musi przestrzega¢. Organizacje mierza si¢ z wieloma przeszkodami we wdrazaniu
skutecznego systemu bezpieczenstwa informacji. Bez skutecznego nadzoru nad tymi przeszkodami
bezpieczenstwo informatyczne bedzie pociagato za soba wigksze ryzyko nieosiagniecia celow organizacji.

Kazda organizacja stoi przed innymi wyzwaniami, poniewaz roéznig ja od innych indywidualne
uwarunkowania srodowiskowe, polityczne, geograficzne, gospodarcze i spoteczne. Kazda z tych kwestii
moze stanowi¢ przeszkode w zapewnianiu skutecznego tadu informatycznego i to kontroler systemow
informatycznych ma obowigzek wskazania kadrze zarzadzajacej ryzyk dla bezpieczenstwa.

Ponizej wymieniono wszystkie istotne ryzyka, ktére mozna zaobserwowaé w wickszosci organizacji:

Nieuprawnione ujawnianie informacji

Nieuprawnione modyfikacje lub niszczenie informacji

Podatnos¢ na atak SI

Niszczenie infrastruktury SI

Zaklocenia w dostgpie do informacji lub systemu informacyjnego, lub w ich wykorzystywaniu
Zaktocenia w przetwarzaniu przez system informacyjny

Kradziez informacji lub danych.

Szukajac ekspozycji naryzyko kontrolowanych organizacji, nalezy zwrocic szczegolng uwage na nastepujace
obszary:

Niedostosowanie strategii bezpieczenstwa informacji do wymogoéw informatycznych i biznesowych

Niejednolite stosowanie i egzekwowanie polityk

Brak zgodnosci z wymogami wewnetrznymi i zewnetrznymi

Nieuwzglednienie bezpieczenstwa informacji w procesie utrzymania i rozwoju portfela projektéw

Projekt architektury skutkujacy nieskutecznymi, niewydajnymi lub chybionymi rozwigzaniami

w zakresie bezpieczenstwa

Niewystarczajace $rodki ochrony fizycznej i zarzadzanie zasobami

e Niewystarczajaca konfiguracja aplikacji systemowej sprzetu

e Niewydajna organizacja procesow bezpieczenstwa informacji i nieokreslona lub mylaca struktura
odpowiedzialnosci SI

e Nieodpowiednie rozwigzania dotyczace zasobow ludzkich
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e Nieskuteczne wykorzystywanie zasobow finansowych przeznaczonych na bezpieczenstwo informacji,
niedostosowanie struktury wartosci (koszt-korzys¢) bezpieczenstwa informacji do potrzeb oraz celow
biznesowych

e Niemonitorowanie lub nieskuteczne monitorowanie bezpieczenstwa informacji.

Kontroler powinien zaczg¢ od oceny wystarczalnosci metod oceny ryzyka oraz uwzgledni¢ kwestie
kontrolne zwigzane z wdrazaniem bezpieczenstwa informacji. Matryca kontroli pomoze kontrolerowi
podnies¢ kwestie zwigzane z kontrolg; mozna wykorzysta¢ kryteria ewaluacji, wymagane dokumenty
i analize techniczng. Na koniec kontroler moze wykona¢ szczegdlowy program zadania kontrolnego
zgodnie z potrzebami i rozwojem sytuacji podczas kontroli w terenie.

Przeprowadzajac kontrole bezpieczenstwa informacji, kontroler powinien zaja¢ si¢ kwestiami zwigzanymi
z powyzszymi dwunastoma dziedzinami bezpieczenstwa informacji*’.

Matryca kontroli

Matryca kontroli dla tej czesci znajduje si¢ w Zatgczniku VII.
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ROZDZIAL 8
MECHANIZMY KONTROLI APLIKACJI

I. CZYM SA MECHANIZMY KONTROLI APLIKACJI

Aplikacja (program uzytkowy) to specjalne oprogramowanie wykorzystywane do wykonywania
i wspierania konkretnego procesu biznesowego. Moze ona obejmowaé zaréwno procedury reczne,
jak i skomputeryzowane do rozpoczynania transakcji, przetwarzania danych, zachowywania rekordow
1 sporzadzania raportow. Kazdy podmiot prawdopodobnie ma pewna liczbe dziatajacych aplikacji rézne;j
wielkos$ci: od systemu dla catego przedsiebiorstwa, do ktorego dostep maja wszyscy pracownicy, po mate
aplikacje klienckie, do ktorych dostep ma jeden pracownik. Oprogramowaniem aplikacyjnym moze by¢
system ptacowy, system rozliczeniowy, system inwentaryzacyjny, a nawet zintegrowany system planowania
zasobow przedsigbiorstwa (ERP).

Przeglad mechanizmow kontroli aplikacji umozliwia kontrolerowi zapewnienie kadrze zarzadzajacej
niezaleznej oceny wydajnosci i skutecznosci projektu oraz dzialania wewnetrznych mechanizméw kontroli
iprocedur operacyjnych dotyczacych automatyzacji procesu biznesowego, a takze okreslenie wymagajacych
uwagi kwestii dotyczacych aplikacji.

Jako ze mechanizmy kontroli aplikacji sg $ciSle zwiazane z poszczegdlnymi transakcjami, tatwiej
jest zrozumie¢, dlaczego testowanie mechanizmoéw kontroli upewni kontrolera o doktadno$ci danej funkcji.
Na przyktad, testowanie mechanizméw kontroli w aplikacji ptacowej datoby pewnos$¢ co do wartosci ptacy
w ksiegach klienta. Nie bytoby oczywiste, czy testy ogdlnych informatycznych mechanizméw kontrolnych
(np. procedury kontroli zmiany) zapewnityby podobny poziom pewnosci dla tego samego salda konta.

W zaleznos$ci od konkretnych celow kontroli mogg istnie¢ rozne podejscia do przegladu aplikacji. Zatem
sposob, w jaki powinno si¢ testowa¢ mechanizmy kontroli, moze si¢ r6zni¢ w zaleznosci od kontroli.
Na przyktad, przeglad aplikacji moze si¢ koncentrowac na przestrzeganiu prawa i norm, wigc gldownym
celem jest zweryfikowanie, czy mechanizmy kontroli aplikacji w sposob wlasciwy pomagaja zajac si¢ tymi
kwestiami. W innej sytuacji przeglad aplikacji moze by¢ elementem kontroli wykonania zadan i dlatego
wazne jest sprawdzenie, jak reguty biznesowe przektadaja sie na aplikacj¢. Podczas analizy bezpieczenstwa
informacji priorytetem mogg by¢ mechanizmy kontroli aplikacji odpowiedzialne za zapewnienie poufnosci,
integralnosci i dostgpnosci danych.

Zrozumienie procesu
biznesowego

Mechanizmy kontroli Badanie aplikacji

dostepu i jej Srodowiska

Identyfikacja ryzyka

Ryec. 8.1 Cykl przegladu aplikacji
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Kroki, jakie nalezy wykona¢ podczas przegladu mechanizméw kontroli aplikacji, moga wymagac
cyklicznego procesu dziatan. Chociaz ciekawe moze by¢ rozpoczgcie od biznesowego punktu widzenia,
tonalezy zauwazy¢, ze nie istnieje zadna $cisle ustalona hierarchia tych krokoéw. Niektore z nich wymieniono
ponizej i opisano krotko w punktach.

e Zrozumienie procesu biznesowego: przed zbadaniem kwestii technicznych dotyczacych aplikacji
przydatne moze by¢ uzyskanie ogdlnego =zarysu proceséw biznesowych zautomatyzowanych
przez aplikacje — ich regul, przeplywow, uczestnikow, rdl i powigzanych wymogdéw zgodnosci
— 1 zrozumienie, ze lezaca u podstaw dzialalno$¢ jest waznym krokiem do zdolnosci weryfikacji
spojnosci mechanizmow kontroli aplikacji ze zautomatyzowanymi procesami. Zakres tego kroku bedzie
si¢ zmienial w zalezno$ci od celu kontroli. Dzieje si¢ to zwykle poprzez badanie procedur operacyjnych/
roboczych, schematu blokowego procesu organizacji lub innego materiatu referencyjnego. Zespot
przeprowadzajacy kontrole by¢ moze bedzie musiat rowniez spotkac si¢ z kierownikami, kierownictwem
wyzszego szczebla ds. informatyki oraz uzytkownikami kluczowych aplikacji.

e Zbadanie aplikacjii jej Srodowiska: nalezy zbadac projekt i zachowanie aplikacji, dokonujgc przegladu
dokumentacji (schematy organizacyjne, schematy przeplywu danych, podre¢czniki uzytkownika)
albo przeprowadzajac rozmowy z kluczowym personelem. Nalezy zbada¢ kluczowe funkcje
oprogramowania w pracy, obserwujac i wspotdziatajac z personelem operacyjnym podczas pracy.
Nalezy krok po kroku omoéwié proces biznesowy i aplikacje od wpisu zrodtowego — poprzez wyniki,
po uzgodnienie, aby sprawdzi¢, w jaki sposob procesy faktycznie przebiegaja, i zaobserwowac wszelkie
powigzane czynnosci reczne, ktore moglyby petnic role uzupehiajacych mechanizmoéw kontroli. Nalezy
porozmawia¢ z kierownikami, operatorami oraz wykonawcami i uzyska¢ dokumentacj¢ dotyczaca
infrastruktury technicznej: systemu operacyjnego, srodowiska sieciowego, systemu zarzadzania bazg
danych, interfejsow z innymi aplikacjami, wykonywanych wewnetrznie albo przez podmiot zewne¢trzny,
przetwarzania transakcji wprowadzania wsadowego / w czasie rzeczywistym / on-line. Pokazuje to,
jak infrastruktura techniczna wplywa na aplikacje.

o Identyfikacja ryzyk: gldwnie, aby zidentyfikowac¢ ryzyka powigzane z dzialalno$cig/funkcja biznesowa
obstugiwang przez aplikacje (co moze pojs¢ nie tak?) i aby sprawdzié, jak oprogramowanie radzi sobie
z tymi ryzykami ( jakie sg mechanizmy kontrolne?). Niekiedy ocena ryzyka procesu biznesowego moze
by¢ juz dostgpna (mogta zosta¢ dokonana przez poprzednig kontrole, kontrole wewnetrzng lub kadre
zarzadzajaca), a kontroler mogliby skorzystaé¢ z niej po ocenieniu poziomu zaufania do istniejgcej oceny

ryzyka.

e Ocena mechanizméw kontroli: poznawszy sobie $rodowisko (biznesowe i techniczne) otaczajace
aplikacje, kontroler moze nabra¢ wigkszej pewnosci przy ocenie mechanizmow kontroli
wykorzystywanych do radzenia sobie z istniejacymi ryzykami. Kontroler powinien kierowac sig
wiasnym osadem, oceniajac mechanizmy kontroli aplikacji i powinien z ostroznosciag wydawac zalecenia
dotyczace ulepszen. Na przyktad, zbyt wiele szczegotdw rejestrowania transakcji moze zwigkszyc¢ koszty
state, nie wskazujac pozadanych $ciezek. Ocena wymagataby ewaluacji r6znego rodzaju mechanizméow
kontroli aplikacji, ktoére opisano w dalszej czesci.

I.1 Kluczowe elementy mechanizmow kontroli aplikacji

Mechanizmy kontroli aplikacji to konkretne mechanizmy przygotowane osobno do kazdej aplikacji
na komputerze. Kiedy procesy biznesowe sg zautomatyzowane w aplikacji informatycznej, reguty
biznesowe sg rowniez wbudowane w aplikacje w postaci mechanizméw kontroli aplikacji. Stosuje si¢
je do segmentow aplikacji oraz wigze si¢ je z transakcjami i istniejagcymi danymi.

Podczas gdy ogolne informatyczne mechanizmy kontroli podmiotu nadaja ton catemu Srodowisku
kontroli systemow informacyjnych, mechanizmy kontroli aplikacji s3 wbudowane w konkretne aplikacje,
aby zagwarantowac¢ i ochroni¢ rzetelno$¢, integralno$¢, wiarygodno$¢ i poufno$¢ informacji. Zapewniajg one
prawidlowe rozpoczecie autoryzacji transakcji, przetwarzanie, pelny zapis i tworzenie wtasciwych raportow.
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Przyklad

W aplikacji ptatnosci on-line (zob. zrzut ekranu okienka platnosci on-line ponizej) jeden z warunkow
wejsciowych moglby przewidywaé, ze data waznosci karty kredytowej przypadataby po dacie transakcji.
Inny przewidywatby, ze numer karty musi by¢ prawidlowy i pasowac zar6wno do nazwiska posiadacza
karty, jak i warto$ci weryfikacyjnej karty (numer CVV) zgodnie z baza danych wystawcy karty kredytowe;.
A jeszcze kolejny wymagaltby zaszyfrowania danych podczas transmisji przez sie¢. Mechanizmy kontroli
wbudowane w aplikacj¢ sprawdzalyby, czy warunki te sa nienaruszalne, zapewniajac prawidlowosé
transakcji.

Welcome to State Bank of India's Secure Payment Gateway

Dear Customer,
SBI Payment Gateway will secure your payment to BillDesk_BillPay.

Selectthe type of card™ | _ ggjact - [=]

Card Number *
(Please enter your card number without any spaces)
Expiry Date * MM E] YYYY E'
(Please enter expiry date provided on your card)

CVV2/CVC2 Number * o o s O o o

Name on Card

Purchase Amount INR 3566.00

Word Verification * 3 Digit Card Verification Number

Type the characters you see in the picture below

Ryc. 8.2 Przyktad mechanizméw kontroli aplikacji

Mechanizmy kontroli aplikacji obejmuja réwniez procedury r¢czne funkcjonujace blisko aplikacii.
Te mechanizmy kontroli s3 wbudowane nie tylko w konkretne aplikacje, ale takze w otaczajace procesy
biznesowe. Na przyktad pracownik wprowadzajacy dane moze zazgda¢ podpisania (zatwierdzenia)
formularza danych wejsciowych przed jego wprowadzeniem do systemu.

Potaczenie wybranego recznego i zautomatyzowanego mechanizmu kontroli wynika czesto z rozwazan
dotyczacych kosztu i kontroli na etapie projektowania aplikacji.

Aplikacje mozna podzieli¢ na nastgpujace
segmenty: wprowadzanie danych (tworzenie
danych i wprowadzanie danych); przetwarzanie Wprowadzanie Przetwarzanie
transakcji; uzyskiwanie danych na wyjsciu
(dystrybucja wynikow) oraz bezpieczenstwo
(logowanie, komunikacja, przechowywanie).
Mechanizmy kontroli w aplikacji s wbudowane
w kazdy segment aplikacji wraz z mechanizmami . : .
kontroli, ktore ograniczaja dostgp do aplikacji Wyprowadzanie Bezpieczenstwo

i plikow glownych. aplikacji

Mechanizmy

kontroli aplikaciji

Chociaz podawanie szczegolowych krokoéw
testu i list kontrolnych dla kazdej mozliwej Ryc. 8.3 Kluczowe elementy mechanizméw kontroli aplikacji
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permutacji aplikacji jest nierealne, to kontroler systemow informatycznych musi by¢ swiadomy koncepcji
kontroli, ktére sg wspolne dla niemal wszystkich aplikacji. Mozna to wykorzysta¢ do tworzenia przemyslen
i koncepcji dotyczacych bardziej szczegétowych krokdéw kontroli aplikacji bedacej jej przedmiotem.

W ponizszej tabeli podano najpopularniejsze elementy kontroli:

Mech. kontroli e Sprawdzanie wprowadzonych danych / pdl (np. zatwierdzanie wprowadzonych numeréw kart

. kredytowych),
wprowadzania e Zarzadzanie dokumentami zrédtowymi (np. procedury sporzgdzania i zatrzymywania)
danych e Mechanizmy reakcji na btedy (komunikaty btedoéw, pliki przejsciowe)

e Reguly autoryzacji wprowadzania danych (np. rozdziat obowigzkow)

e Mapowanie regut biznesowych

o Sprawdzanie integralnosci i kompletnosci, raport warunkéw niezbilansowanych
e Zautomatyzowane obliczenia

e Uzgodnienia wprowadzanych danych

Mech. kontroli
przetwarzania

. e Zatwierdzenie kompletnosci i doktadnosci, uzgodnienia
Mech. kontroli - . L
. e Przeglad i $ledzenie wynikéw
wyprowadzania e Przeglad i reakcja na raporty wyjgtkéw wygenerowane przez aplikacje
danych e Procedury etykietowania, obstugi, zatrzymywania i dystrybucji wynikow

Mech. kontroli e Mechanizmy $ledzenia (Sciezki kontroli, przeglad dziennika, stosowanie unikatowych
identyfikatorow)

e Logiczna kontrola dostepu do funkcjonalnosci i danych aplikaciji

e Ochrona przechowywanych danych

bezpieczenstwa
aplikacji

Ryec. 8.4 Przyktady mechanizmoéw kontroli aplikacji

a. Mechanizmy kontroli wprowadzania danych

Mechanizmy kontroli wprowadzania danych maja na celu sprawdzenie poprawnosci i uwierzytelnienie
dziatan polegajacych na przygotowaniu, autoryzacji i wprowadzeniu danych zrédtowych tak, aby rzetelne,
wiarygodne i pelne dane zostaly terminowo zaakceptowane przez aplikacje.

Znaczng czg¢s$¢ tych srodkdéw projektuje sie¢ w fazie rozwoju aplikacji na réznych etapach wykonywania
systemoOw po ustaleniu regut biznesowych przy definiowaniu wymogoéw. Podczas gdy wprowadzanie danych
moze si¢ odbywac recznie lub za pomoca interfejsu systemowego, btedy i pomini¢cia mozna zminimalizowaé
dzigki dobrze zaprojektowanemu formularzowi do wprowadzania danych, odpowiedniemu podzialowi
obowigzkoéw dotyczacych tworzenia i zatwierdzania dokumentéw wejsciowych, oraz wlasciwemu
sprawdzaniu autentycznos$ci, rzetelnosci i kompletnosci (wraz z opcjami menu lub komunikatami
interaktywnymi).

Elementy mechanizméw

kontroli wprowadzania
danych

Sprawdzanie  wprowadzania  danych [ Automatyczne sprawdzenie prawidtowosci wprowadzonych danych (np. data podrézy przypada
(sprawdzanie prawidtowosci, kompletno- | po okresie rezerwacji); sprawdzenie kompletnosci w celu zapewnienia wprowadzenia wszystkich
$ci, duplikatéw) kluczowych informacji dotyczacych transakgji (np. data podrézy, nazwisko pasazera, numery iden-
tyfikacyjne sa polami wymaganymi); przy sprawdzaniu duplikatéw poréwnuje sie nowe transakcje
z wezesniej zaksiegowanymi transakcjami (np. sprawdzanie duplikatow faktur).

Zarzadzanie dokumentami zrédtowy- | Dokumentowanie procedur sporzadzania dokumentow zrédtowych; rejestrowanie dokumentéw
mi zrodtowych; numerowanie dokumentéw zrodtowych (mozliwosc¢ sledzenia); oraz procedury prze-
chowywania dokumentéw.

Procedury obstugi btedéw Procedura postepowania z odrzuconymi danymi wejsciowymi. (Np. komunikaty o btedach, naste-
pujace po nich srodki naprawcze, monity umozliwiajace ponowne wprowadzenie danych, wyko-
rzystanie danych przejsciowych).

Autoryzacja danych wejsciowych Reczna autoryzacja danych w formularzu wprowadzania danych na szczeblu procedur / nadzo-
ru. Np. autoryzacja szczegotéw deklaracji celnej przez organ nadzorczy przed wprowadzeniem
przez pracownika wprowadzajacego dane do przetworzenia w aplikacji celnej.
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b. Mechanizmy kontroli przetwarzania

Celem mechanizmow kontroli przetwarzania jest ochrona integralnosci, prawidtowosci i wiarygodnosci
danych oraz ochrona przed bledami przetwarzania w catym cyklu przetwarzania transakcji — od chwili
otrzymania danych z podsystemu wprowadzania danych do chwili wystania danych do bazy danych,
podsystemu komunikacji lub wyprowadzania danych. Gwarantuja one réwniez, ze prawidlowe dane
wejsciowe zostang przetworzone tylko raz i ze wykrycie blednych transakcji nie zaktoci przetwarzania
prawidtowych transakcji. Ponadto, maja zwiekszy¢ wiarygodnos¢ aplikacji, ktore realizuja polecenia,
aby spehi¢ konkretne wymogi uzytkownika.

Procedury kontroli obejmujg ustanawianie i wdrazanie mechanizmdéw autoryzujacych rozpoczecie
przetwarzania transakcji 1 egzekwujacych wykorzystywanie jedynie odpowiednich i autoryzowanych
aplikacji 1 narzedzi. Rutynowo weryfikuja, czy przetwarzanie odbywa si¢ w sposob kompletny i doktadny
za pomocg zautomatyzowanych mechanizmow kontroli w stosownych przypadkach.

Rodzaje mechanizméw kontroli moga obejmowaé sprawdzanie bledow sekwencji i duplikatow,
liczbe transakcji/rekordow, sprawdzanie integralnosci referencyjnej, sumy kontrolne, kontrole zakresu
1 przepetienie bufora.

W systemach czasu rzeczywistego niektorymi uzupehiajacymi mechanizmami kontroli bytyby sprawdzenie
jeden do jednego, retrospektywne grupowanie programéw we wsady, raportowanie wyjatkow i kont
przejsciowych.

¢. Mechanizmy kontroli wyprowadzania danych

Mechanizmy kontroli wyprowadzania danych sa srodkami wbudowanymi w aplikacje, ktore maja na celu
zapewnienie kompletnos$ci, doktadnosci i prawidtowej dystrybucji wyniku transakcji. Probuja takze chroni¢
dane przetwarzane przez aplikacj¢ przed nieuprawnionymi modyfikacjami i dystrybucja.

Procesy kontroli obejmuja wlasciwe definiowanie wynikoéw, pozadane raporty na etapie projektowania
irozwijania systemu, wtasciwag dokumentacje logiki ekstrakcji raportow, mechanizmy kontroli ograniczajace
dostep do przetwarzanych danych, oceng efektow, uzgadnianie i postepowanie z btedami.

d. Mechanizmy kontroli bezpieczenstwa aplikacji

Bezpieczenstwo aplikacji dotyczy zachowania poufnosci, integralnosci i dostepnosci informacji w warstwie
aplikacyjnej. Na potrzeby kontroli nalezy zrozumie¢ interfejsy, tj. rozne zroédta danych wprowadzanych
do 1 wyprowadzanych z aplikacji oraz sposéb przechowywania danych.

Dostep do wigkszosci aplikacji uzyskuje si¢ poprzez identyfikatory i hasta poszczegolnych uzytkownikéw
do aplikacji. Jednak inne postacie logowania, takie jak mechanizmy pojedynczego logowania, staja si¢ coraz
popularniejsze, biorgc pod uwage wielos¢ aplikacji wykorzystywanych w srodowisku przedsiebiorstwa. Stad
tez projekt aplikacji do przydzielania konta uzytkownika nalezy rozumie¢ dostownie. Kontroler by¢ moze
bedzie musiat dokona¢ przegladu polityki i procedur podmiotu dotyczacych uzyskiwania i uniewazniania
dostepu uzytkownika, aby zrozumie¢ zakres, w jakim reguly dostgpu sg wbudowane w kazda warstwe
aplikacji, i zagwarantowac, ze aplikacja posiada mechanizmy kontroli przydzielania i odbierania dostepu.

Aby zrozumie¢ procedury kontroli bezpieczenstwa aplikacji, kontroler musi pozna¢ uczestnikow, role
i obowigzki zwigzane z aplikacja, na przyktad administratoréw, uzytkownikow zaawansowanych,
zwyklych uzytkownikow. Moga istnie¢ réznego rodzaju projekty modutu logicznej kontroli dostepu.
Wigkszos¢ aplikacji sprawdza kombinacj¢ identyfikatora i hasta uzytkownika przed udzieleniem dostepu.
Dostep mozna kontrolowa¢ w przypadku kazdego modutu, opcji menu, ekranu lub poprzez obiekty i role.
Kontroler systemow informatycznych powinien dokona¢ przegladu projektu modutu kontroli dostepu,
pamigtajac o krytycznym charakterze dostepnych funkcji/czynnosci. 1 rzeczywiscie, niezbedna jest
zdolno$¢ do rozpoznawania mechanizméw wykorzystywanych do autoryzacji i mozliwosci $ledzenia
transakcji oraz ochrony danych przechowywanych przez aplikacje.
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Ponizej znajduje si¢ przyktadowy wykaz kwestii podlegajacych kontroli dotyczacych mechanizmow
kontroli bezpieczenstwa aplikacji:

e Mozliwos¢ §ledzenia transakceji: rejestrowanie transakcji; korzystanie z unikatowych identyfikatoréw
uzytkownika; raportowanie i monitorowanie dziennikow; najlepiej, gdyby w dzienniku kontroli
zapisywano, ktore rekordy lub pola zostaty zmienione, z czego, na co i kto dokonat tej zmiany.

e Zarzadzanie kontami uzytkownika, uprawnieniami i hastami: korzystanie z kont gosci, testowych
i ogolnych; korzystanie z kont uprzywilejowanych i administratora oraz uzupeiajagce mechanizmy
kontroli; procedury przyznawania i uniewazniania dostepu; procedury zakonczenia zadania i usuwania
dostepu; przyjmowanie zasady najmniejszego uprzywilejowania; dostep zespotu informatycznego/
programistycznego do produkcyjnych baz danych; formalne procedury zatwierdzania i przyznawania
dostepu; korzystanie z silnych hasel; egzekwowanie okresowych zmian; szyfrowanie hasta itp.

e Ochrona danych pliku gltéwnego i stata (pottrwata): mechanizmy kontroli gwarantujace autoryzacje
zmian statych danych; uzytkownicy ponosza odpowiedzialnos¢ za wszelkie dokonane zmiany; state
dane sg aktualne i1 doktadne; zachowana jest integralnos¢ plikow gtownych. Przyktady statych danych:
dane dostawcy i klienta (nazwisko, adres, telefon, numer rachunku); stopy inflacji; dane dotyczace
administrowania systemem, takie jak pliki hasta i uprawnienia kontroli dostepu, itp.

e Sprzeczne obowiazki i przyjecie rozdzialu obowigzkow: rozne role uzytkownika; prawa dostepu
dostepne dla kazdego profilu uzytkownika; reguty rozdziatu obowigzkow.

II. RYZYKA DLA KONTROLOWANEGO PODMIOTU

Konsekwencje awarii mechanizméw kontroli aplikacji zazwyczaj zaleza od charakteru aplikacji biznesowe;.
Ryzyka te mogg obejmowac szereg przypadkow: od niezadowolenia uzytkownika po prawdziwe katastrofy
1 utrate zycia. Na przyktad organizacja moze utraci¢ udziat w rynku w przypadku utraty dostgpnosci ustugi;
organizacja moze ponies¢ straty pieni¢zne w przypadku, gdy systemy sprzedazy internetowej nie zauwazaja
zamoOwien; zaufanie obywateli do stuzb rzadowych moze spas¢; nieprzestrzeganie norm prawnych moze
prowadzi¢ do procesow sadowych; prad moze nie dociera¢ do domoéw; rachunki bankowe moga by¢
podatne na naduzycia finansowe, itd.

W szczegdlnosci istotne ewentualne ryzyka pojawiajace si¢ w przypadku braku odpowiednich
mechanizméw kontroli wprowadzania danych to ryzyko btgdnego lub stanowigcego naduzycie finansowe
przetwarzania i nierealizowania celéw biznesowych przez aplikacj¢. Dane przetwarzane przez aplikacje
moga by¢ niespojne i programy podadza niewlasciwe wyniki. Ponadto, nawet gdy istniejg takie
mechanizmy kontroli, w konkretnych sytuacjach moze powsta¢ mozliwos¢ ich obejscia. W tym przypadku
konieczne sg uzupetniajagce mechanizmy kontroli, takie jak dzienniki i rejestry oraz reguly autoryzacji,
gdyz w przeciwnym razie moze dojs¢ do niewlasciwego uzycia przywileju obej$cia i do wprowadzenia
niespojnych danych do aplikacji.

Procedury zarzadzania dokumentami zrodtowymi i autoryzacji wprowadzania danych réwniez stanowia
wazny rodzaj mechanizmow kontroli wprowadzania danych. W przypadku braku odpowiedniego zarzadzania
dokumentami zrédtowymi, przesledzenie zrodta informacji wprowadzonych do systemu moze by¢ niemozliwe,
zachowanie zgodnosci z prawem moze si¢ nie udaé, a zasady przechowywania moga by¢ naruszane
i niewiarygodne dane moga by¢ wprowadzane do aplikacji. Z drugiej strony w przypadku braku mechanizméw
kontroli autoryzacji nieautoryzowane dane moga prowadzi¢ do btedow lub naduzy¢ finansowych.

Ogodlnierzeczbiorac, awariamechanizmow kontroli przetwarzania moze prowadzi¢ do btedow przetwarzania
i nieosiagni¢cia celow biznesowych przez aplikacje. Pojawiajg si¢ one z powodu nieprawidlowego
mapowania regut biznesowych, niewystarczajacego przetestowania kodu programu lub niewystarczajace;j
kontroli r6znych wersji programow w celu przywrdcenia integralnosci przetwarzania po wystgpieniu
problemu lub niespodziewanej przerwy w dziataniu. W przypadku braku niezbednych praktyk kontroli
przetwarzania, powtarzajace si¢ btedne transakcje moga wplywac na cele biznesowe i warto$¢ firmy.
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W przypadku systemow przetwarzania w czasie rzeczywistym niedostepne sg niektore srodki kontroli, takie
jak uzgadnianie sum wsadowych danych wejsciowych i wyjsciowych w celu stwierdzenia kompletnosci
danych wejsciowych, zatrzymywanie niektérych dokumentéw pochodzenia danych na potrzeby Sciezki
kontroli. Jednakze systemy czasu rzeczywistego maja wbudowane inne uzupetniajace mechanizmy kontroli
w obrebie aplikacji, w tym kompletno$¢ danych interaktywnych, monity o zatwierdzenie, rejestrowanie
prob uzyskania dostepu itd.

Brak odpowiednich mechanizméw kontroli wyprowadzania danych rodzi ryzyko nieuprawnionej
modyfikacji/usunig¢cia danych, tworzenia zle dostosowanych raportéw zarzadczych i naruszenia poufnosci
danych. Poza tym rezultaty generowania btgdnego wyniku bedg w duzej mierze zalezalty od sposobu
wykorzystania informacji przez firmg.

W kontekscie bezpieczenstwa aplikacji niedostateczno$¢ mechanizmow rejestrowania moze uniemozliwic
przesledzenie niewlasciwego zachowania wstecz do konkretnych autoréw. Ponadto $wiadomosé
uzytkownika o istnieniu procedur przegladu rejestrowania i mechanizmow raportowania moze sama w sobie
fagodzi¢ ryzyko niewtasciwego uzycia systemow informacyjnych. Bledy w stalych danych majg daleko
idace skutki dla aplikacji, poniewaz dane te moga by¢ wykorzystywane w bardzo duzym zakresie transakcji
aplikacji.

W rzeczywisto$ci ryzyko niewlasciwego obchodzenia si¢ z bezpieczenstwem informacji wykracza znacznie
dalej. Moze powodowaé konsekwencje réznej wagi, w tym: utrate dochodu, zaktocenia w wykonywaniu
ustug, utrate wiarygodnosci, przerwy w dziatalnosci, niewtasciwe wykorzystanie informacji, konsekwencje
prawne, sprawy sadowe i naruszenia wlasnos$ci intelektualnej. Ryzyka i tagodzace je mechanizmy kontroli
opisano bardziej szczegdtowo w rozdziale Bezpieczenstwo informaciji.

Matryca kontroli

Matryca kontroli dla tej cze$ci znajduje si¢ w Zataczniku VIII.

Bibliografia:

1. ISACA IT Audit and Assurance Guideline G38, Access Controls

2. IT Audit Manual Volume I, SAI India

3. IT Auditing: Using Controls to Protect Information Assets, Second Edition by Chris Davis, Mike
Schiller and Kevin Wheeler McGraw-Hill/Osborne

4. Tommie W. Singleton, Auditing applications — Part 2. ISACA Journal, Vol IV. 2012
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ROZDZIAL 9
DODATKOWE INTERESUJACE TEMATY

Niniejsza cze$¢ stanowi przeglad innych tematow dotyczacych kontroli systemow informatycznych,
z ktorymi kontroler moze si¢ zetknac, przeprowadzajac kontrole. W informatyce pojawia si¢ wiele obszarow,
ktore moglyby stac si¢ przedmiotem kontroli. Dlatego kontroler powinien zdawac sobie sprawe z istnienia
tych obszardw i potrafi¢ radzi¢ sobie z takimi tematami podczas kontroli.

Mimo ze obszary te mogg si¢ r6zni¢ pod wzgledem technicznym lub konkretnymi aspektami, moga by¢
poddane kontroli za pomoca tych samych podejs¢ i technik, ktore sa omawiane w niniejszym poradniku.
By¢ moze wymagaja one dodatkowych pytan/kwestii kontrolnych, ktoére kontroler mégtby opracowaé
samodzielnie, zajmujac si¢ tymi tematami, i oczywiscie w zaleznos$ci od celow kontroli.

1. Witryny/portale internetowe

Witryny to systemy informacyjne zlokalizowane w internecie, a nawet intranecie, ktore $wiadczg ustugi
idostarczaja tresci, takich jak tekst, obrazy, materialy filmowe, dzwigkowe itp. Portal internetowy organizuje
informacje z réznych zrodet w jednakowy sposob, zapewniajac spojny wyglad i odczucie. Zazwyczaj
portale internetowe oferuja ustugi obejmujace wyszukiwarki, aktualnosci, informacje, dostep do systemow,
bazy danych i rozrywke. Za przyktady publicznych portali internetowych moga postuzy¢ AOL, Google,
Yahoo, India.com.

Obszary kontroli

Doswiadczenie uzytkownika
Bezpieczenstwo, prywatno$¢
Czas reakcji

Kwestie dotyczace outsourcingu

Bibliografia / Literatura uzupelniajgca:

1. http://en.wikipedia.org/wiki/Web_site

2. http://en.wikipedia.org/wiki/Web_portal

3. Kenyon, Geoff. Technical Site Audit Checklist. 2011, http://www.seomoz.org/blog/how-to-do-a
-site-audit

4. Jones, Harrison. How-to: Guide-to Performing Website Audits. 2011 http://www.techipedia.
com/2011/website-audit-guide/

2. Przetwarzanie danych na urzadzeniach przenosnych

Coraz wigkszy nacisk ktadzie si¢ na $wiadczenie ustlug wszelkiego rodzaju kanatami informatycznymi.
Jest to zwigzane z wykorzystywaniem bezprzewodowych technologii komunikacyjnych do dostarczania
aplikacji i1 informacji. W dzisiejszych czasach wiele aplikacji oferuje si¢ w $srodowisku mobilnym.
Informacje sg dostarczane przez telefony komorkowe, tablety, sieci Wi-Fi, telewizory i szerokie spektrum
urzadzen i narzedzi elektronicznych. Przetwarzanie danych na urzadzeniach przenosnych mozna rozumie¢
jako informatyczne punkty dostepu (komputer osobisty, laptop itp.), ale wigzg si¢ one z pewnymi specjalnymi
obszarami kontrolnymi, ktére moga by¢ wazne.
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Obszary kontroli

Zabezpieczenie sieci bezprzewodowej, prywatnosé, szyfrowanie

Doswiadczenie uzytkownika

Konkretne polityki dotyczace przetwarzania danych na urzadzeniach przenosnych w organizacji
Ryzyka korzystania z urzadzen osobistych do uzyskiwania dostgpu do danych i ustug firmowych
Ryzyka nieuprawnionego dostepu do danych znajdujacych si¢ na urzadzeniu

Zwickszone ryzyka uszkodzenia lub kradziezy urzadzen firmowych.

Bibliografia / Literatura uzupelniajgca:

1. ISACA IT Audit and Assurance Guideline G 27 — Mobile Computing http://www.isaca.org/
Knowledge-Center/Standards

2. ISACA Mobile Computing Security Audit/Assurance Program http://www.isaca.org/
auditprograms

3. Kontrola sledcza (lub informatyka Sledcza)

Kontrole sledcza przeprowadza si¢ w celu zbadania no$nikéw cyfrowych, aby uzyska¢ dowody na potrzeby
dochodzenia lub sporu. Zachowanie dowodow jest niezbedne podczas analizy w ramach informatyki
$ledczej. Obejmuje ona podejscie, narzedzia i techniki badania informacji cyfrowych na potrzeby
identyfikacji, zachowania, odzyskania, analizy i przedstawienia faktow i opinii na temat przechowywanych
informacji.

Wiagze si¢ ona gldwnie z dochodzeniami karnymi, kiedy moze pomoc organom S$cigania i dostarczy¢
mocnych dowoddéw w procesie sgdowym. Informatyka sledcza ma zastosowanie w wielu obszarach, takich
jak miedzy innymi naduzycia finansowe, szpiegostwo, morderstwo, szantaz, niewlasciwe uzycie komputera,
naduzycia technologii, oszczerstwo, ztosliwe wiadomosci elektroniczne, wyciek informacji, kradziez
wilasnosci intelektualnej, pornografia, spamowanie, hakowanie i nielegalne przekazywanie srodkow*.

Obszary kontroli

Dyscyplina ta wymaga podobnych technik i zasad, jak te stosowane przy odzyskiwaniu danych, ale w celu
stworzenia zgodnej z prawem $ciezki kontroli nalezy opracowa¢ dodatkowe wytyczne i praktyki.

Zatrzymanie dowodoéw (danych, dostgpu, dziennika) do analizy

Przechwycenie i zachowanie danych mozliwie jak najblizej naruszenia

Standardy gromadzenia danych na potrzeby ewentualnego egzekwowania prawa

Jak najmniej inwazyjny proces przechwytywania danych, niezaklocajacy dziatalnosci operacyjne;j
Identyfikacja 0sob atakujgcych, o ile to mozliwe.

4 IT Audit and Assurance Guideline G38 Computer Forensics, [ISACA.
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Bibliografia / Literatura uzupelniajgca:

1. ISACA IT Audit and Assurance Guideline G 27 — Mobile Computing http://www.isaca.org/
Knowledge-Center/Standards

2. Forensic Examination of Digital Evidence: A Guide for Law Enforcement

. http://www.ncjrs.gov/pdffiles1/nij/199408.pdf

4. Electronic Crime Scene Investigation: A Good Practice Guide for Computer-Based Electronic
Evidence

5. http://www.met.police.uk/pceu/documents/ACPOguidelinescomputerevidence.pdf

. Computer Forensics. Wikipedia

7. http://en.wikipedia.org/wiki/Computer forensics

W

(@)}

4. Elektroniczna administracja (Electronic Government), zarzadzanie
elektroniczne (Electronic Governance) i zarzadzanie urzadzeniami przeno$Snymi
(Mobile Governance) (eGov, e-Gov i m-Gov)

Narodziny i rozwo6j technologii informacyjnej zmienily catoSciowo sposoéb $wiadczenia ushug
przez administracj¢ rzadowa narzecz obywateli. Podczas gdy technologia rozprzestrzenia si¢ wérdd ludnosci,
administracja rzadowa skupia si¢ na nowych podejsciach do dostarczania informacji i aplikacji z korzyscia
dla ludzi. Elektroniczna administracja (Electronic Government), zarzadzanie elektroniczne (znane
jako eGov lub e-gov) i zarzadzanie urzadzeniami przeno$nymi, to niektore z obszarow dotyczacych
tej tematyki. Pojecia te sa ze sobg powigzane, cho¢ nie sa catkowicie synonimiczne.

Obszary kontroli

Prowadzac kontrolg, kontroler powinien mie¢ §wiadomos$¢, ze administracja rzadowa ma z reguty obowigzek
swiadczenia ustug w sposob ekonomiczny, wydajny i skuteczny. Bardzo czgsto dostarczanie ustug droga
elektroniczng umozliwia najszerszy zasieg przy rozsadnych kosztach.

Z perspektywy kontroli, kontrolowanie systemow informacyjnych lub procesu biznesowego towarzyszacego
strategii e-gov lub m-gov nie r6zni si¢ od tradycyjnej kontroli systeméw informatycznych. Kontroler moze
by¢ zmuszony przyjrze¢ si¢ niektérym dodatkowym mechanizmom polityki i wdrazania (na przyktad
polityce organizacji dotyczacej przetwarzania danych na urzadzeniach przeno$nych, oprogramowaniu
do szyfrowania, ograniczaniu korzystania z osobistego smartfona itd.).

Bibliografia / Literatura uzupelniajaca:

1. Eletronic Governance. Wikipedia

2. http://en.wikipedia.org/wiki/E-Governance

3. Mobile Governance. Ministerstwo L.acznosci i Technologii Informacyjnych. Rzad Indii

4. http://mgov.gov.in/msdpbasic.jsp

5. United Nations E-Governance Survey (Badanie ONZ na temat zarzadzania elektronicznego)
6. http://www2.unpan.org/egovkb/global reports/10report.htm

5. Handel elektroniczny (e-handel)

Handel elektroniczny (e-commerce) odnosi si¢ do wszelkiego rodzaju transakcji biznesowych
lub handlowych dokonywanych przez sie¢. Obejmuje on migdzy innymi sprzedaz informacji, towarow
i ustug oraz handel nimi.
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Chociaz potocznie termin e-handel stosuje si¢ zazwyczaj w odniesieniu do handlu towarami i ustugami
przez Internet, obejmuje on szersza dziatalno$¢ gospodarczg. E-handel dzieli si¢ na handel na zasadzie
relacji przedsigbiorstwo--klient (B2C) i przedsigbiorstwo-przedsigbiorstwo (B2B) oraz wewnetrzne
transakcje organizacji, ktore wspieraja te dziatania®.

Caty szereg technologii i procesoOw biznesowych dotyczy obecnie e-handlu, np. portale, przekazywanie
srodkoéw drogg elektroniczng, bankowos¢ internetowa, zarzadzanie tancuchem dostaw, marketing, zakupy
on-line, handel przy uzyciu urzadzen mobilnych, zarzadzanie zapasami itd.

Obszary kontroli

Dla systemu e-handlu kluczowych jest kilka aspektéw. Decydujac o celach kontroli, nalezy uwzglednié
niektore z nich, np.:

Dostepnos¢

Bezpieczenstwo transakcji

Skalowalnos$¢ rozwigzania

Doswiadczenie uzytkownika

Proces biznesowy przeprowadzany w ramach strategii e-handlu.

Proces biznesowy przeprowadzany w ramach strategii e-handlu wymaga silnych mechanizméw
bezpieczenstwa, aby zapewnic¢ przede wszystkim integralno$¢, poufnos$¢, niezaprzeczalno$é 1 autentycznosé
transakcji internetowych. Dlatego tez wkracza w tym miejscu zbior proceséw 1 technologii zwany
Infrastrukturg Klucza Publicznego (PKI).

PKI zawiera zbior standardowych algorytmdéw kryptograficznych i technik umozliwiajacych uzytkownikom
bezpieczng komunikacj¢ za posrednictwem niezabezpieczonych sieci publicznych gwarantujacych
przekazanie informacji wtasciwemu odbiorcy. Bez tej technologii e-handel, jaki znamy, nie bytby mozliwy>°.

Aby przeprowadzi¢ kontrole systemow e-handlu, bardzo cze¢sto kontroler musi dysponowaé wiedzg
na temat gtownych elementow Infrastruktury PKI.

Klucze publiczne i prywatne

Mechanizmy podpisu elektronicznego

Certyfikaty cyfrowe

Organy certyfikujace i rejestrujace

e Algorytmy kryptograficzne.

O ile kontroler nie musi by¢ ekspertem w tych obszarach, to musi by¢ §wiadomy powszechnie przyjetych
standardow oraz wiedzie¢, czy organizacja je przyjela.

Bibliografia / Literatura uzupelniajgca:

1. E-Commerce. Encyclopedia Britannica.
http://www.britannica.com/EBchecked/topic/183748/e-commerce

2. E-Commerce and Public Key Infrastructure Audit/Assurance Program. [saca
http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/E- commerce-
and-Public-Key-Infrastructure-PKI-Audit-Assurance-Program.aspx

3. Audit Trails in an E-commerce Environment
http://www.isaca.org/Journal/Past-Issues/2002/Volume-5/Pages/Audit-Trails-in-an-E- commerce
-Environment.aspx

4 E-Commerce. Encyclopedia Britannica. http://www.britannica.com/EBchecked/topic/183748/e-commerce
50 E-Commerce and Public Key Infrastructure Audit/Assurance Programme. Isaca, 2012.
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Zatacznik 1

ZALACZNIK 1

OGOLNA LISTA KONTROLNA OCENY CHARAKTERU
KRYTYCZNEGO

Klucz do listy kontrolnej:

a. Wage nalezy przypisywaé pytaniu w ramach kryteriow przyjetych przez NOK. W razie koniecznosci
NOK moze przypisa¢ wage po konsultacji z podmiotem. Jezeli przypisywanie wag nie jest potrzebne,
NOK moze nada¢ réwng wage wszystkim pytaniom w ramach kryteriow, tj. 1.

b. Cyfry w nawiasach sg orientacyjnymi punktami za odpowiedzi. Wskazane punkty wynoszg od 1 do 5,
przy czym 1 oznacza obszar najmniejszego ryzyka, a 5 obszar wysokiego ryzyka. NOK mogg przyjac
roézne punkty jako odnoszace si¢ do ich scenariusza.

c. Pytania w ramach kryteridéw nie sg wyczerpujace. NOK moga wybiera¢ pytania w ramach kryteriow
z ponizszej tabeli lub tworzy¢ pytania w ramach kryteriow wedtug wlasnych potrzeb.

d. Informacje do listy kontrolnej powinny by¢ gromadzone dla wszystkich organizacji, ktore beda podlegaty
kontroli NOK. NOK mogg stara¢ si¢ zgromadzi¢ jak najwigcej informacji, aby punktacja i porownania
byly odpowiednie.

e. NOK moze podja¢ decyzje o zachowaniu poufnosci punktacji i rankingu lub o udost¢pnieniu
ich interesariuszom zgodnie z wlasng polityka.

I. Nazwa systemu informatycznego i organizacji:

KRYTERIA WAGA PUNKTY

tad informatyczny
1 0golny stan komputeryzacji w podmiocie. Podmiot wprowadzit komputeryzacje

Wszystkich proceséw biznesowych (5)

Wiekszosci procesow biznesowych (4)

Tylko kilku procesow (3)

Zadnego procesu biznesowego (1)

2 Podmiot posiada polityki informatyczne i powiagzane
Tak (1)

Czesciowo (3)

Nie (5)

3 Podmiot

Posiada osobngq jednostke ds. informatycznych (2)

Zlecit na zewnqtrz niektdre funkcje informatyczne (5)

Korzysta z zewnetrznej infrastruktury informatycznej (5)
4 Podmiot

Dysponuje Dyrektorem ds. Informatyki (CIO), ktéry odpowiada za dziatalno$¢ informatyczna (1)

Dysponuje odpowiednim urzednikiem wyzszego szczebla, ktéry — oprocz swoich obowiazkéw — od-
powiada za dziatalno$¢ w zakresie informatyki (3)

Dysponuje podlegtym urzednikiem, ktéry odpowiada za dziatalnos¢ w zakresie informatyki (3)

Nie wyznaczyt nikogo do zajmowania sie dziatalnoscia w zakresie informatyki (5)
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KRYTERIA

Rozwijanie, nabywanie i outsourcing

WAGA

PUNKTY

System zostat rozwiniety

Wewnetrznie przy wystarczajgcym potencjale wewnetrznym (1)

Wewnetrznie przy niewystarczajqcym potencjale wewnetrznym (5)

Przez wykonawce / innq agencje rzqdowq (4)

Czesciowo wewnetrznie, a czesciowo zostat zlecony na zewngqtrz (5)

Nabycie odbyto sie

Przez sam podmiot przy wystarczajqcym potencjale do przeprowadzania zakupéw informatycznych (3)

Przez sam podmiot przy niewystarczajqcym potencjale do przeprowadzania zakupéw informatycznych (5)

Z wykorzystaniem ustug konsultanta (4)

Dokumentacja systemu jest

Dostepna (1)

Czesciowo dostepna (3)

Niedostepna (5)

Jak czesto dokonuje/gwarantuje sie zmiany w aplikacjach

Czesciej niz piec razy w roku (5)

RzadZziej niz piec razy w roku i czesciej niz dwa razy w roku (3)

Rzadziej niz dwa razy w roku (2)

Rzadziej niz raz w roku (1)

Eksploatacja systemow informatycznych i bezpieczenstwo SI

Liczba punktéw dostepu / lokalizacji transakgji / uzytkownikéw

Wiecejniz Y (5)

Wiecej niz X, mniej niz Y i wiecej poziomdw w razie potrzeby (3)

MniejnizX (1)

(O liczbie X i Y decyduje NOK)

10

System oparty na sieci

Brak sieci (1)

Sie¢ lokalna (LAN) (3)

Sie¢ rozlegta (WAN) (4)

Internetowy (5)

11

Liczba lokalizacji
(O progach/liczbie lokalizacji X i Y decyduje NOK)

Tylko jedna lokalizacja (1)

Wiecej niz jedna lokalizacja, mniej niz X lokalizacji (3)

Wiecej niz X lokalizacji (5)

12

Czy system korzysta z bezposrednich taczy do osé6b trzecich, np. EDI

Tak (5)

Nie (1)

13

Liczba uzytkownikéw koncowych systemu
(O progach/liczbie uzytkownikéw koricowych X i Y decyduje NOK)

MniejnizX (1)

Wiecej niz X, mniej niz Y i wiecej poziomdw w razie potrzeby (3)

Wiecejniz Y (5)

14

Czy podmiot przechowuje dane i aplikacje

Usiebie (1)

Czesciowo u siebie, a czesciowo na zewngqtrz (3)

Hostowane na zewngqtrz (5)

15

System jest uzytkowany przez

Wiecejniz 10 lat (1)

5do 10 lat

2do 5 lat

Mniej niz 2 lata (5)

16

llos¢ danych w systemie wynosi w przyblizeniu (w tym dane offline)
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KRYTERIA
Wiecej niz 10 GB (5)

WAGA

PUNKTY

Od2GBdo 10GB

Mniej niz2 GB (1)

Ryzyko finansowe

17

Inwestycje w System
(O progach/kwotach poziomu $x i SY decyduje NOK)

Wiecej niz SY (5)

Wiecej niz $X, mniej niz SY (i wiecej poziomow w razie potrzeby) (3)

Mniej niz $X (1)

18

Tryb finansowania systemu

Ze zrédet wewnetrznych (3)

Zpozyczek (4)

Z kredytow zaciqgnietych w organizacjach miedzynarodowych (5)

19

State wydatki na system
(O progach/kwotach poziomu $x i SY decyduje NOK)

Wiecej niz SY (5)

Wiecej niz SX, mniej niz SY (i wiecej poziomow w razie potrzeby (3)

Mniej niz $X (1)

Ryzyko funkcjonalne / Uzytecznos¢ systemu

20

System uzywany jest

wytqcznie do proceséw wewnetrznych (3)

wytqcznie do proceséw zewnetrznych (4)

zaréwno do proceséw wewnetrznych, jak i zewnetrznych (5)

21

Czy system swiadczy ustugi obywatelom?

Tak (5)

Nie (3)

Kontrola wewnetrzna i zapewnienia kontrolne

22

Czy przeprowadzono zewnetrzna certyfikacje systemu

Tak (1)

Nie (5)

23

Czy system przeszedl kontrole przeprowadzona przez kontrolerow systeméw informatycz-
nych NOK

3 lata temu (2)

5lattemu (4)

Nigdy (5)

24

Czy podczas wczesniejszych kontroli dokonano innych obserwacji kontrolnych (dotyczacych
finansow / zgodnosci / wykonania zadan)

Kilka okresowych obserwacji kontrolnych (5)

Niewiele okresowych obserwacji kontrolnych (3)

Nie przeprowadzono okresowych obserwacji kontrolnych (1)

Lista nie jest wyczerpujgca. NOK mogq okresli¢ wtasne kryteria oprécz uwzglednionych na powyzszej liscie.

Punkty ogétem
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Zatgcznik 1

II. Ranking systemow informatycznych

Po wypehieniu powyzszej Listy Kontrolnej Oceny Charakteru Krytycznego kontroler systemow
informatycznych moze skorzysta¢ z ponizszej tabeli do podsumowania swojej oceny systemow
informatycznych w kontrolowanym podmiocie. Mozna to wykonaé, wykorzystujac punkty ogoélem
wygenerowane z listy kontrolnej i okreslajac kategorie¢ ryzyka (zgodnie z czescig III ponizej)
oraz odpowiadajacy jej ranking.

Nazwa systemu
informatycznego

Punkty ogétem Kategoria ryzyka Miejsce w rankingu

ITII. Kategoria ryzyka

Priorytet systemu informatycznego Zakres punktow ogétem*

A L1-L2

B >L2i<L3
C >L3i<L4
D > L4

*L1, L2, L3, L4 to zakres punktow, o ktorych decyduje NOK w celu kategoryzacji systeméw informatycznych

Za pomocg powyzszych ram mozna podzieli¢ systemy informatyczne na kategorie, a takze ustali¢ ranking
ich priorytetu do przeprowadzenia kontroli. Kategoria ‘A’ oznacza odpowiednio kategorie najmniejszego
ryzyka, a kategoria ‘D’ oznacza kategorie najwigkszego ryzyka.
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Zatacznik 11

ZALACZNIK 11

SUGEROWANA MATRYCA KONTROLI LADU

INFORMATYCZNEGO

Okreslenie, kierowanie i monitorowanie potrzeb biznesowych

Cel kontroli: Ocenic, czy kierownictwo organizacji skutecznie kieruje, ocenia i monitoruje wykorzystanie technologii informacyjnych w organi-
zacji w celu wypetnienia misji organizacji.

Zagadnienie kontrolne 1: Okreslenie wymogdw informatycznych.

Jak organizacja okresla i zatwierdza wymogi biznesowe i informatyczne?

Kryteria:

Organizacja ma plan sposobu okreslania przez siebie pojawiajacych sie potrzeb biznesowych lub informatycznych, a Komitet Sterujacy zatwier-
dzajacy wymogi dysponuje wystarczajacymi informacjami do podjecia decyzji.

Wymagane informacje
Proces zarzadzania wymoga-
mi

Regulamin Komitetu Steruja-
cego i zasady dziatania, w tym
progi zatwierdzania i odrzu-
cania

Wykaz zatwierdzonych i od-
rzuconych wymogow

Metody analizy

Przeglad dokumentéw w celu upewnienia sie, ze okreslono i dokonano analizy nowych wymogéw bizneso-
wych zgodnie z procesem zarzadzania wymogami w organizacji.

Przeglad zatwierdzonych lub odrzuconych wymogdéw w celu upewnienia sie o ich zgodnosci z przyjetymi za-
sadami dziatania.

Przeprowadzenie rozmowy z kierownictwem lub innymi osobami odpowiedzialnymi za zatwierdzanie projek-
téw w celu upewnienia sie, ze uwzglednity mozliwosci, umiejetnosci, zasoby i szkolenia informatyczne w orga-
nizacji oraz zdolnosci uzytkownikéw do wykorzystywania nowych narzedzi i metod lub procedur.

Zagadnienie kontrolne 2: Kierownictwo

W jaki sposéb kierownictwo okresowo prowadzi i monitoruje realizacje celéw biznesowych i informatycznych?

Kryteria:

Mierniki efektywnosci sg ustalone, a Komitet Sterujacy lub komitet rownowaznego szczebla prowadzi okresowe przeglady i zebrania oraz po-
dejmuje odpowiednie dziatania, albo istnieje system raportowania kierownictwu, ktéry powiadamia je o stanie kluczowych miernikéw efek-

tywnosci.

Wymagane informacje
Mierniki efektywnosci na po-
trzeby biznesowe i informa-
tyczne

Okresowe raporty na temat
stanu projektu

Protokot przegladéw okreso-
wych

Wykaz dziatan i ich stanu

itp.

Metody analizy

Przeglad przyktadowych decyzji lub notatek stuzbowych kierownictwa w celu upewnienia sie, ze s zrozumia-
te, odpowiednio uzasadnione i jednoznaczne.

Przeglad miernikow efektywnosci w celu upewnienia sie, ze uwzgledniaja zaréwno system biznesowy, jak i in-
formatyczny.

Przeglad raportéw o stanie projektu lub innej dokumentacji dotyczacej stanu projektu (protokoty z zebran,
wiadomosci elektroniczne itp.) w celu upewnienia sie, ze zawiera ona koszt, harmonogram i wskazniki efek-
tywnosci oraz odstepstwa od planu.

Przeglad dziatan kierownictwa w celu upewnienia sig, ze zostaty przydzielone i s3 $ledzone az do zamkniecia
oraz ze uwzgledniaja wyciggniete wnioski.

Zagadnienie kontrolne 3: Inwestycje w systemy informatyczne

W jaki sposob organizacja zarzadza inwestycjami w systemy informatyczne?

Wymagane informacje

Plan i procedury zarzadzania
inwestycjami
Portfel projektow
tycznych
Przykfadowe raporty z analizy
kosztéw i korzysci

Wykaz zatwierdzonych i od-
rzuconych lub odroczonych
projektow

Raporty o stanie projektéw za-
twierdzonych

Przykfadowe raporty z oceny
powykonawczej

informa-

Metody analizy

Przeprowadzenie rozmowy z kierownictwem w celu okreslenia procedur zarzadzania inwestycjami w organi-

zadcji.

Erzeglqd portfela w celu dokonania oceny, czy projektom przydzielono priorytety zgodnie z zatwierdzonymi
ryteriami.

Przeglad raportéw o stanie w celu sprawdzenia, czy zawieraja $ledzenie kosztéw i harmonogramu.

Przeglad raportéw z analizy kosztéw i korzysci w celu dokonania oceny, czy sa kompletne, odzwierciedlajg

faktyczne warunki oraz nie zawyzaja korzysci ani nie zanizaja kosztow czy harmonogramu (skorzystanie ze spe-

cjalistycznych ustug ekonomistow lub rzeczoznawcéw w razie potrzeby).

W przypadku zagrozonych projektéw okreslenie, czy ich metodologia odpowiadata rodzajowi projektu i byta pra-

widtowo stosowana oraz czy stosowano procedury zapewniania jakosci podczas cyklu zycia.

Przeprowadzenie rozmowy z kierownictwem w celu okreslenia, czy jakiekolwiek projekty zakoriczono z powo-

du nieosiggniecia wystarczajacych korzysci lub efektywnosci.

Przeprowadzenie rozmowy z kierownictwem w celu okreslenia, czy organizacja podejmuje decyzje na temat

budﬁw.z:gi)a albo nabywania (zakupu) rozwigzan (na przyktad na podstawie mozliwosci, umiejetnosci, kosztu,

ryzyka itd.).

Whiosek z kontroli:
Wypetnia kontroler
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Zatgcznik 11

Strategia dotyczaca systemow informatycznych

Cel kontroli: Potwierdzenie, czy funkcjonuje strategia dot. systeméw informatycznych, w tym plan informatyczny i procesy opracowania, za-
twierdzenia oraz wdrozenia i utrzymania strategii, dostosowana do strategii i celéw organizacji. Zarzadzanie ryzykami i zasobami w trakcie
realizacji celéw informatycznych jest skuteczne.

Zagadnienie kontrolne 4: Jakos¢ strategii dot. systeméw informatycznych
Czy organizacja posiada strategie dot. systemow informatycznych, ktéra stuzy kierowaniu jej funkcjami informatycznymi?

Kryteria:

Istnieje strategiczny plan informatyczny na szczeblu organizacji, ktéry przektada cele biznesowe na cele i wymogi informatyczne, wskazuje
na zasoby informatyczne potrzebne do wsparcia dziatalnosci, a takze jest poddawany okresowemu przegladowi i aktualizacji.

Wymagane informacje
Strategiczny plan informa-
tyczny lub réwnowazny do-
kument.

Protokoty zebrarh Komitetu
Informatycznego i Steruja-
cego Organizacji.

Kryteria:
Organizacja dysponuje polityka i planem zarzadzania ryzykiem i przeznaczyta wystarczajace zasoby na okreslenie ryzyk i zarzadzanie nimi.

Metody analizy

Przeglad dokumentu.

Przeprowadzenie rozmowy z wtascicielami firmy w celu okreslenia, czy organizacja systeméw informatycznych
zaspokaja ich potrzeby.

Przeglad protokotéw Protokot zebran Komitetu Informatycznego i Komitetu Sterujacego Organizacji w celu
upewnienia sie, ze wiasciciele firmy sg reprezentowani, a strategiczne decyzje informatyczne podejmowane
s na szczeblu Komitetu Sterujgcego.

Przeglad strategii dot. systemoéw informatycznych lub przeprowadzenie rozmowy z kierownictwem w celu okre-
$lenia wymogéw w zakresie zasobdw oraz sposobu ich okreslania i zatwierdzania, oséb zatwierdzajacych odpo-
wiednie nabywanie narzedzi i innych zasobéw (pracownikéw, wykonawcdw, umiejetnosci w drodze szkolenia
itd.).

Zagadnienie kontrolne 5: Zarzadzanie ryzykiem
W jaki sposob organizacja zarzadza swoimi ryzykami?

Wymagane informacje
Plan zarzadzania ryzykiem
Wykaz ryzyk (w tym infor-
matycznych) i strategii ta-
godzenia

Protokét okresowej oceny
ryzyka lub innego zebrania,
jezeli jest dostepny

Metody analizy

Przeglad planu zarzadzania ryzykiem lub innego dokumentu w celu upewnienia sie o zrozumiatym i jednoznacz-
nym przydzieleniu obowiazkéw dotyczacych zarzadzania ryzykiem.

Przeglad dokumentéw w celu okreslenia, czy ryzyka informatyczne stanowig czes¢ ogdinych ram fadu, ryzyka
i zgodnosci (GRC).

Przeglad protokotu zebrania w celu upewnienia sie o dodaniu nowych ryzyk i ich analizie zaleznie od sytuacji.
Przeprowadzenie rozmowy z personelem odpowiedzialnym za zarzadzanie ryzykiem w celu okreslenia, czy opra-
cowano odpowiednie kosztorysy dla ryzyk, ktére maja zosta¢ ztagodzone, czy zasoby zostaty przydzielone.
Przeprowadzenie rozmowy z kierownictwem lub przeglad protokotu zebrania w celu okreslenia, czy kierowni-
ctwo ma $wiadomos¢ ryzyk informatycznych i innych oraz czy monitoruje ich stan okresowo.

Whiosek z kontroli:
Wypetnia kontroler
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Zatacznik 11

Struktury, polityka i procedury organizacyjne

Cel kontroli: Upewnienie sie, ze funkcjonuja struktury, polityka i procedury organizacyjne umozlwiajace organizacji wypetnienie mandatu
do realizacji celéw biznesowych.

Zagadnienie kontrolne 6:

Czy struktura organizacji informatycznej umozliwia realizacje jej celéw informatycznych i potrzeb biznesowych?

Kryteria:

Organizacja informatyczna ma dostatecznie wysoka pozycje w organizacji, a jej role i obowiazki, w tym Dyrektora ds. Informatyki (CIO) lub row-
nowaznego stanowiska, s jasno okreslone.

Wymagane informacje
Ogolny schemat organizacyj-
ny, informatyczny schemat or-
ganizacyjny

Metody analizy

Przeglad schematdw organizacyjnych w celu okreslenia, czy organizacja informatyczna zajmuje strategiczna
pozycje (na przykfad czy jest CIO, ktéry odpowiada przed Komitetem Sterujacym lub jest jego cztonkiem).
Przeglad informatycznego schematu organizacyjnego w celu okreslenia, czy jest on dostosowany do wspiera-
nia firmy (dysponuje pomoca techniczng, menadzerem bazy danych, personelem przeprowadzajagcym konser-
wacje lub wykonawcami, ktérzy pomagaja i utatwiaja eksploatacje systemoéw informatycznych).

Zagadnienie kontrolne 7: Polityka i procedury

Czy organizacja zatwierdzita i stosuje odpowiednie polityki i procedury w zakresie prowadzenia swojej dziatalnosci i eksploatacji systemoéw

informatycznych?

Kryteria:

Organizacja dokumentuje, zatwierdza i powiadamia o odpowiednich politykach i procedurach w zakresie prowadzenia dziatalnosci i eksploata-
¢ji systemow informatycznych w celu wypetnienia swojego mandatu.

Wymagane informacje
Polityki organizacyjne doty-
czace:

Zasobow ludzkich, w tym bez-
pieczenstwa zatrudniania
i zwalniania, przechowywa-
nia dokumentéw, zawiera-
nia uméw z wykonawcami
lub outsourcingu, rozwijania
lub nabywania oprogramowa-
nia itd.

Procedury dotyczace wybra-
nych obszaréw w ramach po-
lityki

Wiadomosci  elektroniczne
i inne sposoby powiadamiania
odpowiednich uzytkownikow
i interesariuszy o polityce
Raporty z zapewniania jako-
sci dla kierownictwa na temat
okresowej zgodnosci z polity-
ka i procedurami oraz innych
kwestii

Whioskowanie o zmiany po-
lityki lub okresowy przeglad
i rezultaty

Metody analizy
Przeglad polityk w celu upewnienia sig, ze sg zatwierdzone i aktualne.

Na przyktad przeglad polityki dotyczacej zasobdw ludzkich w celu okreslenia, czy sprecyzowano wymogi w za-
kresie umiejetnosci i czy ustalono szkolenia dla nowych i innych pracownikéw.

Przeglad materiatéw ze szkolenia podstawowego i wznawiajgcego oraz innych proceséw wewnetrznych, dzie-
ki ktéorym powiadamia sie o tych politykach i procedurach w organizacji.

Przeprowadzenie rozmowy z cztonkami zespotu ds. zapewniania jakosci lub innej grupy odpowiedzialnej
za wdrazanie polityki, aby sprawdzi¢, co robig, aby zagwarantowac zgodnos¢.

Przeprowadzenie rozmowy z pracownikami zapewniania jakosci lub zgodnosci w celu okreslenia, w jaki spo-
s6b i kiedy powiadamiaja kierownictwo wyzszego szczebla o swoich rezultatach.

Przeprowadzenie rozmowy z personelem odpowiedzialnym za zgodnos¢ polityk i procedur w celu okreslenia,
jak czesto powiadamiaja kierownictwo wyzszego szczebla o swoich rezultatach i w jaki sposéb pozyskuja dane
wejsciowe na temat niezgodnosci w sposéb anonimowy lub niezalezny.

Przeprowadzenie rozmowy z kierownikami i uzytkownikami, aby zrozumie¢ ich punkt widzenia i postawe wo-
bec analizowanych polityk i procedur. Jesli zbyt czesto powtarza sie opinia:,Procedury sa zbyt skomplikowane’,
nalezy zapytac, co powinno zostac uproszczone i w jaki sposob.

Przeglad historii kontroli zmian polityki w celu okreslenia, czy polityki sa aktualizowane okresowo, czy w razie
potrzeby.

Przeglad raportéw zapewniania jakosci w celu upewnienia sig, ze zawierajg odpowiednie zagadnienia dotycza-
ce zgodnosci polityki lub procedury.

Przeglad wiadomosci elektronicznych lub innych mechanizméw (poczty papierowej, szkolen itd.) w celu upew-
nienia sie o przekazaniu polityk odpowiednim uzytkownikom i interesariuszom po aktualizacji lub w razie po-
trzeby.

Przeglad polityk w celu okreslenia ich wystarczalnosci poprzez sprawdzenie (na przyktad):
e  Zakresu polityki i mandatu.

Definicji rél i obowigzkow.

Wymaganych zasobéw i narzedzi.

Powiazania z procedurami.

Regut postepowania w przypadku niezgodnosci.

Whiosek z kontroli:
Wypetnia kontroler
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Zatgcznik 11

Ludzie i zasoby

Cel kontroli: Ocena, czy zatrudniany jest wystarczajaco dobrze wykwalifikowany/przeszkolony personel i czy ma on dostep do odpowiednich
zasobow pozwalajacych organizacji osiaggac swoje cele biznesowe.

Zagadnienie kontrolne 8: HR i logistyka
W jaki sposob organizacja radzi sobie ze spetnianiem obecnych i przysztych wymogow dotyczacych ludzi i zasobow?

Kryteria:

Organizacja powinna miec plan spetniania swoich obecnych i przysztych wymogéw dotyczacych realizacji potrzeb biznesowych.

Wymagane informacje Metody analizy

Polityki organizacyjne dotyczace: Przeglad polityk w celu upewnienia sie, ze sg zatwierdzone i aktualne.

Zasobow ludzkich i szkolen Przeglad polityk w celu upewnienia sie, ze wymagaja one od réznych grup (dziat informatyczny, zapew-

Strategii dot. systeméw informatycz- | niania jakosci, uzytkownikéw biznesowych) okreslenia obecnych i przysztych potrzeb w zakresie perso-
nych lub planu strategicznego nelu i zasobow.

Planéw zatrudniania i szkolenia Przeglad planéw zatrudniania i szkolenia w celu upewnienia sig, ze odzwierciedlajg one rozpoznane po-
trzeby.

Na przyktad przeglad polityki dotyczacej zasobdw ludzkich w celu okreslenia, czy sprecyzowano wymo-
gi w zakresie umiejetnosci i czy ustalono szkolenia dla nowych i innych pracownikoéw.

Przeprowadzenie rozmowy z kierownikami ds. HR lub dyrektorami handlowymi, aby oceni¢, w jaki spo-
s6b zapewniaja obsadzenie kluczowych stanowisk w nieprzewidzianych sytuacjach lub przy dtuzszych
nieobecnosciach.

Przeglad materiatéow ze szkolenia podstawowego i wznawiajgcego oraz innych proceséw wewnetrz-
nych, dzieki ktérym powiadamia sie o tych politykach i procedurach w organizacji.

Przeglad strategicznego planu informatycznego w celu upewnienia sie, ze zawiera on wymogi dotyczace
ludzi i zasobow na obecne i przyszte potrzeby.

Whiosek z kontroli:
Wypetnia kontroler

Mechanizmy oceny ryzyka i zgodnosci

Zagadnienie kontrolne 9: Mechanizm
W jaki sposéb organizacja gwarantuje posiadanie wystarczajacego i funkcjonujagcego mechanizmu zgodnosci stuzacego zapewnieniu prze-
strzegania wszystkich polityk i procedur?

Kryteria:
Organizacja posiada mechanizm (poprzez grupe ds. zapewniania jakosci, kontrole wewnetrzng lub kontrole wyrywkowe itp.) zapewniania prze-
strzegania polityk i procedur.

Wymagane informacje Metody analizy
Polityki i procedury organizacyjne: | Wybor przyktadéw polityk i procedur organizacyjnych w celu dokonania oceny zgodnosci.
(bezpieczenstwo, SDLC, szkolenie | Przeprowadzenie rozmowy z kierownictwem w celu okreslenia, kto odpowiada za zapewnianie zgodno-

itd.) $ci (wybranych podczas kontroli) polityk i powigzanych procedur.
Schemat organizacyjny Przeprowadzenie rozmowy z zespotem lub grupg odpowiedzialng za zgodnos¢ powyzszego w celu okre-
Plan zapewniania jakosci $lenia, w jaki sposéb wypetniajg swoje obowiazki.

Raporty zespotéw lub grup ds. zgod- | Przeglad raportow réznych grup ds. zgodnosci, aby sprawdzic, czego sie dopatrzyly, jakie czynnosci pod-
nosci jety i zgtosity kierownictwu.

Protokét Komitetu Sterujacego Przeglad protokotu Komitetu Sterujacego w celu sprawdzenia, czy omawiano kwestie zgodnosci wyso-
kiego szczebla podczas tego zebrania lub innych.

Przeprowadzenie rozmowy z autorem/autorami w celu okreslenia powodu aktualizacji istniejacych poli-
tyk lub procedur. Przeglad dawnych kwestii dotyczacych niezgodnosci i ich rozwigzania.

Przeglad szkolen lub innych mechanizméw rozpowszechniania (wiadomos¢ elektroniczna, notatka, za-
wiadomienie) w celu sprawdzenia, czy poruszono kwestie niezgodnosci.

Whiosek z kontroli:
Wypenia kontroler

Zob. odpowiednio Zatqcznik Il i Zatqcznik IV zawierajgce matryce kontroli dotyczqce rozwijania i nabywania oraz eksploatacji systemow informatycz-
nych
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Zakacznik 111

ZALACZNIK 111

SUGEROWANA MATRYCA KONTROLI ROZWIJANIA
I NABYWANIA

Opracowywanie wymogow i zarzagdzanie nimi

Cel kontroli: Ocena sposobu, w jaki organizacja okresla wymogi dla systeméw informatycznych, ustala ich priorytety i zarzadza nimi.

Zagadnienie kontrolne 1:
W jaki sposob organizacja okresla wymogi uzytkownika wobec systemoéw informatycznych?

Kryteria:
Organizacja ma plan lub procedury dotyczace sposobu gromadzenia, dokonywania przegladu i katalogowania wymogéw wobec nowej
lub dodanej funkgji

Wymagane informacje Metody analizy
Plan lub procedura zarzadzania wymogami Przeglad planu lub procedur zarzadzania wymogami w celu upewnienia sie o uczestni-
Przyktadowe wymogi podane przez uzytkownika ctwie uzytkownikdw, interesariuszy lub innych wtasciwych uzytkownikéw w okreslaniu

wymogow.

Konsultacje z uzytkownikami i wykonanie prototypu mozna prowadzi¢ réwnolegle
podczas wykonywania ulepszerr waznej funkgji. Nalezy sie przyjrze¢ wymianie infor-
macji pomiedzy wiascicielami procesu biznesowego a dostawcg / organizacjg informa-
tyczna.

Przeglad przyktadowych wymogéw w celu upewnienia sie o istnieniu przegladu
wstepnego i o zgrupowaniu podobnych lub zdublowanych wymogdw.

Przykfadowy przeglad wstepny

Zagadnienie kontrolne 2:

W jaki sposéb organizacja analizuje wymogi uzytkownika, ustala ich priorytety i zarzadza nimi?

Kryteria:
Organizacja analizuje wymogi, ustala ich priorytety i zarzadza nimi w celu zagwarantowania optymalnej i ekonomicznej realizacji potrzeb uzyt-
kownika

Wymagane informacje Metody analizy

Wykaz wymogow Przeglad wymogdéw w celu okreslenia, czy zawieraja autora, date, priorytet, koszt, ryzy-
Przyktadowa analiza wymogoéw koiinne elementy.

Matryca mozliwosci $ledzenia wymogéw Przeglad analizy wymogéw lub uwag dotyczacych wymogdw przez wiascicieli firmy

lub interesariuszy w celu okreslenia, czy pozyskano i podsumowano wszystkie opinie
na potrzeby odpowiedniej analizy (przyjecie, odroczenie, odrzucenie itd.).

Przeglad matrycy mozliwosci sledzenia w celu okreslenia, czy przypisano zatwierdzone
wymogi do projektéw rozwijania lub nabycia i czy sg $ledzone do zamkniecia w przy-
padku ich wdrazania.

Przeglad kryteriéw dla priorytetu wymogodw, aby oceni¢, czy zawierajg elementy takie
jak koszt, potrzeby biznesowe, sytuacje nagte i nowe mandaty.

Kryteria priorytetéw wymogow

Whiosek z kontroli:
Wypetnia kontroler
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Zatacznik 111

Zarzadzanie projektem i kontrola projektu

Cel kontroli: Ocena sposobu, w jaki organizacja zarzadza i kontroluje rozwijanie lub nabywanie zatwierdzonych projektéw informatycznych

Zagadnienie kontrolne 3:

W jaki sposob organizacja planuje rozwijanie lub nabywanie projektéw informatycznych?

Kryteria:

Organizacja posiada plan zarzadzania projektem lub rownowazny dla kazdego zatwierdzonego projektu.

Wymagane informacje

Plan zarzadzania projektem lub row-
nowazny

Zagadnienie kontrolne 4:

Metody analizy

Przeglad planu zarzadzania wymogami lub réwnorzednego w celu zagwarantowania, ze zawiera on
opis, zakres, koszt, harmonogram, ryzyka, strukture zarzadzania projektem i ze okresla interesariuszy
(wewnetrznych lub zewnetrznych).

Przeglad planu w celu upewnienia sie, ze byt zatwierdzony przez kierownictwo wyzszego szczebla
i ze uwzgledniono uwagi interesariusza.

Przeglad schematu organizacyjnego projektu w celu okreslenia rél oséb odpowiedzialnych za zapewnia-
nie jakosci lub testowanie, rozwijanie i instalacje systemu na infrastrukturze informatycznej organizacji,
grupy obstugi itp.

W przypadku projektéw nabywania, upewnienie sie o istnieniu planu lub rbwnowaznego wykazu oséb
odpowiedzialnych za nadzorowanie wykonawcy i przeglad zatwierdzer wydanych przez odpowiedzial-
ne osoby.

Przeprowadzenie rozmowy z kierownikami projektu w celu okreslenia, ktéra metoda SDLC jest wykorzy-
stywana do rozwijania projektu.

W jaki sposob organizacja kontroluje projekty informatyczne?

Kryteria:

Organizacja kontroluje i sledzi projekty w celu zagwarantowania, ze spetniaja one wymogi dotyczace kosztu, harmonogramu i efektywnosci.

Wymagane informacje

Plany bazowe kosztu i harmonogra-
mu projektu

Raporty o stanie projektéw

Raporty o stanie wykonawcy, umo-
wa SLA

Wyniki przegladéw Dziatania

Metody analizy

Poréwnanie planéw bazowych kosztu i harmonogramu projektu do raportéw o stanie projektu w celu
dokonania oceny odchylen.

Przeprowadzenie rozmowy z kierownikiem projektu / przeglad raportéw w celu okreslenia, czy podjeto
odpowiednie dziatanie naprawcze w przypadku powaznych odchylen.

Przeprowadzenie rozmowy z zespotem ds. zarzadzania projektem i przeglad protokotéw zebran z udzia-
tem wykonawcy w celu dokonania oceny czestotliwosci i skutecznosci monitorowania zleconych na ze-
wnatrz dziatan w ramach projektu.

Przeglad umowy SLA lub kontraktu wykonawcy w celu upewnienia sie o przestrzeganiu przez niego
warunkéw kontraktu, na przyktad szukanie wykonawcéw dokonujacych okresowych przegladéw, do-
starczajacych raporty o stanie, sledzacych dziatania, prowadzacych dziatania w zakresie zarzadzania
ryzykiem zgodnie z kontraktem. Przeprowadzenie rozmowy z cztonkiem wyzszego kierownictwa odpo-
wiedzialnym za kontrakt w celu okreslenia sposobu, w jaki zarzadza wykonawca w przypadku niedostep-
nosci umow SLA.

Zapewnianie jakosci i testy

Cel kontroli: Ocena sposobu, w jaki organizacja gwarantuje realizacje celéw dotyczacych jakosci przez rozwijane lub nabywane projekty infor-

matyczne

Zagadnienie kontrolne 5:

Czy organizacja posiada organizacje zapewniania jakosci i czy jej role i obowiazki zostaty okreslone?

Kryteria:

Utworzona procedura prowadzenia dziatan w zakresie zapewniania jakosci

Wymagane informacje

I?olityka lub plan zapewniania jako-
4ci

Procedury zapewniania jakosci

Role i obowiazki grupy lub osob
odpowiadajacych za zapewnianie
jakosci

Raporty zapewniania jakosci

SDLC przyjety w projekcie

Metody analizy

Przeglad polityki lub planu zapewniania jakosci w celu okreslenia grupy lub osoby odpowiedzialnej
za prowadzenie dziatart w zakresie zapewniania jakosci projektu (na przyktad grupa ds. zapewniania ja-
kosci powinna przeprowadzi¢ przeglad dokumentéw w celu upewnienia sig, ze dokfadnie odzwiercied-
lajg wymogi, przeglad podrecznikéw uzytkownika w celu upewnienia sig, ze sg one czytelne i nie brakuje
w nich zadnych elementéw ani krokéw).

Przeglad procedur zapewniania jakosci lub przeprowadzenie rozmowy z personelem ds. zapewniania ja-
kosci w celu ustalenia, jakie dziatania prowadzi (obserwacja przegladéw partnerskich, obecnos¢ podczas
przegladu projektu lub innych przegladdw itp.).

Przeglad raportéw organizacji ds. zapewniania jakosci w celu ustalenia, co zaobserwowata (czy zespot
projektowy stosuje sie do planu zarzadzania projektem i przyjetego SDLC oraz powigzanych przegladow
itd.) i komu zgfaszane sa rézne kwestie.
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Zakacznik 111

Zagadnienie kontrolne 6:

W jaki sposéb organizacja planuje i przeprowadza testy systemoéw informatycznych?

Kryteria:

Organizacja przeprowadza testy systemoéw informatycznych i przyjmuje albo odrzuca system na podstawie ich wynikéw.

Wymagane informacje Metody analizy

Plan testu Przeglad planéw testow.

Harmonogram testu Poréwnanie planéw bazowych kosztu i harmonogramu projektu z raportami o stanie projektu w celu
Wyniki testu dokonania oceny ewentualnych odchylen.

Kryteria przyjecia lub odrzucenia Przeprowadzenie rozmowy z kierownikiem projektu / przeglad raportéw w celu okreslenia, czy podjeto

odpowiednie dziatanie naprawcze w przypadku powaznych odchylen.

Przeprowadzenie rozmowy z zespotem ds. zarzgdzania projektem i przeglad protokotéw zebran z udzia-
tem wykonawcy w celu dokonania oceny czestotliwosci i skutecznosci monitorowania zleconych na ze-
whnatrz dziatar w ramach projektu.

Przeglad umowy SLA lub kontraktu wykonawcy w celu upewnienia sie o przestrzeganiu przez niego
warunkéw kontraktu, na przyktad szukanie wykonawcéw dokonujacych okresowych przegladéw, do-
starczajacych raporty o stanie, $ledzacych dziatania, prowadzacych czynnosci w zakresie zarzadzania
ryzykiem zgodnie z kontraktem. Przeprowadzenie rozmowy z cztonkiem wyzszego kierownictwa odpo-
wiadajacym za kontrakt w celu okreslenia sposobu, w jaki zarzadza wykonawca w przypadku niedostep-
nosci umow SLA.

Whiosek z kontroli:
Wypetnia kontroler

Pozyskiwanie

Cel kontroli: Ocena sposobu, w jaki organizacja gwarantuje pozyskiwanie (zestaw zadan takich jak skonkretyzowanie potrzeb, tworzenie za-
pytan ofertowych (RFP), ewaluacja propozycji, prowadzenie wyjasnier przedofertowych, projektowanie i ogtaszanie przetargu, ewaluacja itd.,
prowadzacych do udzielenia zamoéwienia) zgodnie z przyjetym planem lub procedurg pozyskiwania.

Zagadnienie kontrolne 7:
Jaki jest plan lub procedura prowadzenia pozyskiwania?

Kryteria:

Pozyskiwanie, w tym wybér dostawcy, jest prowadzone zgodnie z planem pozyskiwania w organizacji

Wymagane informacje Metody analizy

Plan lub procedura pozyskiwania Przeglad planu pozyskiwania w celu upewnienia sie, ze obejmuje on obszary takie jak zaangazowa-
Pakiet pozyskiwania nie uzytkownika, uzyskiwanie ofert na zasadach wolnej konkurencji, prowadzenie badan rynkowych
Przeglad wymagar uzytkownika przed podpisaniem kontraktu w odpowiednich obszarach, oraz ze wybér dostawcy opiera sie na obiek-

- .. | tywnych kryteriach.
Przeglad pakietu  pozyskiwania dzeni W | ds. k K lu dok .
przez uzytkownika Przeprowadzenie rozmowy z kluczowym personelem ds. kontraktu w celu dokonania oceny sposo-

bu, w jaki gwarantuje on kompletnos¢ pakietu pozyskiwania (na przyktad zorganizowanie przegladu
przez uzytkownikéw, interesariuszy, ekspertéw, w zaleznosci od sytuacji).

Przeprowadzenie rozmowy z uzytkownikami lub wiascicielami firmy w celu upewnienia sig, ze konsulto-
wano sie z nimi podczas opracowywania wymogow lub ze zatwierdzili oni wymogi techniczne pozyski-
wania lub ostatecznego pakietu oferty.

Przeprowadzenie rozmowy z urzednikiem/urzednikami ds. kontraktu w celu oceny sposobu, w jaki gwa-
rantuja zgodnos¢ procesu pozyskiwania z obowigzujacymi przepisami prawa.

Obowigzujace przepisy regulujace
pozyskiwanie

Zagadnienie kontrolne 8:

Jakimi kryteriami kieruje sie organizacja, dokonujac wyboru dostawcy?

Kryteria:
Organizacja kieruje sie obiektywnymi i opublikowanymi kryteriami wyboru dostawcy.
Wymagane informacje Metody analizy
Kryteria wyboru dostawcy Przeglad kryteriéw wyboru dostawcy w celu upewnienia sie, ze odzwierciedla intencje pozyskiwania
Matryca  punktacji ~ dostawcéw | (na przyktad w przypadku kontraktu na oprogramowanie wybor dostawcy nie powinien zawierac para-
lub réwnowazna metréw, ktére nie sg kluczowe dla organizaciji).
Przeprowadzenie rozmowy z kluczowymi interesariuszami w celu oceny, czy zgadzaja sie z kryteriami
wyboru.
Przeglad matrycy punktacji dostawcy lub rownowaznej w celu potwierdzenia jej zgodnosci z kryteriami
wyboru.

Whiosek z kontroli:
Wypetnia kontroler
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Zatacznik 111

Zarzadzanie konfiguracja

Cel kontroli: Ocena sposobu, w jaki organizacja zarzadza konfiguracjami efektéw pracy zwigzanych z rozwijaniem i nabywaniem.

Zagadnienie kontrolne 9:

Jaka polityke stosuje organizacja do zarzadzania konfiguracja?

Kryteria:

Dziatania w zakresie zarzadzania konfiguracja prowadzone sg zgodnie z polityka lub procedurg organizacji.

Wymagane informacje

Polityka lub procedury zarzadzania
konfiguracja lub réwnowazne

Zagadnienie kontrolne 10:

Kryteria:

Metody analizy

Przeglad wystarczalnosci polityki zarzadzania konfiguracjg poprzez sprawdzenie (na przyktad):

Zakresu polityki i mandatu

Definicji rol i obowigzkow

Wymaganych zasobéw i narzedzi

Powigzania z procedurami

Regut postepowania w przypadku niezgodnosci.

Przeprowadzenie rozmowy z personelem odpowiedzialnym za zarzadzanie konfiguracjg w przypadku

braku polityki w zakresie oceny sposobu, w jaki gwarantuja jednolite wykonywanie swoich obowigzkéw
na rzecz organizacji.

Jaka grupa lub jakie osoby odpowiadaja za autoryzacje zmian i koricowg instalacje w Srodowisku produkcyjnym?

Jedynie autoryzowane i zatwierdzone zmiany powinny zosta¢ wprowadzone do srodowiska produkcyjnego.

Wymagane informacje

Grupa lub osoba odpowiedzialna
za autoryzowanie zmian

Proces zatwierdzania i wprowadza-
nia zatwierdzonych i przetestowa-
nych zmian do srodowiska produk-
cyjnego

Metody analizy

Upewnienie sie o istnieniu grupy autoryzujacej zmiany efektéw pracy. Grupa to moze by¢ rada ds. kon-
troli zmiany lub réwnowazna, ktéra dokonuje przegladu i zatwierdza zmiany.

Przeprowadzenie rozmowy z personelem odpowiedzialnym za autoryzowanie wprowadzania nowego
oprogramowania do $rodowiska produkcyjnego w celu upewnienia sie, ze przetestowane oprogra-
mowanie (w tym testy regresji z innymi systemami, jezeli jest taka potrzeba) spetnia kryteria przyjecia,
posiada odpowiedniag dokumentacje i obejmuje szkolenie uzytkownika (w stosownych przypadkach)
przed wprowadzeniem do dziatalnosci.

Przeprowadzenie rozmowy z personelem odpowiedzialnym za autoryzowanie zmiany w systemie pro-
dukcyjnym w celu okreslenia sposobu, w jaki kontroluje i zapobiega nieautoryzowanym zmianom w sy-
stemie (na przyktad kontrolujac dostep do systemu produkcyjnego, rozdzielajac srodowisko produkcyj-
ne od wykonawczego itp.).

Whiosek z kontroli:
Wypetnia kontroler
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Zatacznik IV

ZALACZNIK 1V

SUGEROWANA MATRYCA KONTROLI
EKSPLOATACJI SYSTEMOW INFORMATYCZNYCH

Zarzadzanie ustlugami

Cel kontroli: Ocena, czy organizacja informatyczna aktywnie monitoruje eksploatacje systemdéw informatycznych wedtug uzgodnionej we-
whnetrznej umowy o gwarantowanym poziomie ustug (SLA).

Zagadnienie kontrolne 1: Kluczowe parametry

Ktére mierniki ustug bazowych obejmuje wewnetrzna umowa SLA pomiedzy firma a organizacjg informatyczng?

Kryteria:

Najlepsze praktyki umowy SLA - rozdzielenie obowiazkéw pomiedzy wtascicieli procesu biznesowego a grupe wsparcia informatycznego,
udokumentowane cele biznesowe zarzadzania siecig, oferty i mierniki ustug, okreslenie rodzajéow problemdw, obowiazki pomocy techniczne;j.

Wymagane informacje

Wewnetrzna umowa SLA podmiotu po-
miedzy wiascicielami firmy a organizacjg
informatyczna.

Obowigzki pomocy technicznej
Wygenerowane raporty o ustugach

Czas reakgji uzytkownika/aplikacji

Zagadnienie kontrolne 2: Zgodnos¢

Jakie mechanizmy wprowadzono, aby zagwarantowac konsekwentne przestrzeganie umowy SLA?

Kryteria:

Wdrozona, monitorowana i zmieniana w razie koniecznosci umowa SLA

Metody analizy

Przeglad umowy SLA w celu sprawdzenia, czy zawiera odpowiednie elementy - szczegétowe
i mierzalne cele poziomu ustugi, przewidziane systemy i ustugi, jakos¢ ustugi (QoS), nieprzewi-
dziane ustugi, pomoc na poziomie aplikacji i rozwigzywanie probleméw, dostepnos¢ systemu, go-
dziny pracy pomocy technicznej, czas reakgji i rozwigzania zalezny od klasyfikacji wagi problemu,
przeréb, harmonogram konserwacji itp.

Sprawdzenie, czy praktyki tworzenia kopii zapasowych i odzyskiwania danych sg spdjne ze stan-
dardami planu ciggtosci dziatania (BCP) podmiotu.

Sprawdzenie, czy whasciciele procesu biznesowego podpisali umowe.

Przeprowadzenie rozmowy z probg uzytkownikdw, aby zorientowac sie co do poziomu $wiado-
mosci.

Wymagane informacje

Parametry umowy SLA

Os czasu raportowania

Wykresy lub diagramy ukazujace powo-
dzenie lub niepowodzenie realizacji tych
umoéw w czasie

Okresowe dokumenty z zebrania, na kto-
rym dokonuje sie przegladu analizy linii
bazowej i trendu

Parametry operacyjne - wskaznik usterki,
zadania pomocy technicznej, inne Sciezki
komunikacyjne, czas reakgji, czas na wdro-
zenie nowej funkcjonalnosci, dokumen-
tacja zmiany, klauzule dotyczace obstugi-
wanych lokalizacji oraz zachet i kar (szcze-
golnie wazne, gdy wsparcie informatyczne
jest zlecane na zewnatrz)

Metody analizy

Przeglad raportéw sporzadzanych przez organizacje informatyczng na co dzien lub w danym
przedziale czasowym. Sprawdzenie, czy wszystkie uzgodnione wskazniki s3 monitorowane w ra-
portach / diagramach trendéw itp.

Przeglad raportéw w celu zbadania, ktére mierniki s3 mierzone i raportowane okresowo kierow-
nictwu.

Przeglad dokumentéw w celu sprawdzenia, czy kierownictwo rozpatruje raporty z dziatania po-
mocy technicznej i poréwnuje je z zagdaniami rozwigzania oraz czy sa odnotowywane kluczowe
kwestie dotyczace decyzji o kupnie i przegladu okresowego umowy SLA.

Przeprowadzenie rozmowy z personelem organizacji informatycznej i zbadanie charakteru nad-
zoru personelu pomocy technicznej, wykorzystanych narzedzi monitoringu, przydzielania priory-
tetu zadaniom wsparcia, gromadzenie linii bazowych sieci i aplikacji, danych o czasie reakgji, cze-
stotliwosci tworzenia kopii zapasowych, testowanie danych zapasowych w celu zweryfikowania
zgodnosci z wymogami umowy SLA.

Sprawdzenie, jakie dziatania podejmuje jednostka informatyczna albo, w przypadku zewnetrznej
grupy wsparcia informatycznego - kierownictwo organizacji, jezeli parametry operacyjne s nie-
zgodne z wymogami umowy SLA.

Zagadnienie kontrolne 3: Skutecznos¢

Czy kierownictwo ds. ustug informatycznych gwarantuje zadowolenie uzytkownikéw biznesowych i pomaga realizowac cele biznesowe orga-
nizacji?

Kryteria:

Nalezy osiagna¢ mierniki efektywnosci dostosowane do potrzeb i celéw biznesowych.

Wymagane informacje

Pomoc techniczna zgtasza protokoty
z zebrania interesariuszy firmy, z or-
ganizacja informatyczna

Pozycje porzadku obrad w ramach
cykléw przegladu umowy SLA

Metody analizy

Przeprowadzenie rozmowy z préba uzytkownikéw biznesowych (na réznych szczeblach) lub badanie
poziomu zadowolenia z jakosci ustug Swiadczonych przez pomoc techniczna i grupe wsparcia informa-
tycznego.

Przeglad zgtoszen pomocy technicznej w celu sprawdzenia, czy udato sie zapobiec znacznemu odsetko-
wi krytycznych probleméw z ustugami przed ich zgtoszeniem przez uzytkownikéw.

Sprawdzenie, czy czas rozwigzania zgtoszonych probleméw wyniést mniej niz parametry okreslone
w umowie SLA.

Sprawdzenie, czy kierownictwo dokonywato okresowych przegladéw parametréw umowy SLA i zbada-
nie zagadnien QoS.

Whiosek z kontroli:
Wypetnia kontroler
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Zatacznik IV

Zarzadzanie przepustowoscia

Cel kontroli: Ocena, czy organizacja informatyczna gwarantuje, ze przepustowos¢ i wydajnos¢ systemu zaspokoi biezace i przyszte potrzeby
biznesowe.

Zagadnienie kontrolne 4: Uzgodnienie parametréw

Czy istnieje udokumentowana umowa pomiedzy firma a organizacja informatyczng, ktéra jest wykorzystywana jako podstawa do wyboru pa-
rametréw operacyjnych eksploatacji systemoéw informatycznych?

Kryteria:
tad informatyczny - $ledzenie i monitorowanie realizacji strategii pod wzgledem miernikéw pomiaru.

Wymagane informacje
Wewnetrzna umowa SLA lub inna
forma umowy

Informatyczne parametry operacyj-
ne — dostepno$¢ zasobow przetwa-
rzania, $redni czas logowania do sy-
stemu, % czasu przestoju, Sredni
czas reakgji systemu itd.

Metody analizy
Przeglad umowy lub wytycznych operacyjnych wykorzystywanych przez grupe informatyczna. Upew-
nienie sie, ze uzytkownicy biznesowi lub kierownictwo wyzszego szczebla dokonato ich przegladu
i je podpisato.

Poréwnanie parametréw bazowych wydajnosci (mianowicie dostepnos¢ zasobdw sieciowych, czas
reakcji hosta) ustalonych przez organizacje informatyczng do wytycznych operacyjnych ustalonych
przez wiascicieli procesu biznesowego w celu weryfikacji przestrzegania przez organizacje informatycz-
na wytycznych operacyjnych.

Zagadnienie kontrolne 5: Monitorowanie
Czy organizacja informatyczna gromadzi i dokonuje przegladu danych dotyczacych wydajnosci systemu w czasie rzeczywistym / okresowo

w celu lepszego dostosowania do potrzeb biznesowych?

Kryteria:

Najlepsze praktyki administratoréw systemu/sieci, w tym okreslanie poziomu odniesienia dla wydajnosci, gromadzenie informacji dotyczacych
ruchu i konfiguracji, dostepnos¢ zasobow systemu, obserwowanie statystyk i trendéw dotyczacych ruchu, analizy wariantowe i wykorzystywa-
nie narzedzi do wskazywania przyczyn obnizenia wydajnosci.

Wymagane informacje

Raporty, dziatania, czas reakcji po-
mocy technicznej i inne mierniki

Metody analizy

Wykorzystywanie pozycji Zgodnosci w matrycy umowy SLA. Zwracanie szczegdlnej uwagi na wszyst-
kie elementy wplywajace na przepustowos¢, tj. poréwnanie rzeczywistych miernikdw przepustowosci
do wymogéw umowy SLA itd.

Zagadnienie kontrolne 6: Analiza danych dotyczacych wydajnosci
Czy dane dotyczace wydajnosci zostaty przeanalizowane i dostosowane do wzmocnienia wydajnosci i unikniecia ograniczen przepustowosci?

Czy w razie potrzeby organizacja informatyczna zaplanowata i nabyta dodatkowe zasoby w celu realizacji potrzeb biznesowych? Czy organiza-
cja informatyczna zatrudnia, szkoli lub podpisuje umowy z pracownikami w miare zmieniajacych sie potrzeb biznesowych?

Kryteria:

Parametry okreslone w umowie/instrukcji obstugi, najlepsze praktyki w dostrajaniu wydajnosci (pamig¢, optymalizacja czasu reakg;ji sieci, sy-
stem operacyjny, dane wejsciowe/wyjsciowe; wydajny projekt schematu bazy danych, kolejkowanie zadan zgodnie z wymogami priorytetéw
i zasobdw, procedury modernizacji lub dostrajania ustanowione w celu zajmowania sie problemami z przepustowoscig zaréwno na zasadzie
szybkiej reakgji, jak i dtugofalowo).

Wymagane informacje Metody analizy

Raporty, dziatania, raporty o stanie,
diagramy miernikéw wydajnosci
Protokét zebrania na najwyzszym
szczeblu organizacji informatycznej

Przeglad raportéw sporzadzanych przez organizacje informatyczng na co dzier lub w innych wybranych
ramach czasowych, sprawdzenie, czy generuje i analizuje dane dotyczace trendéw, rozpoznaje waskie
gardfa w celu wyszukania pozycji wymagajacych dziatania i raportowanie wyjatkéw na potrzeby proble-
mow z przepustowoscia. Poréwnanie z wymaganiami umowy SLA.

Poréwnanie raportéw / schematéw trendéw w celu weryfikacji procedur stosowanych w odpowiedzi
na raporty.

Przeglad protokotéw zebran i sprawdzenie, czy kwestie dotyczace personelu informatycznego, proble-
my z przepustowoscia i wszelkie dodatkowe potrzeby w zakresie zasobéw sa omawiane i akcentowane
w odpowiednim czasie.

Whiosek z kontroli:
Wypenia kontroler
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Zatacznik IV

Zarzadzanie problemami i incydentami

Cel kontroli: Ocena skutecznosci polityk i procedur zarzadzania problemami i incydentami przez organizacje.

Zagadnienie kontrolne 7: Swiadomo$¢ polityki
Czy istnieje udokumentowana polityka reakcji na incydent i czy uzytkownicy biznesowi sa jej Swiadomi?

Kryteria:

Najlepsze praktyki reagowania na incydent.

Wymagane informacje

Polityka reagowania na incydent
w podmiocie

Wytyczne dotyczace komunikacji
z podmiotami zewnetrznymi w spra-
wie incydentow

Kryteria:
Najlepsze praktyki reagowania na incydenty, wytyczne NIST okreslone w umowie SLA

Zagadnienie kontrolne 8: Zestaw umiejetnosci i zasoby
Czy istnieje wystarczajgco wykwalifikowany zespot reagowania na incydenty posiadajacy odpowiednie narzedzia, zasoby i wsparcie kierowni-
ctwa wyzszego szczebla przy zajmowaniu sie incydentami?

Metody analizy
Przeglad polityki w celu sprawdzenia, czy zawiera odpowiednie etapy - przygotowanie, wykrycie i anali-
za, powstrzymanie i likwidacja, dziatania nastepujace po incydencie. Czy rodzaj dziatania zalezy od wyso-
kiej czestotliwosci, czy od poziomu incydentéw?

Weryfikacja, czy polityka przydziela obowiazki, zakres i wymogi dotyczace raportowania.

Przeglad rzeczywistych procedur, dzieki ktérym uzytkownicy biznesowi staja sie Swiadomi polityki i cha-
rakteru komunikacji pomiedzy zespotem reagowania na incydent a interesariuszami firmy.
Przeprowadzenie rozmowy z préba uzytkownikéw biznesowych w catej organizacji w celu uzyskania za-
pewnienia, ze sg $Swiadomi planu reagowania na incydenty.

Wymagane informacje

Polityka i plan reagowania na incy-
denty

Regulamin  zespotu reagowania
na incydenty, sktad i kompetencje
Umowa SLA

Szkolenie zwiekszajace swiadomosc
reakcji na incydenty, strategia mo-
dernizacji zestawu umiejetnosci ze-
spotu reagowania na incydenty (IRT)
Wykaz narzedzi i aplikacji do re-
jestrowania wykorzystywanych
korzystania

do monitorowania i
z sieci

Metody analizy
Sprawdzenie, czy zespét posiada regulamin badania incydentéw.

Sprawdzenie, czy cztonkowie zespotu maja kompetencje w zakresie sieci, systemoéw operacyjnych i bez-
pieczenstwa oraz w jaki sposéb wykonuja swoja prace.

Przeglad procedur dotyczacych punktu kontaktu z uzytkownikami w celu sprawdzenia, czy przewidzia-
no procedury eskalacji w przypadku incydentéw, ktérych nie da sie rozwiagzac niezwtocznie zgodnie z ka-
tegoriami ryzyka okreslonymi w umowie SLA.

Przeglad dziatan podjetych w reakgji na incydenty, ktére wystapity w przesztosci.

Przleglqd opisoéw przypadkéw w celu sprawdzenia, czy incydenty byty badane przez odpowiedni perso-
nel.

Sprawdzenie, jakie narzedzia zarzadzania incydentem sa wykorzystywane — czy odpowiadaja one po-
trzebom organizacji?

Zweryfikowanie, czy organizacja ustanowita standardy i procedury rejestrowania w celu zapewniania
gromadzenia wystarczajacych informacji przez dzienniki i oprogramowanie bezpieczeristwa oraz doko-
nywania regularnych przegladéw danych.

Zagadnienie kontrolne 9: Skutecznos¢ reakgji

Czy strategia reakcji na incydenty powoduje skuteczna reakcje na incydenty?

Kryteria:

Najlepsze praktyki reagowania na incydenty (domena COBIT 5 DSS, kodeks postepowania ITIL w sprawie wsparcia ustug)

Wymagane informacje

Pozycje, formularze, dzienniki itd. re-
akgji na incydenty

Okresowe szkolenie w zakresie pod-
noszenia swiadomosci bezpieczen-
stwa

Procedury radzenia sobie z incyden-
tami - wytyczne do przydzielania
priorytetéw incydentom

Opisy przypadkéw i podjete dziata-
nia

Metody analizy

Sprawdzenie, czy priorytet reagowania na incydent / zajmowania sie incydentem zostat przydzielony
do kazdego zasobu lub ustugi.

Zweryfikowanie, czy procedury przewiduja wychwycenie i analize danych nietrwatych®' i statycznych
na czas.

Zweryfikowanie, czy zespot reagowania okresowo uswiadamia uzytkownikom polityki i procedury doty-
czace whasciwego korzystania z sieci, systemoéw, nosnikoéw zewnetrznych i aplikacji.

Przeglad dokumentéw w celu sprawdzenia, czy przeprowadzono dziatania nastepujace po incydencie,
takie jak szkolenie wznawiajace dla grup uzytkownikéw w celu unikniecia kosztownego ponownego wy-
stapienia istotnych incydentow.

Sprawdzenie, czy zidentyfikowano zZrédto incydentu. Sprawdzenie podjetych dziatan. (Zmiana procedu-
ry, upomnienie, szkolenie itd.).

Sprawdzenie, czy zespét reagowania na incydenty odnotowuje szczegétowo wszystkie rozwigzane incy-
denty i przeglad informacji na potrzeby ewentualnej aktualizacji w bazie wiedzy.

Whiosek z kontroli:
Wypetnia kontroler

51 Dane nietrwale to dane nadpisywane lub zmieniane w czasie, w przypadku ktorych nie mozna uzyskaé obrazu stanu chwilowego bez
interaktywnego przechwycenia informacji lub regularnego kolejkowania wyodr¢bnionych danych.
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Zalgcznik IV

Zarzadzanie zmiang

Cel kontroli: Ocena, czy podmiot wdrozyt ustandaryzowana procedure kontrolowania wszystkich zmian w podstawowych systemach infor-

matycznych i aplikacjach.

Zagadnienie kontrolne 10: Polityka
Czy organizacja posiada zatwierdzong polityke zarzadzania zmiang zawierajaca odpowiednie mechanizmy kontroli przez caty cykl zmiany?

Kryteria:

Najlepsze praktyki mechanizméw kontroli zmiany: Zadanie zmiany — uwierzytelnianie - przyjecie — ustalanie priorytetéw — projekt zmiany - te-
stowanie zmiany - wdrozenie - udokumentowanie

Wymagane informacje
Polityka i procedury zarza-
dzania zmiang, schematy
przeptywu procesu
Regulamin rady kontroli
zmiany

05 czasu przegladu polityki
Dokumentacja zmiany: Za-
danie zmiany, procedury
testowania kontroli zmiany,
plan zapewniania jakosci,
plan i procedury testowania
Oprogramowanie,  rapor-
ty i dzienniki zarzadzania
zmiang

Protokét zebrania rady kon-
troli zmiany

Raporty zbiorcze zarzadza-
nia zmiang rozpatrywane
przez kierownictwo

Kryteria:

na zmiana.

Zagadnienie kontrolne 11: Procedury powrotu do stanu poprzedniego

W jaki sposéb organizacja informatyczna gwarantuje organizacji mozliwos¢ powrotu do poprzedniej wersji w razie potrzeby?

Najlepsze praktyki zarzadzania zmiang — dokumentacja procedur i obowigzkéw dot. odzyskiwania obszaréw, na ktéry miata wptyw niepozada-

Metody analizy

Odwotanie sie do ogdlnych wymogoéw dotyczacych polityki i procedur w czesci tad informatyczny.

Przeglad dokumentu polityki zarzadzania zmiang w celu zweryfikowania, czy procedury rozpoczecia, przegladu
i zatwierdzenia zmiany zostaly przedstawione wraz z mapowaniem odpowiedzialnosci za te zadania.

Przeglad regulaminu rady kontroli zmiany w celu okreslenia przydzielonych obowigzkéw i pozioméw odpowie-
dzialnosci.

Przeprowadzenie rozmowy z personelem, obserwowanie rzeczywistych praktyk i przeglad dokumentéw w celu
uzyskania zapewnienia, ze procedury zarzadzania zmiang sg przestrzegane: nalezy poprosi¢ o pokazanie zmiany,
przesledzi¢ zmiane Srodowiska operacyjnego, sprawdzi¢, czy wymagane procedury — np. przeglad przez kierow-
nictwo i ustalanie priorytetéw — byty przestrzegane, sprawdzi¢ zgody i dokumentacje.

Sprawdzenie, czy wewnetrzny dziat zapewniania jakosci (QA) przeprowadzit kontrole. Sprawdzenie, czy kierow-
nictwo przeprowadzito wystarczajace przeglady dziennikéw i raportéw w przypadku korzystania z oprogramo-
wania do zarzadzania zmiana.

Upewnienie sig, ze dostep do produkcyjnej biblioteki zrodtowej (np. kod zrédtowy, konfiguracje) jest ograniczo-
ny do pracownikéw ds. zarzadzania zmiang, a organizacja informatyczna zapobiega nieuprawnionym zmianom
Srodowiska operacyjnego.

Przeglad dokumentoéw, obserwacja praktyk w celu upewnienia sie o wspdtpracy uzytkownikéw biznesowych
podczas testowania zmian w celu zapewnienia poprawnosci.

Upewnienie sie, ze zmiany programu zostaty odpowiednio zatwierdzone przez wiasciwego interesariusza firmy
przed przystapieniem do produkgiji.

Wymagane informacje

Procedury zarzadzania
zmiang
Dokumentacja testow

i wdrazania zmiany
Dokumentacja odzyskiwa-
nia i dzienniki zmian konfi-
guragji

Procedury tworzenia kopii
zapasowych i przywracania

Metody analizy
Przeglad dokumentacji, przeprowadzenie rozmowy z uzytkownikami biznesowymi w celu sprawdzenia, czy za-
jeto sie w sposéb priorytetowy niezamierzonymi wptywami zmiany/poprawy funkcji zgodnie z interesami firmy.

Zagadnienie kontrolne 12: Zmiany pilne
Czy zmiany pilne podlegaja wystarczajacej kontroli, gdy nie ma mozliwosci przestrzegania ustanowionych procedur zarzadzania zmiana na po-

trzeby okreslenia, autoryzowania, testowania i dokumentowania zmian?

Wymagane informacje
Procedury kontroli zmian
pilnych

Dokumentacja zmian pil-
nych, ktérych dokonano
w okresie objetym kontrolg

Kryteria:

Zagadnienie kontrolne 13: Zamknigcie i dokumentacja zmiany

Czy stosuje sie odpowiednie procesy aktualizacji powiazanych systeméw i dokumentacji uzytkownika po wdrozeniu zmiany?

Najlepsze praktyki zarzadzania zmiana (np. domena COBIT 5-BAl, kodeks postepowania ITIL w sprawie obstugi ustug).

Metody analizy

Przeglad procedur zarzadzania zmiana w celu okreslenia, czy zawierajg czes¢ i zestaw procedur poswiecone kon-
troli zmian pilnych w systemie.

Prosba o przyktad zmiany pilnej. Poréwnanie do udokumentowanej procedury. Sprawdzenie, jakie testy przepro-
wadzono przed wprowadzeniem do srodowiska produkcyjnego. Jezeli udokumentowane procedury nie istnieja,
nalezy zapytac, skad wiadomo, co robi¢ i kto zatwierdza takie zmiany.

Zbadanie, czy zmiany pilne sa zatwierdzane przez odpowiedniego cztonka kierownictwa przed przejsciem
do produkgji.

Wymagane informacje

Dokumentacja  procesow
funkcjonalnosci, na ktére
zmiana miata wptyw

Ustalone procedury

Metody analizy

Przeglad dokumentéw w celu upewnienia sie o kompleksowosci i spéjnosci wdrozonych zmian. Czy procedury
operacyjne, informacje dotyczace konfiguracji, dokumentacja aplikacji, ekrany pomocy i materiaty szkoleniowe
podlegaja tej samej procedurze zarzadzania zmiang i czy uwazano je za integralng cze$¢ zmiany?

Zbadanie, czy obowiazuje odpowiedni okres przechowywania dokumentacji zmiany oraz dokumentacji systemu
i uzytkownika sprzed wprowadzenia zmiany i po jej wprowadzeniu.

Zbadanie, jakie mechanizmy wprowadzono na potrzeby aktualizacji proceséw biznesowych dotyczacych zmian
w spr?Qcie komputerowym i oprogramowaniu w celu zagwarantowania wykorzystywania nowej lub udoskona-
lonej funkgji.

Whiosek z kontroli:
Wypetnia kontroler
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Zalacznik V

ZALACZNIK V

SUGEROWANA MATRYCA KONTROLI
OUTSOURCINGU

Polityka outsourcingu

Cel kontroli: Ocena, czy agencja posiada odpowiednia polityke outsourcingu.

Zagadnienie kontrolne 1: Kluczowe elementy polityki outsourcingu

Czy organizacja posiada polityke outsourcingu?

Kryteria:
Polityka organizacji dotyczaca outsourcingu:

Wymagane informacje

Dokument polityki

Proces zatwierdzania zlecania funkgji/ustugi na ze-
wnatrz

Wykaz zleconych na zewnatrz funkgji/ustug

Wykaz zleconych na zewnatrz funkgji/ustug z czescio-
wym outsourcingiem

Tryb ustugi Swiadczonej przez ustugodawce

Analiza kosztéw i korzysci zlecania funkgji/ustugi
na zewnatrz

Wykaz ustugodawcéw, ktérym zlecono wykonanie
ustugi, wraz z lokalizacjami

Dokumenty dotyczace zatwierdzenia zleconych na ze-
wnatrz funkcji/ustug

Strategia gwarantowania ciggtosci w przypadku prze-
jecia ustugodawcy przez inng organizacje

Informacje na temat kazdego przejecia ustugodawcy
Monitorowanie dokumentéw/raportéw

Metody analizy

Przeglad polityki w celu upewnienia sie o jej zatwierdzeniu.

Przeglad polityki w celu sprawdzenia (na przyktad), ze zawiera informacje o zasobach
organizacji, ktére mozna zleci¢ na zewnatrz badz nie, okresla wykaz ustug/funkgji, kté-
re moze zleci¢ na zewnatrz.

Przeglad dokumentéw nabycia lub zatwierdzenia outsourcingu w celu upewnienia sie
0 zaangazowaniu kierownictwa wyzszego szczebla w zatwierdzanie.

Przeglad dokumentéw w celu oceny, czy organizacja rozpoznata ryzyka zwigzane z réz-
nymi trybami outsourcingu i lokalizacje ustugodawcy, ktéremu zlecono ustuge.
Przeglad dokumentéw w celu weryfikacji, czy organizacja jest Swiadoma ryzyk zwiaza-
nych z mozliwoscia przejecia ustugodawcy.

Przeglad dokumentéw w celu weryfikacji, czy organizacja zapewnita wigczenie cia-
gtosci dziatania, praw do danych, ich bezpieczenstwa, wtasnosci i kosztu do umowy
o $wiadczenie ustug uwzgledniajacej przypadek przejecia.

Przeglad dokumentéw w celu oceny, czy polityka okresla parametry monitorowania
zleconych na zewnatrz funkgji i wymaga ich wiaczenia do umowy outsourcingu.

Whiosek z kontroli:
Wypetnia kontroler

Pozyskiwanie

Cel kontroli: Ocena, czy agencja posiada polityke zarzadzania pozyskiwaniem.

Zagadnienie kontrolne 2: Polityka i proces pozyskiwania

o Czy organizacja posiada polityke nabywania?
Czy organizacja posiada okreslony proces identyfikacji i wyboru ustugodawcy?
Czy organizacja posiada proces gwarantujacy wiaczenie wymogoéw uzytkownika do Wymogéw Poziomu Ustugi / wymogéw umownych?
Czy zwigzane z tym decyzje podejmowane sa na odpowiednim szczeblu?

Kryteria:

Postanowienia polityki organizacji dotyczacej outsourcingu i polityki dotyczacej zamawiania ustug informatycznych w sprawie pozyskiwania

i nabywania.

Wymagane informacje

Polityka nabywania lub réwnowazna
Wykaz przepiséw prawa regulujacych
nabywanie i outsourcing

Proces wyboru identyfikacji i wyboru
ustugodawcy

Wykaz zleconych na zewnatrz funkgji/
ustug wraz z ustugodawca

Wymogi uzytkownika dotyczace ustu-
gi, na ktéra podpisano umowe lub kto-
ra zlecono na zewnatrz

Kontrakt / Umowa o gwarantowanym
poziomie ustugi (SLA)

Dokumenty wyboru ustugodawcy
zwigzane z zatwierdzeniem

Metody analizy

Przeglad dokumentéw w celu oceny, czy organizacja posiada polityke pozyskiwania lub nabywania.
Przeglad polityki w celu upewnienia sie, ze zawiera postanowienia dotyczace zadania danych od pod-
wykonawcow w przypadku, gdy gtéwny wykonawca wigczyt podwykonawcéw do oferty.

Przeglad dokumentéw w celu oceny, czy polityka pozyskiwania i nabywania jest zgodna z przepisami
dotyczacymi outsourcingu i nabywania (nalezy sprawdzi¢, czy zawiera odniesienia do obowigzuja-
cych przepiséw prawa).

Przeglad procesu wyboru pod katem zgodnosci z polityka w przypadku kazdego doboru kontrak-
téw lub ustugi zleconej na zewnatrz (nalezy sprawdzi¢, czy proces wyboru jest przejrzysty, ma obiek-
tywne kryteria, zespot ds. wyboru sktada sie personelu, ktéry rozumie wymogi, jest reprezentowany
przez personel ds. kontraktéw i prawa, i konsultuje sie z uzytkownikami w sprawie wyjasnien, jesli zaj-
dzie taka potrzeba).

Upewnienie sig, ze wymogi umowne zostaty zatwierdzone przez uzytkownikéw i wiasciwych intere-
sariuszy.

Spotkanie z pracownikami biura ds. kontraktéw, aby upewnic sie, ze pozyskiwanie i kontrakt zostaty
zatwierdzone przez kierownictwo na odpowiednim szczeblu.

Whiosek z kontroli:
Wypetnia kontroler

85



Zalacznik V

Monitorowanie dostawcy lub wykonawcy

Cel kontroli: Ocena, czy organizacja zarzadza wykonawca i dostawca i podejmuje odpowiednie dziatania w przypadku, gdy wydajnos¢ lub ja-
kos¢ odbiegaja od ustalonych linii bazowych

Zagadnienie kontrolne 3: Zarzadzanie dostawca

e Czy zawarto kontrakt z ustugodawca?

Czy poziomy ustug zostaty okreslone i uzgodnione na mocy umowy SLA?

Czy zawarto porozumienie o monitorowaniu (ustug) z ustugodawca?

Czy poziomy ustug sa zagwarantowane w porozumieniu?

Czy podejmowane sa odpowiednie dziatania w przypadku nieprzestrzegania postanowien umowy SLA?

Kryteria:
Postanowienia/parametry okreslone w umowie SLA i kolejne czynnosci podejmowane przez organizacje.

Wymagane informacje Metody analizy:

Kontrakt / Umowa o gwarantowanym poziomie ustugi (SLA) Przeglad dokumentéw w celu oceny, czy zawarto umowe SLA.

Zatwierdzone harmonogramy, linie bazowe, koszty i inne pa- | Przeglad raportéw monitorowania ztozonych przez wykonawce w celu upew-
rametry techniczne okreslajace nabywany lub zlecany na ze- | nienia sig, ze zawieraja elementy znajdujace sie w kontrakcie lub umowie SLA
wnatrz produkt lub ustuge (koszt, harmonogram, wydajnos¢, ryzyko, stan, problemy, stan poprzednich
Monitorowanie dokumentéw / raportéw / protokotéw z ze- | Pozycji lub zadan wymagajacych dziatan).

bran lub przeprowadzonych przegladéw, pozycji wymagaja- | Przeglad raportéw monitorowania w celu okreslenia braku/odchylenia i oce-
cych dziatania, polecen dla dostawcy (zamdwienia dotyczace | na wptywu brakéw/odchylen.

zadania, wykaz zakresu prac itp.) Przeglad zawiadomien i raportéw z podjetych dziatarh adekwatnych do wpty-
Ocena wplywu odchylen Wwu na przedsiebiorstwo i postanowienia umowne.

Pozycje wymagajace dziatania lub polecenia dla dostawcy
Raporty z dziatan podjetych w zwigzku z odchyleniami od po-
ziomow ustugi

Whiosek z kontroli:
Wypetnia kontroler

Prawa dotyczace danych

Cel kontroli: Ocena, czy okreslono wymogi organizacji dotyczace ochrony danych i czy stanowig one element wymogéw umownych.

Zagadnienie kontrolne 4: Ochrona danych i zarzgdzanie nimi

e Czy prawa dotyczace ochrony danych i dostepu do nich sa wiaczone do umowy o swiadczenie ustug?

e Czy dane zostaly odpowiednio zdefiniowane, obejmujac dane transakcyjne oraz programy/oprogramowanie wspierajace dane,
w zaleznosci od sytuac;ji?

e Czy istnieje mechanizm gwarantujacy przyjecie i wdrozenie przez ustugodawce wymogow dotyczacych ochrony i bezpieczenstwa
danych zgodnie z umowa SLA?

Kryteria:

Wymogi organizacji dotyczace ochrony danych i dostepu do nich naktfadane sa na wykonawce w zaleznosci od okolicznosci.

Wymagane informacje Metody analizy

Wymaogi organizacji dotyczace ochrony danych i praw dostepu Przeglad dokumentéw pod katem wymogow wystarczalnosci ochrony
Definicja danych (na potrzeby ochrony i praw dostepu) danych i dostepu do nich / definicji danych.

Kontrakt z ustugodawca Przeglad dokumentéw dotyczacych kontraktu z ustugodawca w celu

sprawdzenia, czy uwzgledniono wymogi dotyczace ochrony danych
i dostepu do nich.

Przeglad dokumentéw dotyczacych raportéw z kontroli zewnetrznych/
wewnetrznych.

Przeglad dokumentéw dotyczacych raportéw monitorowania, rapor-
téw dotyczacych korespondencji i radzenia sobie z incydentami w celu

Wykaz rekordéw dostepu do danych od ustugodawcy

Raporty z kontroli zewnetrznych lub wewnetrznych wraz z zalecenia-
mi i nastepujacymi po nich czynnosciami

Raporty monitorowania

Korespondencja z ustugodawca na ten temat

Raporty dotyczace radzenia sobie zincydentami uzyskania dostepu do czynnosci podjetych pdzniej przez organizacje.
Umowa o zachowaniu poufnosci z agencja zewnetrzna Przeglad umowy o zachowaniu poufnoici w celu zweryfikowania,
Wyqu informacji ujawnionych przez agencje zewnetrzng osobom | czy obejmuje ona wszystkie stosowne informacje.
trzecim/niepowigzanym Zweryfikowanie, czy ujawnienie informacji przez agencje zewnetrzng

jest uprawnione.

Whiosek z kontroli:
Wypetnia kontroler
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Zalacznik V

Ustugodawca zagraniczny

Cel kontroli: Okreslenie, czy organizacja posiada strategie zlecania ustug dostawcom zagranicznym.

Zagadnienie kontrolne 5: Zarzadzanie dostawca zagranicznym

Czy organizacja rozumie problemy zwigzane ze zlecaniem agencjom zagranicznym?

Kryteria:

Postanowienia polityki outsourcingu zwigzane ze zlecaniem agencjom zagranicznym. Przepisy krajowe regulujgce interesy prowadzone

z agencjami zagranicznymi.

Wymagane informacje

Wykaz przepiséw prawa dotyczacych outsourcingu ustug

Informacje na temat obecnosci ustugodawcy w kraju

Wykaz zagranicznych biur organizacji

Wykaz przepiséw prawa regulujacych dziatalnos¢ ustugodawcy w jego kraju
Umowa dwustronna pomiedzy krajami organizacji i ustugodawcy, utatwia-
jaca umowy outsourcingu

Raporty z wczesniejszej efektywnosci dostawcy w zakresie czasu dostawy

Metody analizy

Przeglad dokumentéw w celu oceny, czy organizacja rozpoznata
ryzyka zwigzane ze zlecaniem ustugodawcom zagranicznym.
Przeglad dokumentéw w celu oceny, czy analiza kosztéw i korzy-
Sci odniosta sie do ryzyk zwigzanych ze zlecaniem ustugodaw-
com zagranicznym.

Przeglad dokumentéw w celu oceny, czy przeprowadzono wy-
starczajaca weryfikacje danych ustugodawcy.

i kwestii jakosci

Analiza kosztow i korzysci zwigzanych z ustugodawca krajowym i zagranicz-

nym
Kontrakt outsourcingu i umowa SLA

Informacje na temat kwoty zastrzezonej / gwarangji finansowej zwigzanej

z wykonywaniem zadan

Wykaz odchylen od umowy SLA i kontraktu outsourcingu
Raporty dotyczace monitorowania i dziatart podjetych w sprawie odstepstw

przez ustugodawce

Przeglad dokumentéw w celu oceny, czy wdrozono niezawodny
system gwarantujacy realizacje umowy SLA i kontraktu outsour-
cingu.

Przeglad dokumentéw w celu oceny, czy podjeto terminowe
czynnosci po wystapieniu odchylert od umowy SLA i kontraktu,
gwarantujace minimalny czas przestoju i straty organizacji.

Whiosek z kontroli:
Wypetnia kontroler

Zachowanie wiedzy biznesowej / wtasnosci procesu biznesowego

Cel kont

li: Ocena, czy agencja zachowuje wiedze biznesowa i wtasnos¢ proceséw biznesowych.

Zagadnienie kontrolne 6: Polityka wiasnosci wiedzy i proceséw biznesowych
o Czy wiasno$¢ procesu biznesowego jest dobrze okreslona i udokumentowana?
Czy zapewnia sie niewystepowanie utraty wiedzy biznesowej z powodu outsourcingu?
Czy istnieje potencjat swiadczenia ustug zlecanych na zewnatrz w firmie?
Czy mozna zapewni¢ ciagto$¢ dziatania w przypadku, gdy dostawca nie jest w stanie dostarczy¢ ustugi w ktérymkolwiek momencie /

w przysztosci?

Kryteria:

Organizacje zachowujg wiedze biznesowg i s3 w stanie kontynuowac swoja dziatalnos¢ obejmujaca funkcje o znaczeniu krytycznym, jesli wyko-
nawcy lub dostawcy nie sa w stanie swiadczy¢ ustug.
Zachowanie wiasnosci procesu biznesowego.

Zachowanie wiedzy biznesowej.

Wykonywanie zadan a ciggto$¢ dziatania w kontekscie niedostarczenia ustugi przez ustugodawce w ktérymkolwiek momencie.

Wymagane informacje

Okreslenie proceséw biznesowych
i kluczowych umiejetnosci, ktére na-
lezy zachowa¢ w organizacji
Dokumentacja proceséw bizneso-
wych

Szczegoétowy dokument projektowy
systemu dotyczacy zlecania ustug
na zewnatrz organizacji [przez orga-
nizacjel

Wykaz szkoler kadry w zakresie pro-
ceséw biznesowych, projektu syste-
mu, danych, oprogramowania
Raporty dotyczace incydentéw /
korespondencja dotyczaca zatrzy-
mania ustugi / spor z ustugodawca,
w tym dotyczacy wiasnosci syste-
mu/danych

Protokoty zebran z wykonawca

Metody analizy

Przeglad dokumentéw w celu oceny, czy organizacja zachowuje wiasno$¢ procesu, danych i oprogramo-
wania uzytkowego dzieki odpowiednim postanowieniom kontraktu.

Przeglad dokumentéw w celu oceny, czy wiedza biznesowa jest dobrze udokumentowana pod wzgle-
dem danych, oprogramowania, projektu systemu oraz czy kadra jest o tym informowana okresowo po-
przez szkolenia itp.

Przeglad dokumentéw w celu oceny, czy organizacja i jej kadra uczestniczy w aktualizacjach systemu
prowadzonych przez dostawce ustug, a szczegétowa dokumentacja dotyczaca aktualizacji systemu
jest dostarczana organizacji.

Przeglad dokumentéw w celu oceny, czy nie wystepuja incydenty ani spory z ustugodawcg w sprawie
wiasnosci systemu i danych.

Przeglad protokotéw zebran z wykonawca w celu upewnienia sig, ze w przypadku istnienia wysokiego
poziomu ryzyk zarzadza sie nimi i $ledzi je wspdlnie w celu zagwarantowania ciggtosci dziatania.

Whiosek z kontroli:
Wypetnia kontroler
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Zalgcznik V

Kontrola kosztow i zarzadzanie kosztami

Cel kontroli: Ocena, czy organizacja zapewnita najekonomiczniejsze koszty w catym cyklu zycia kontraktu zleconego na zewnatrz.

Zagadnienie kontrolne 7: Ocena kosztéw i korzysci

o Czy okreslono wszystkie koszty (w tym przyszte koszty) outsourcingu?

o Czy przeprowadzono nalezyta analize kosztow i korzysci i wybrano najlepsza mozliwos¢?

o Czy przydzielono obowiazki w organizacji w zakresie outsourcingu i czy wbudowano w nie kluczowe elementy/wptywy kosztow?
e Czy ustugodawca naktada dodatkowe lub wyzsze koszty?

Kryteria:

Analiza kosztéw i korzysci jest realistyczna i stanowi podstawe zarzadzania programem i jego kontroli.

Wymagane informacje

Wstepna analiza kosztéw i korzysci

Szacowane koszty kontraktu zleconego na zewnatrz

Proces wyboru ustugodawcy wobec elementu kosz-

tow

Dokumenty dotyczace procesu zatwierdzania zwia-

zane z wyborem

Przypadki dodatkowych/wyzszych kosztéw ze stro-

ny ustugodawcy

Umowa SLA i kontrakt

Raporty monitorowania dot. konkretnej funkgji/

Ezyntnos'ci, dla ktérej ustala sie wyzszy/dodatkowy
05z

Dokumenty dotyczace dziatan w przypadku zadan
dodatkowych/wyzszych kosztéw ze strony ustugo-

Metody analizy

Przeglad dokumentéw w celu oceny, czy organizacja rozpoznata wszystkie koszty
i czy odpowiedni interesariusze dokonali ich przegladu i je zatwierdzili.

Przeglad dokumentéw procesu wybierania i zatwierdzania.

Przeglad dokumentéw w celu oceny, czy uwzgledniono koszty w kontrakcie i czy nie ist-

niejg zadne ukryte koszty, w tym koszty przyszte.

Sprawdzenie, czy wszystkie koszty poddano analizie kosztéw i korzysci przed ich ponie-

sieniem przez organizacje.

Erzeglqd i poréwnanie oszacowanych wydatkéw na kontrakt do rzeczywistych wydat-
Ow.

Przeglad wydatkow pod katem dostepnego budzetu.

Przeglad wykonania zadar dotyczacych konkretnej czynnosci/funkdji, ktérej dotyczy

zmiana kosztu, przez ustugodawce dzieki raportom monitorowania oraz ocena potrzeby

wprowadzenia takiej zmiany.

Dokonanie przez organizacje przegladu dziatani w przypadku zadan dodatkowych/wyz-

dawcy

szych kosztéw ze strony ustugodawcy.

Whiosek z kontroli:
Wypenia kontroler

Umowa o gwarantowanym poziomie ustug (Service Level Agreement)

Cel kontroli: Ocena, czy organizacja opracowata umowe SLA precyzujaca wszystkie jej wymogi i czy aktywnie monitoruje dostawce pod katem

umowy.

Zagadnienie kontrolne 8: Wystarczalno$¢ umowy SLA
e Czy organizacja i ustugodawca zawarty umowe SLA?

Kryteria:

Czy umowa SLA jest dostatecznie szczegotowa, by okresla¢ wszystkie role i obowiazki organizacji i ustugodawcy?
Czy umowa SLA jest nalezycie realizowana?

Czy organizacja posiada mechanizm monitorowania realizacji umowy SLA?

Czy dostepny jest mechanizm zajmujacy sie wyjatkami od umowy SLA?

Umowa SLA stanowi podstawe do monitorowania i kontroli wykonawcy lub dostawcy pod katem wymogoéw technicznych i innych.

Wymagane informacje

Umowa SLA lub kontrakt

Wymogi techniczne i inne (wykaz ustug, kto-
re wykona dostawca)

Wykaz obowigzkéw organizacji i dostawcy
Linie bazowe ustug, ktére zostang zmierzone,
okres pomiaru, czas trwania, lokalizacja, osie
czasu raportowania (czestos¢ wad, czas reakdji,
godziny pracy pomocy technicznej itd.)
Okresowe raporty o statusie wykonania zadan
przez dostawce

Metody analizy

Przeglad dokumentéw w celu oceny, czy wszystkie wymogi uzytkownikéw przetozono
na wymogi poziomu ustug.

Przeglad dokumentéw w celu oceny, czy wyraznie zidentyfikowano i okreslono role i obo-
wigzki organizadcji i ustugodawcy.

Przeglad dokumentéw w celu oceny, czy jasno okreslono parametry pozioméw wykonywa-
nia zadan i wigczono je do umowy SLA.

Przeglad dokumentéw w celu oceny, czy organizacja i ustugodawca ustanowity i uzgodnity
mechanizm monitorowania poziomu ustugi.

Przeglad raportéw dostawcéw dotyczacych stanu [ustug] w celu oceny, czy wykonawca ra-
plorctjuje parametry z umowy SLA, a odpowiedni personel w organizacji dokonuje ich prze-
gladu.

Ocena zgodnosci parametréw technicznych i linii bazowych z umowa SLA.

Weryfikacja dziatar podjetych przez organizacje w zwigzku z odchyleniami od umowy SLA.

Whiosek z kontroli:
Wypetnia kontroler
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Zalacznik V

Bezpieczenstwo

Cel kontroli: Ocena, czy uwzglednia sie wymogi bezpieczenstwa przy outsourcingu i czy sie ich przestrzega.

Zagadnienie kontrolne 9: Reakcja na wymogi bezpieczeristwa

o Czy organizacja okreslita wymogi bezpieczenstwa dotyczace outsourcingu?

e Czy istnieje mechanizm gwarantujacy realizacje przez ustugodawce wymogéw bezpieczenstwa?

e Czy organizacja posiada mechanizm monitorowania, czy ustugodawca przestrzega wymogéw bezpieczenstwa?

Kryteria:

Wymogi organizacji dotyczace stosownych wymogéw bezpieczenstwa nakfadane sg na wykonawce w zaleznosci od okolicznosci.

Wymagane informacje

Polityka bezpieczenstwa organizacji

Kontrakt outsourcingu

Umowa o gwarantowanym poziomie ustug (Ser-
vice Level Agreement)

Inwentaryzacja danych, oprogramowania i sprze-
tu komputerowego z ustugodawca
Inwentaryzacja zapasowych plikéw i oprogramo-
wania z ustugodawca

Dzienniki kontroli dostepu dotyczace plikéw,
oprogramowania i sprzetu komputerowego w lo-
kalizacji zewnetrznej

Plan bezpieczenstwa dla lokalizacji kopii zapaso-
wych i odtwarzania utraconych zasobéw

Raporty monitorowania dotyczace kwestii bez-
pieczenstwa

Korespondencja pomiedzy organizacjg a ustugo-
dawca dotyczaca kwestii bezpieczenstwa

Metody analizy

Przeglad dokumentéw w celu oceny, czy organizacja okreslita wymogi bezpieczerstwa
i wiaczyta do kontraktu outsourcingu lub umowy SLA.

Zweryfikowanie, czy organizacja posiada inwentaryzacje plikéw i oprogramowania.
Zweryfikowanie, czy organizacja monitoruje / wie, ze stan plikéw, oprogramowania i sprze-
tu komputerowego jest zachowywany podczas tworzenia kopii zapasowych i procesu od-
zyskiwania danych przeprowadzanego przez agencje zewnetrzna.

Zweryfikowanie, czy organizacja posiada zapewnienie agencji zewnetrznej o autoryzacji
wszelkich zmian w danych, oprogramowaniu i sprzecie komputerowym.

Zweryfikowanie, czy organizacja posiada zapewnienie o dostepie do danych, oprogramo-
wania i sprzetu komputerowego w lokalizacji zewnetrznej poprzez badania dziennikdéw
dostepu (fizycznych i logicznych).

Zweryfikowanie, czy organizacja posiada zapewnienie ustugodawcy o istnieniu mechani-
zmow bezpieczenstwa.

Zweryfikowanie, czy organizacja otrzymuje regularne raporty i dziata na podstawie infor-
macji z raportéw monitorowania.

Whiosek z kontroli:
Wypetnia kontroler

Tworzenie kopii zapasowych i odtwarzanie utraconych zasobéw w przypadku ustug zleconych
na zewnatrz

Cel kontroli: Ocena, czy ustugi zlecone na zewnatrz sa dostosowane do planéw ciggtosci dziatania i odtwarzania utraconych zasobéw zgodnie

z postanowieniami kontraktu lub umowy SLA.

Zagadnienie kontrolne 10: Procedury tworzenia kopii zapasowych i odzyskiwania danych
Czy dostawca spetnia wymogi kontraktu lub umowy SLA dotyczace planu ciagtosci dziatania (BCP) i planu odtwarzania utraconych zasobow

(DRP)?
Kryteria:

Kontrakt lub umowa SLA dotyczace BCP i DRP u dostawcy.

Wymagane informacje
Kontrakt lub umowa SLA
Kontrola wewnetrzna lub certyfikacja ze-
whnetrzna gotowosci BCP i DRP dostawcy

Raporty okresowe testéw lub aktualizacji
BCP/DRP

Metody analizy

Przeglad kontraktu lub umowy SLA w celu upewnienia sie, ze dostawca jest zobowigzany zagwaran-
towac BCP i DRP danych, aplikacji i ustug zleconych na zewnatrz.

Przeglad kontraktu lub umowy SLA w celu upewnienia sie, czy dostawca ma zapewni¢ raporty
z kontroli niezaleznych lub wewnetrznych, ktére potwierdzaja, ze wykonuje sie czynnosci BCP/DRP
i ze dostawca okresowo testuje ich procedury.

Przeglad raportéw ztozonych przez dostawce w celu upewnienia sig, ze przeprowadzono testy
zgodnie z warunkami kontraktu lub umowy SLA.

Przeglad raportéw okresowych w celu upewnienia sig, ze aktualizowano procedury w razie potrze-
by.

Whiosek z kontroli:
Wypetnia kontroler
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Zatacznik VI

ZALACZNIK VI

SUGEROWANA MATRYCA KONTROLI BCP/DRP

Polityka dotyczaca ciagtosci dziatania

Cel kontroli: Ocena, czy w organizadji istnieje skuteczna polityka ciagtosci dziatania.

Zagadnienie kontrolne 1: Polityka

Czy organizacja posiada plan awaryjny i polityke ciggtosci dziatania?

Kryteria:

Organizacja posiada opublikowany/zatwierdzony i przyjety plan awaryjny i polityke, ktéra kompleksowo obejmuje wszystkie obszary dziatar
awaryjnych oraz jasno okresla wymogi szkoleniowe i harmonogramy testow.

Wymagane informacje

Dokument dotyczacy polityki cia-
gtosci dziatania

Dokument polityki informatycznej
Proces zatwierdzania na potrzeby
przyjecia celéw polityki biznesowej
Korespondencja i protokoty z zebran
dotyczace ciggtosci dziatania

Metody analizy

Przeglad dokumentéw w celu dokonania oceny, czy polityka jest spojna z ogélnymi politykami informa-
tycznymi organizacji.

Przeglad dokumentéw w celu oceny, czy polityka obejmuje wymogi ciggtosci dziatania poprzez okresle-
nie celéw organizacji na wypadek nieprzewidzianych sytuacji, ram organizacyjnych i odpowiedzialnosci
za planowanie na wypadek nieprzewidzianych sytuacji.

Przeglad lub przeprowadzenie rozmowy z personelem w celu okreslenia, jak czesto aktualizuje sie poli-
tyke w przypadku zmiany warunkow.

Przeglad polityki w celu okreslania, kto jg zatwierdzit i kiedy ja ostatnio dystrybuowano / przeprowa-
dzenie rozmowy z préba uzytkownikéw biznesowych w celu oceny, czy powiadomiono w organizacji
o polityce w sposéb wystarczajacy.

Whiosek z kontroli:
Wypetnia kontroler

Organizacja Dziatu Ciagtosci Dziatania

Cel kontroli: Ocena, czy istnieje odpowiedni zespot ds. ciggtosci dziatania.

Zagadnienie kontrolne 2: Dziat Ciagtosci Dzialania

Czy funkcjonuje zespét ds. ciggtosci dziatania lub ro(wnowazny?

Kryteria:

Uwzglednienie wszystkich kluczowych obszaréw organizacji w zespole.
Wymogi dotyczace rol i obowiazkow cztonkow zespotu.

Wymagane informacje

Schemat organizacyjny organizacji
Schemat organizacyjny zespotu
ds. ciggtosci dziatania

Opis rol/obowiazkéw cztonkéw ze-
spotu ds. ciggtosci dziatania
Korespondencja/protokoty  zebran
na temat kwestii ciggtosci dziatania
Plan ciggtosci dziatania

Metody analizy

Przeglad dokumentéw / przeprowadzenie rozmowy z odpowiednia kadra w celu oceny, czy w zespole
ds. ciggtosci dziatania lub rownowaznym reprezentowane sg wszystkie kluczowe obszary organizacji.
Przeglad dokumentéw w celu oceny, czy kierownictwo wyzszego szczebla czuje sie odpowiedzialne
za ciggto$¢ dziatania i czy mu ja przydzielono. Na przykiad, czy kierownictwo okreslito poziom i pilno$¢
odzyskiwania danych i czy ma to odzwierciedlenie w polityce?

Przeglad dokumentow w celu oceny, czy wszystkie kluczowe dziaty przydzielity cztonkom zespotu obo-
wigzki zwigzane z odtwarzaniem utraconych zasoboéw i czy ich role s3 jasno okreslone.
Przeprowadzenie rozmowy z préba kadry w zespole ds. ciggtosci dziatania/réwnowaznym, w celu oceny,
czy jest ona $wiadoma swoich rél w zakresie ciggtosci dziatania w przypadku wszystkich kluczowych
jednostek/dziatéw w firmie.

Whiosek z kontroli:
Wypetnia kontroler
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Zatacznik VI

Ocena wplywu na dziatalnos¢ gospodarcza

Cel kontroli: Ustalenie, czy przeprowadzono ocene wptywu na dziatalnos¢ gospodarczg i ocene ryzyka oraz czy funkcjonuje system zarzadzania

ryzykiem

Zagadnienie kontrolne 3: Ocena ryzyka
Czy przeprowadzono analize wptywu na dziatalnos¢ i oceny ryzyka oraz czy okreslono dane krytyczne, oprogramowanie, dziatania i zasoby

i ustalono priorytety?

Kryteria:

Ramy zarzadzania ryzykiem przedsiebiorstwa lub rownowazne
Polityka ciggtosci dziatania lub réwnowazna
Przeprowadzenie oceny wptywu na dziatalno$¢ gospodarcza i okreslenie krytycznych danych, oprogramowania, dziatan i zasobow.

Wymagane informacje

Raporty z oceny ryzyka

Raporty z oceny wptywu na dziatal-
nos¢ gospodarcza

Wykaz krytycznych danych, opro-
gramowania, dziatan i zasobow dla
kazdego dziatu

Wykaz ryzyk szczatkowych

Wykaz powiazanych interesariuszy
Przeglad raportéw ocen ryzyka
i wptywu na dziatalnos¢ gospodar-
cza

Polityka/ramy oceny ryzyka przed-
siebiorstwa

Protokoty zebran dotyczacych oce-
ny ryzyka i wptywu na dziatalnos¢
gospodarcza

Metody analizy

Przeglad dokumentéw w celu oceny, czy przeprowadzono ocene ryzyka i czy okreslono prawdopodob-
ne zagrozenia i ich wptyw.

Przeglad dokumentéw w celu oceny, czy uwzgledniono wszystkie obszary funkcjonowania w ocenie
ryzyka i ocenie wptywu.

Przeglad dokumentéw w celu oceny, czy w analizie dokonano ewaluacji wplywu wszelkich zaktécen
na terminowos¢ oraz inne powiazane zasoby i systemy.

Przeglquld dokumentéw w celu oceny, czy decyzje o ryzykach szczatkowych podjeto na odpowiednim
szczeblu.

Przeglad dokumentéw w celu oceny, czy organizacja okreslita RTO (docelowe czasy odtworzenia) i RPO
(docelowe punkty odtworzenia) dla kazdej kluczowej aplikacji.

Przeglad dokumentéw w celu oceny, czy RTO i RPO sg wykonalne i uzasadnione w przypadku kazdej
aplikacji i branzy lub dziatu.

Przegkl)qld dokumentéw w celu oceny zaangazowania/zatwierdzenia przez kierownictwo wyzszego
szczebla.

Przeglad dokumentéw w celu oceny, czy odpowiedni interesariusze byli zaangazowani w okreslanie ry-
zyka i ocene wptywu.

Whiosek z kontroli:
Wypetnia kontroler

Zagadnienie kontrolne 4: Zarzadzanie ryzykiem

Czy funkcjonuje proces zarzadzania ryzykiem (w tym tagodzenie i $ledzenie itd.) i czy przydzielono priorytety przetwarzania w sytuacji awaryj-
nej?

Kryteria:

Uwzglednienie proceséw zarzadzania ryzykiem wobec oceny ryzyka i oceny wptywu na dziatalno$¢ gospodarcza.
Ryzyka i awarie sg niezwtocznie usuwane zgodnie z uzgodnionymi w organizacji parametrami.

Wymagane informacje

Dokument dotyczacy procesu zarzadzania ryzykiem
Raporty oceny ryzyka i wptywu na dziatalno$¢ gospo-

darcza

Wykaz wszystkich odpowiednich pracownikéw, czton-
kow zespotu BCP wraz z rolami i obowigzkami
Wykaz pozycji w procesie awaryjnym, ktérym przydzie-

lono priorytety

Wykaz okreslonych ryzyk szczatkowych
Wykaz przypadkéw przywotywanych proceséw awaryj-

nych
Raporty z procesu/reakcji awaryjnej

Metody analizy

Przeglad dokumentéw w celu oceny, czy proces zarzadzania ryzykiem obejmuje
wszystkie pozycje o wysokim priorytecie.

Przeprowadzenie rozmowy i przeglad dokumentéw w celu oceny, czy caty odpo-
wiedni personel, w tym kierownictwo wyzszego szczebla, ma swiadomos¢ swojej
roli i obowiazkow i czy je realizuje.

Przeglad dokumentéw w celu oceny, czy ryzyka szczatkowe nie majg znaczacego
wplywu na organizacje.

Przeglad dokumentéw i obserwacja dajaca podstawy do oceny, czy postepowanie
w sytuacjach awaryjnych jest wystarczajace.

Przeglad dokumentéw w celu oceny wyptywu awarii.

Przeglad protokotéw zebran lub wykaz ryzyk w celu okreslenia, czy przydzielono
ryzyka, okre$lono dziatania fagodzace i czy okresowo $ledzi sie ryzyka i aktualizuje
stan.

Whiosek z kontroli:
Wypehia kontroler
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Zatacznik VI

Plan odtwarzania utraconych zasobéw

Cel kontroli: Ocena, czy plan ciagtosci dziatania obejmuje plany tworzenia kopii zapasowych i odzyskiwania dla sprzetu komputerowego,
danych, oprogramowania i centrum danych (odzyskiwanie) i czy zostat odpowiednio wdrozony?

Zagadnienie kontrolne 5: Procedury tworzenia kopii zapasowych
Czy skutecznie opracowano i wdrozono procedury tworzenia kopii zapasowych danych i programu?

Kryteria:

Ustalono krytycznos¢ aplikacji i funkcji zgodnie z Oceng Wptywu na Dziatalnos¢ Gospodarczg Organizacji.
Okreslono czestotliwosc¢ tworzenia kopii zapasowych.
Udokumentowano plany tworzenia kopii zapasowych i odzyskiwania danych.

Wymagane informacje

Plany i procedury tworzenia kopii
zapasowych dla sprzetu komputero-
wego, danych, oprogramowania
Dzienniki kopii zapasowych / dzien-
niki wersji

Role i obowigzki zwigzane z tworze-
niem kopii zapasowych

Wykaz lokalizacji przechowywania
i odstepy czasowe

Harmonogram przechowywania
Organizacja zabezpieczenia lokaliza-
¢ji kopii zapasowych

Dzienniki katastrof

Role i obowiazki zwigzane z odzyski-
waniem danych

Ewidencja szkolerr odpowiedzialne-
go personelu

Ocena wptywu katastrof

Raport z odtwarzania utraconych
zasobow

Metody analizy

Przeglad dokumentéw w celu oceny, czy plan tworzenia kopii zapasowych obejmuje caty krytyczny
sprzet komputerowy, wszystkie dane, oprogramowanie.

Przeglad dokumentéw w celu oceny, czy opracowano szczegétowe procedury tworzenia kopii zapaso-
wych.

Przeglad gokumentéw w celu oceny, czy plan tworzenia kopii zapasowych jest realizowany w dostatecz-
ny sposob.

Analiza dziennikéw w celu oceny, czy kopie zapasowe sg tworzone w okreslonych odstepach czasu
i czy sg przechowywane przez okreslony czas.

Zweryfikowanie, czy dostepna jest whasciwa wersja kopii zapasowych.

Przeglad dokumentéw w celu oceny wystarczalnosci lokalizacji kopii zapasowych i trybu transportu pli-
kéw zapasowych itp. do lokalizacji kopii zapasowych.

Zweryfikowanie, czy logiczne lub fizyczne bezpieczenstwo jest wystarczajace dla lokalizacji kopii zapa-
sowej.

Zweryfikowanie, czy mozna wykorzystac pliki zapasowe do odzyskiwania.

Przeglad dokumentéw w celu oceny, czy procedury wykonywania kopii zapasowych wdrazane
53 przy minimalnej utracie czasu i zasobow.

Przeglad dokumentéw w celu oceny, czy opracowano szczegétowa procedure odzyskiwania, ktora
obejmuje resetowanie parametréow systemu, instalacje tatek, ustalenie ustawien konfiguracji, dostep-
nos¢ dokumentacji systemu i procedur operacyjnych, ponowng instalacje oprogramowania i systemu,
dostepnosc¢ najnowszych kopii zapasowych i testy systemu.

Przeglad dokumentow w celu oceny, czy procedury odzyskiwania wdrazane sg przy minimalnej utracie
czasu i zasobow.

Przeglad dokumentéw / prowadzenie rozméw z kadra w celu oceny, czy przeszkolono odpowiednia ka-
dre w zakresie procedur wykonywania kopii zapasowych i odzyskiwania.

Whiosek z kontroli:
Wypetnia kontroler

Kontrola srodowiska

Cel kontroli: Ocena, czy w organizacji zapewniono odpowiednia kontrole srodowiska lokalizacji kopii zapasowe;j.

Zagadnienie kontrolne 6: Mechanizm kontrolny
Czy opracowano mechanizm kontroli Srodowiska i zastosowano go w lokalizacji kopii zapasowe;j?

Kryteria:

Parametry kontroli sSrodowiska zapisane w mechanizmie kontroli Srodowiska.

Wymagane informacje
Program kontroli srodowiska
Wykaz prawdopodobnych

ment oceny ryzyka)

oddziatywanie na srodowisko

zagrozen
dla s$rodowiska okreslonych podczas
oceny ryzyka wraz z lokalizacjami (doku-

Wykaz podjetych krokéw tagodzacych

Metody analizy

Przeglad dokumentéw, obserwacja, omoéwienie procedur krok po kroku w celu oceny, czy:
Dostepny jest zasilacz bezprzerwowy.

Istnieje dostateczna instalacja przeciwpozarowa.

Kontroluje sie wilgotnos¢, temperature i napiecie w ich granicach.

Istnieje dostateczny system przeciwpowodziowy.

Mechanizmy kontroli Srodowiska sg zgodne z przepisami.

Mierniki kontroli srodowiska przekazuje sie zainteresowanej kadrze, ktéra sie do nich stosuje.

Whiosek z kontroli:
Wypetnia kontroler

92




Zatacznik VI

Dokumentacja

Cel kontroli: Plan ciagtosci dziatania jest dostatecznie udokumentowany, by prowadzi¢ skuteczng dziatalnos¢ tymczasows i realizowac proce-

dury odzyskiwania po przerwie w dziatalnosci.

Zagadnienie kontrolne 7: Udokumentowane plany procedur tworzenia kopii zapasowych i odzyskiwania, role i obowiazki
Czy organizacja posiada udokumentowany plan odtwarzania utraconych zasobdw, ktéry jest tatwo dostepny na potrzeby tworzenia kopii za-

pasowych i odzyskiwania?

Kryteria:

Dostepnosc i aktualnosc¢ planu ciggtosci dziatania i odtwarzania utraconych zasobéw.

Wymagane informacje

Plan ciaggtosci dziatania

Plan odtwarzania utraconych zaso-
béw

Wersja/aktualnos¢ planu ciagtosci
dziatania i odtwarzania utraconych
zasobow

Dostarczenie planéw ciagtosci dzia-
fania i odtwarzania utraconych za-
sobdéw wszystkim zainteresowanym

Metody analizy

Przeglad dokumentéw w celu oceny aktualnosci planu ciggtosci dziatania.

Przeglad dokumentéw w celu oceny aktualnosci planu odtwarzania utraconych zasobdw.
Zweryfikowanie, czy powiadomiono wszystkich zainteresowanych o najnowszej wersji planu ciggtosci
dziatania i planu odtwarzania utraconych zasobdw.

Ustalenie, czy plan ciagtosci dziatania i odtwarzania utraconych zasobéw jest dostepny poza siedziba
na wypadek katastrofy.

Zweryfikowanie, czy jasno wymieniono role i obowiazki zespotu/kadry ds. tworzenia kopii zapasowych
i odtwarzania utraconych zasobéw.

Przeprowadzenie rozmowy z préba kadry w celu oceny, czy procedury odtwarzania utraconych zasobéw
s3 znane i zrozumiate.

Whiosek z kontroli:
Wypetnia kontroler

Cel kont

Zagadnienie kontrolne 8: Testy

Testy BCP/DRP

li: Ocena, czy przetestowano procedury dotyczace ciggtosci dziatania i odtwarzania utraconych zasobdw.

Czy organizacja przetestowata procedury BC i DR i jakie ewentualnie zmiany wprowadzono w wyniku testu?

Kryteria:

Organizacja powinna przetestowac swoje udokumentowane procedury BCP i DRP poprzez ¢wiczenia lub modele, aby upewnic sie, ze dziatajg
w prawdziwych warunkach. Personel zaangazowany w zapewnianie ciaggtosci powinien mie¢ Swiadomos¢ swojej roli.

Wymagane informacje

Procedury BCi DR i procedury testowe

Wykaz pozycji, w przypadku ktdérych nalezy przetesto-
wac plan ciagtosci dziatania / odtwarzania utraconych
zasobow

Czestotliwos¢ testow planu ciagtosci dziatania i planu
odtwarzania utraconych zasobéw

Wykaz przeprowadzonych testow

Wykaz kryteriow testowych, takich jak docelowy czas
odtworzenia (RTO) i docelowy punkt odtwarzania (RPO)
itp.

Wykaz zastosowanych metod testowania

Wyniki testu i podjete dziatania lub zalecenia wynikajace
ztestéw

Dziatania nastepujace po uzyskaniu wynikéw testu

Metody analizy

Przeglad dokumentéw w celu dokonania oceny, czy w testach uwzgledniono
wszystkie whasciwe pozycje.

Przeglad dokumentow w celu oceny, czy testy s przeprowadzane w odpowiednich
odstepach czasowych.

Przeglad dokumentéw w celu oceny, czy testy przeprowadzono wedtug okreslonych
kryteriow.

Przeglad dokumentéw w celu oceny, czy testy przeprowadzono wedtug odpowied-
nich metod testowych.

Przeglad dokumentéw w celu oceny, czy o zaleceniach powiadomiono odpowiednie
organy wiadzy na potrzeby pozniejszych dziatan.

Przeglad dokumentéw w celu oceny, czy podjeto odpowiednie dziatania nastepuja-
ce po zaleceniach wynikajacych z testéw i czy plan ciggtosci dziatania lub plan od-
twarzania utraconych zasobdéw jest wystarczajaco aktualizowany.

Whiosek z kontroli:
Wypetnia kontroler
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Zatacznik VI

Bezpieczenstwo

Cel kontroli: Ocena, czy plan ciagtosci dziatania i plan odtwarzania utraconych zasobéw gwarantuje bezpieczerstwo danych, oprogramowa-

nia, sprzetu komputerowego i centrum danych.

Zagadnienie kontrolne 9: Wskazniki wydajnosci bezpieczenstwa
Ocena, czy dane, oprogramowanie, sprzet komputerowy i centrum danych s odpowiednio zabezpieczone podczas procedur tworzenia kopii

zapasowych i odtwarzania utraconych zasobéw?

Kryteria:

nia utraconych zasobow

Linie bazowe bezpieczenstwa organizacji, podobnie jak procedury, okreslone w polityce bezpieczenstwa informatycznego i planach odtwarza-

Wymagane informacje
Inwentaryzacja danych, oprogramo-
wania i sprzetu komputerowego
Inwentaryzacja plikdw zapasowych
i oprogramowania

Dzienniki kontroli dostepu dotycza-
ce plikéw, oprogramowania i sprze-
tu komputerowego

Plan bezpieczenstwa dla lokaliza-
¢ji kopii zapasowych i odtwarzania
utraconych zasobdéw

Metody analizy

Zweryfikowanie, czy liczba i stan plikéw, oprogramowania i sprzetu komputerowego zachowaty sie pod-
czas procesu tworzenia kopii zapasowych i odzyskiwania danych.

Zweryfikowanie, czy dane, oprogramowanie i sprzet komputerowy przeszly jakiekolwiek zmiany pod-
czas procesu tworzenia kopii zapasowych i odtwarzania utraconych zasobéw poprzez zbadanie sum
kontrolnych liczby rekordéw i wielkosci plikow dotyczacych danych i oprogramowania.
Zweryfikowanie, czy nastapito jakiekolwiek naruszenie zabezpieczen poprzez zbadanie dziennikéw kon-
troli dostepu (fizycznych i logicznych).

Whiosek z kontroli:
Wypetnia kontroler

Tworzenie kopii zapasowych i odtwarzanie utraconych zasobéw
w przypadku ustug zleconych na zewnatrz

Cel kontroli: Ocena, czy ustugi zlecone na zewnatrz sa dostosowane do plandw ciggtosci dziatania i odtwarzania utraconych zasobéw.

Zagadnienie kontrolne 10: Okreslenie, czy ustugodawca zewnetrzny zapewnia przyjecie planu ciagtosci dziatania i planu odtwarzania

utraconych zasobow organizacji.

Kryteria:

nia utraconych zasobo6w.

Linie bazowe bezpieczenstwa organizacji, podobnie jak procedury, okreslone w polityce bezpieczenstwa informatycznego i planach odtwarza-

Wymagane informacje

Inwentaryzacja danych, oprogramowania i sprzetu
komputerowego organizacji w agencji zewnetrznej
Inwentaryzacja zapasowych plikow i oprogramowa-
nia organizacji w agencji zewnetrznej

Dzienniki kontroli dostepu dotyczace plikéw, opro-
gramowania i sprzetu komputerowego w agendji
zewnetrznej

Wyniki testu planu tworzenia kopii zapasowych
i planu odtwarzania utraconych zasobéw w agencji
zewnetrznej

Plan bezpieczenstwa dla lokalizacji kopii zapaso-
wych i odtwarzania utraconych zasobéw w firmie
zewnetrznej

Strategia gwarantowania ciggtosci w przypadku
przejecia ustugodawcy przez inng organizacje
Informacje na temat kazdego przejecia ustugodaw-
cy

Metody analizy

Zweryfikowanie, czy organizacja sprawdza, czy liczba i stan plikéw, oprogramowania
i sprzetu komputerowego zachowaty sie podczas procesu tworzenia kopii zapasowych
i odzyskiwania danych w agencji zewnetrznej.

Zweryfikowanie, czy organizacja sprawdza, czy dane, oprogramowanie i sprzet kompute-
rowy przeszty jakiekolwiek zmiany podczas procesu tworzenia kopii zapasowych i odtwa-
rzania utraconych zasobdw poprzez zbadanie sum kontrolnych liczby rekordéw i wielko-
sci plikdw dotyczacych danych i oprogramowania w agencji zewnetrznej.
Zweryfikowanie, czy organizacja sprawdza, czy nastapito jakiekolwiek naruszenie zabez-
pieczen poprzez zbadanie dziennikdw kontroli dostepu (fizycznych i logicznych).
Zweryfikowanie, czy organizacja sprawdza, czy agencja zewnetrzna zapewnia proces te-
stowania kopii zapasowych i odtwarzania utraconych zasobdéw.

Zweryfikowanie, czy organizacja jest Swiadoma ryzyk zwigzanych z mozliwoscia przejecia
ustugodawcy.

Zweryfikowanie, czy organizacja zapewnita wiaczenie ciagtosci dziatania do umowy
o $wiadczenie ustug.

Whiosek z kontroli:
Wypetnia kontroler
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Zalacznik VII

ZALACZNIK VII

SUGEROWANA MATRYCA KONTROLI
BEZPIECZENSTWA INFORMACJI

Ocenaryzyka

Cel kontroli: Nalezy zagwarantowac rozpoznanie wszystkich ryzyk powiazanych z bezpieczenstwem informacji i wprowadzenie odpowiedniej
strategii tagodzenia ryzyk.

Zagadnienie kontrolne 1: Mechanizm oceny
Czy organizacja ma skuteczny i dobrze udokumentowany mechanizm oceny ryzyka dla bezpieczenstwa informacji?

Kryteria:
Polityka, procedury lub regulacje wewnetrzne odzwierciedlajg przygotowanie organizacji do zarzadzania ryzykami krytycznymi

Wymagane informa- | Metody analizy

cje Analiza polityki zarzadzania ryzykiem, dokumentéw oceny ryzyka i przeprowadzenie rozmowy z kierownictwem wyz-

Polityka  bezpieczen- | szego szczebla i operacyjnym w celu:

stwa SI e zrozumienia prawdziwej roli organizacji w procedurach oceny ryzyka

Formalne  procedury | ¢  okreslenia, kto jest zaangazowany w ocene ryzyk

zarzadzania ryzykami | ¢ poznania kosztéw operacyjnych mechanizmu

Dokumentacja konfi- | ®  zweryfikowania, czy oceng ryzyka wykonuije sig i dokumentuje regularnie, czy tez w przypadku zmiany warunkow

guracji systemu e sprawdzenia, czy obecna konfiguracja systemu jest udokumentowana, obejmuje odnosniki do innych systemow
e sprawdzenia, czy dokumentacja zawiera opisy kluczowych ryzyk dla systemu, dziatalnosci i infrastruktury

organizadji.
W przypadku braku formalnych procedur i dokumentéw dotyczacych oceny ryzyka, nie nalezy nie docenia¢ mecha-
nizmdw kontroli przewidzianych w procedurach operacyjnych organizacji - nalezy zweryfikowac, czy kompensacyjne
mechanizmy kontroli wigczone do dziatan sa skuteczne. Mozna to stwierdzi¢, sprawdzajac krok po kroku przyktadowe
dziafania itd.

Zagadnienie kontrolne 2: Zakres

Czy ocena ryzyka obejmuje wszystkie wazne ryzyka wewnetrzne i zewnetrzne? Czy oceniono prawdopodobne skutki i wptyw naruszenia bez-
pieczenstwa informac;ji?

Kryteria:
Wszystkie istotne ryzyka rozpoznano i oceniono wiasciwie (najlepsze praktyki oceny ryzyka®?.

Wymagane informa- | Metody analizy

Raporty dotyczace ra-
dzenia sobie zincyden-
tami

cje Przeglad dokumentéw w celu sprawdzenia, czy ocena ryzyka dokonana przez kontrolowang organizacje opierata sie
Udokumentowane na kompletnych informacjach. Sprawdzenie, czy dane i raporty uzyskano z systemu zarzadzania incydentami organi-
oceny ryzyka zadcji. (Nalezy poprzec swojg analize wynikami badan sugerowanych w segmencie Metody Analizy matrycy kontroli
Rejestr ryzyk Eksploatacji Systemdw Informatycznych skupionych na systemie Zarzadzania problemami i incydentami, szczegélnie

gdy postepowanie z incydentami zwigzanymi z bezpieczenstwem informacji stanowi osobny system, poza ogdlnym
systemem zarzadzania incydentami.)

Test Prawidtowosci 1: Sciezki kontroli bezpieczerstwa: Okreslenie, czy $ciezki kontroli bezpieczeristwa wychwytuja toz-
samos¢ (ID) uzytkownika, rodzaj zdarzenia, date i godzing, wskazanie powodzenia lub niepowodzenia, pochodzenie
zdarzenia oraz tozsamos¢ lub nazwe obiektu, na ktéry zdarzenie miato wptyw.

Przeprowadzenie rozmowy z odpowiednim personelem w celu zweryfikowania, czy nastepuje standardowa po-
nowna ocena ryzyka za kazdym razem, gdy organizacja planuje uruchomi¢ nowe systemy informacyjne, aktualizacje
i nowe wersje.

Sprawdzenie projektu oceny ryzyka pod wzgledem kompletnosci, istotnosci, terminowosci i mierzalnosci.
Sprawdzenie, czy przydzielajac kategorie ryzyka, rozpatruje sie konsekwencje niesprawnosci infrastruktury. Zweryfi-
kowanie dokumentéw w celu sprawdzenia, czy analize wptywu na dziatalnos¢ gospodarcza przeprowadza sie pod ka-
tem konsekwencji niedostepnosci, uszkodzenia, narazenia lub utraty informacji krytycznych.

Przeglad raportéw dotyczacych reakgji na incydenty i dokumentéw/rejestréw wczesniejszych ryzyk w celu zbadania,
czy metodologia oceny ryzyka byta w przesztosci skuteczna.

2 1SO 27005 Zarzgdzanie ryzykiem bezpieczenstwa informacji, ISACA Risk IT Framework, COSO Enterprise Risk Management Framework.
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Zatacznik VII

Zagadnienie kontrolne 3: tagodzenie

Czy znaczace ryzyka sa tagodzone skutecznie i wydajnie?

Kryteria:

Funkcjonuja dostateczne praktyki tagodzenia ryzyka.

Wymagane informa-
cje

Raporty dotyczace ra-
dzenia sobie z proble-
mami/incydentami
Okresowe raporty
o dziatalnosci

Metody analizy

Przeglad raportéw dotyczacych radzenia sobie z incydentami i sprawdzenie, czy funkcjonowaty odpowiednie proce-
dury zapobiegania, wykrywania i kontroli ryzyk bezpieczenstwa wskazanych w dokumencie oceny ryzyka.

W organizacjach, ktore nie stosuja dobrze zdefiniowanego mechanizmu oceny ryzyka, nalezy ustali¢ stosowany kom-
pensacyjny mechanizm kontroli. Analiza wystapienia powaznych incydentéw w zakresie bezpieczenstwa w zwigzku
z ryzykami, ktére mozna byto lepiej ztagodzi¢ dzieki dobrze funkcjonujacemu mechanizmowi oceny ryzyka w kontek-
$cie istniejacych kompensacyjnych mechanizméw kontroli.

Wziecie pod uwage, ze raporty dotyczace probleméw/incydentéw moga by¢ w niektérych przypadkach niekom-
pletne. Wazne zdarzenia moga miec jednak bezposrednie lub posrednie odzwierciedlenie w innych dokumentach,
np. w rocznych raportach o dziatalnosci lub innych raportach okresowych.

Whiosek z kontroli:
Wypetnia kontroler

Polityka Bezpieczenstwa Informacji

Cel kontroli: Ocena, czy istnieje dostateczny kierunek strategiczny i wsparcie bezpieczenstwa informacji pod wzgledem polityki bezpieczen-
stwa, jej zakresu, Swiadomosci w catej organizacji oraz zgodnosci.

Zagadnienie kontrolne 4: Polityka bezpieczenstwa informacji

Czy organizacja wprowadzita polityke bezpieczerstwa informacji? Czy polityka ta jest odpowiednio realizowana i udokumentowana? Czy sta-
nowi spojny i niezawodny plan bezpieczenstwa informatycznego?

Kryteria:

Polityka organizacji w zakresie bezpieczenstwa informacji obejmuje wszystkie ryzyka operacyjne i jest w stanie w rozsagdnym zakresie ochroni¢
kluczowe dla firmy zasoby informacyjne przed utrata, uszkodzeniem czy naduzyciem?.

Wymagane informacje
Strategia dot. systemow in-
formatycznych

Akty prawne definiujace
wymogi  bezpieczenstwa
informacji

Formalna i spisana polityka
bezpieczenstwa informacji
Struktura organizacji i opis
stanowiska

Uzgodnienia umowne
z podmiotami zewnetrzny-
mi

Plan bezpieczenstwa infor-
matycznego

Metody analizy

Sprawdzenie dokumentu w celu zbadania, czy strategia dot. systemoéw informatycznych dostatecznie podkresla
kluczowg role bezpieczenstwa informacji. Skorzystanie tez z matrycy tadu informatycznego, z segmentu odno-
szacego sie do Strategii dot. systemdw informatycznych. W przypadku braku spisanej strategii dot. systemoéw in-
formatycznych przeprowadzenie rozmowy z kierownictwem wyzszego szczebla, kierownictwem i pracownikami
sredniego szczebla w celu sprawdzenia, jak rozumieja strategiczng role bezpieczenstwa informagiji.

Dokonanie oceny zgodnosci Strategii dot. Systemow Informatycznych i Polityki Bezpieczeristwa Informacji organiza-
¢ji zzewnetrznymi wymogami dotyczacymi zgodnosci.

Poréwnanie celéw polityki i procedur bezpieczenstwa w celu okreslenia skutecznosci wiaczenia wymogow bez-
pieczenstwa informacji do planu bezpieczenstwa informatycznego (regulamin, ramy, podrecznik itp.). Zweryfiko-
wanie, czy podlega regularnemu przeglagdowi na odpowiednich szczeblach kierownictwa.

Zbadanie zakresu planu bezpieczenstwa informatycznego i sprawdzenie, czy uwzglednia taktyczne plany infor-
matyczne, klasyfikacje danych, standardy technologiczne, polityki bezpieczenstwa i kontroli oraz zarzadzanie
ryzykiem.

Sprawdzenie, czy plan bezpieczenstwa informatycznego wskazuje: Role i obowiazki (zarzad, kierownictwo wyko-
nawcze, kierownictwo bezposrednie, pracownicy i wszyscy uzytkownicy infrastruktury informatycznej przedsie-
biorstwa), wymogi kadrowe, Swiadomos¢ i szkolenie w zakresie bezpieczenstwa; praktyki egzekwowania; potrze-
be inwestowania w wymagane zasoby bezpieczenstwa.

Przeglad i analiza regulaminu w celu zweryfikowania, czy odnosi sie do apetytu organizacji na ryzyko w stosun-
ku do bezpieczenstwa informacji i czy regulamin jasno przedstawia zakres i cele dziatu zarzadzania bezpieczen-
stwem.

Sprawdzenie raportéw dotyczacych incydentéw w zakresie bezpieczenstwa i dokumentéw sporzadzonych
w ich nastepstwie, aby dowiedzie¢ sie, jakie dziatania podejmuje organizacja w przypadku naruszenia polityki
bezpieczenstwa.

Sprawdzenie raportéw dotyczacych incydentéw w celu okreslenia liczby naruszen bezpieczenstwa informacji
przez pracownikéw lub podmioty zewnetrzne w danym okresie w celu oceny skutecznosci polityki.
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Zalacznik VII

Zagadnienie kontrolne 5: Poufnos¢

Czy organizacja okreslita wymogi zachowania poufnosci lub umowy o zachowaniu poufnosci, ktére odpowiednio uwzgledniaja potrzebe
ochrony informacji? Czy polityki te zabezpieczaja informacje w relacjach organizacji z podmiotami zewnetrznymi?

Kryteria:

Polityka organizacji w zakresie bezpieczenstwa informacji jest w stanie ochroni¢ wszelkie informacje poufne dotyczace interesariuszy we-
whnetrznych i podmiotéw zewnetrznych.

Wymagane informacje
Regulacje zewnetrzne i we-
wnetrzne dotyczace infor-
macji poufnych i zastrzezo-
nych.

Np. klauzule o zachowaniu
poufnosci dla pracownikéow
Uzgodnienia umowne
z podmiotami zewnetrzny-
mi

Polityka Bezpieczenstwa In-
formacji

Plan bezpieczenstwa infor-
matycznego

Metody analizy

Sprafwdzenie krokéw proceduralnych podjetych przez organizacje w celu wypetnienia wymogéw dotyczacych
poufnosci.

Gdy dostep do przypadkéw naruszenia poufnosci jest zastrzezony i mozliwy z zastosowaniem szczegdlnych pro-
cedur prawnych i dla specjalistycznych agencji, nalezy oprzec¢ swojg opinie na ich raportach i zaleceniach dla kie-
rownictwa organizacji, o ile s dostepne.

Przeglad uzgodnierh umownych z podmiotami zewnetrznymi lub wykonawcami. Czy obejmuja one udzielanie
i cofanie prawa dostepu [do zasobow], przetwarzania, przekazywania [zasobdw] lub zarzadzania zasobami infor-
macyjnymi organizacji?

Sprawdzenie, czy warunki i zobowigzania umowne okreslaja ograniczenia i obowiazki w zakresie bezpieczenstwa,
kontrolujace sposéb wykorzystywania przez wykonawcéw zasobdw organizacji oraz uzyskiwania przez nich do-
stepu do systemdw i ustug informacyjnych.

Sprawdzenie, czy naruszen bezpieczenstwa informacji dopuscili sie wykonawcy.

Sprawdzenie dziatan kierownictwa zwigzanych z tymi naruszeniami.

Whiosek z kontroli:
Wypetnia kontroler

Organizacja bezpieczenstwa informatycznego

Cel kontroli: Zagwarantowanie bezpiecznego funkcjonowania informatycznej infrastruktury przetwarzania.

Zagadnienie kontrolne 6: Struktura

Czy podmiot kontrolowany posiada jasng organizacje bezpieczeristwa informatycznego? Czy role i obowiazki w zakresie bezpieczeristwa zosta-
ty okreslone w kontekscie polityki bezpieczenstwa informacji?

Kryteria:

Udokumentowane i jasne role i obowiazki w obszarze informatyki dotyczace Polityki Bezpieczenstwa Informacji**

Wymagane informacje

Metody analizy

Struktura organizacji informatycznej
Regulacje wewnetrzne dotyczace

Ustalenie, czy odpowiedzialno$¢ za bezpieczenstwo informatyczne zostata sformutowana w sposéb for-
malny i jasny.

bezpieczenstwa SI
Opisy stanowisk

ganoéw

Kryteria:
Brak konfliktu obowiazkéw, niezgody i, ziemi niczyjej” w dziataniach w zakresie bezpieczenstwa informacji*®

Protokoty z zebran stosownych or-

Sprawdzenie, czy istnieje proces przydzielania priorytetéw zaproponowanym inicjatywom dotyczacym
bezpieczenstwa, obejmujacy wymagane poziomy polityk, standardéw i procedur.

Sprawdzenie, w jaki sposéb kierownictwo wyzszego szczebla utrzymuje odpowiedni poziom zaintereso-
wania bezpieczenstwem informacji w organizacji.

Zagadnienie kontrolne 7: Koordynacja
W jaki sposoéb organizacja koordynuje dziatania w zakresie bezpieczenstwa informacji podejmowane przez rézne czesci organizacji?

Wymagane informacje

¢ji zastrzezonych
Struktura organizacji

bezpieczenstwa SI

Raporty o awariach

Wymogi prawne dotyczace informa-

Regulacje wewnetrzne dotyczace

Protokoty z zebran komitetu ds. bez-
pieczenstwa informatycznego

Metody analizy

Sprawdzenie dokumentéw, obserwowanie praktyk i przeprowadzenie rozmowy z personelem w celu
zweryfikowania, czy w procedurach bezpieczenstwa stosowanych przez pracownikéw w réznych dzia-
tach/jednostkach wystepuja nieodtaczne kolizje/naktadajace sie elementy/Iuki.

Sprawdzenie procedur dotyczacych operacyjnego przeptywu pracy w celu okreslenia, czy jakie$ informa-
cje sa przesytane podmiotom zewnetrznym poza kontrolg odpowiedzialnych jednostek/pracownikéw.
Sprawdzenie, czy kierownicy wyzszego szczebla sg Swiadomi probleméw zwiagzanych z koordynacja
i czy nadzoruja inspekcje i dziatania koordynacyjne.

Przeglad proceséw w celu sprawdzenia, czy istnieje ustalona procedura autoryzowania nowej infrastruk-
tury przetwarzania informacji obowigzujaca kierownictwo.

Whiosek z kontroli:
Wypetnia kontroler

3% Zob. seria ISO 27000

55

Zob. seria ISO 27000 System Zarzqdzania Bezpieczenstwem Informacyi.

¢ Zob. nastgpujace normy: IS-27002, S15 — Kontrola IT (Standard ISACA), COBIT.
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Zatacznik VII

Zarzadzanie tacznosciq i operacjami

Cel kontroli: Zapewnienie bezpieczeristwa tacznosci wewnetrznej i zewnetrznej.

Zagadnienie kontrolne 8: Polityka i procedury
Czy polityka i procedury sg wystarczajace do bezpiecznej i wydajnej tacznosci wewnetrznej i zewnetrznej?

Kryteria:

Polityka i procedury tworza stabilne srodowisko zarzadzania tacznoscig wewnetrzna i zewnetrzng*®

Wymagane informacje

Formalna i spisana polityka dotycza-
ca tacznosci i eksploatacji systemow
informatycznych

Dokumentacja procedur operacyj-
nych

Metody analizy

Sprawdzenie, czy polityki i procedury organizacji obejmujg komunikacje z obywatelami, mediami i or-
ganizacjami zewnetrznymi.

Zweryfikowanie sposobu, w jaki organizacja dokumentuje swoje procedury operacyjne i udostepnia
je wszystkim uzytkownikom. Przeprowadzenie rozmowy z préba uzytkownikédw na réznych szczeblach
w celu zbadania, czy procedury postepowania z danymi sg dobrze znane pracownikom.

Sprawdzenie, jak czesto dokonuje sie przegladu i aktualizacji procedur dotyczacych komunikacji i poste-
powania z danymi.

Zagadnienie kontrolne 9: Kontrola sieci

W jaki sposob organizacja zarzadza informacjami w sieci i kontroluje je?

Kryteria:

Zarzadzanie operacjami sieciowymi i ich wykonywanie odbywa sie w sposdb bezpieczny i skuteczny®’

Wymagane informacje

Polityka zastrzegania informacji
Dzienniki/Rejestry administratoréw
sieci

Wyniki analizy dziennikéw
Protokoty préby odbiorowej uzyt-
kownika

Umowy o gwarantowanym pozio-
mie ustug (SLA)

Informacje dostepne publicznie lub
znalezione na stronach interneto-
wych

Metody analizy

Sprawdzenie, jakie narzedzia sie wykorzystywane do monitorowania i analizy sieci. Zweryfikowanie,
czy uzytkownicy i systemy informatyczne kontrolowanej organizacji sg chronieni przed spamem.
Sprawdzenie, czy konfiguracje i dzienniki Systemu Wykrywania Wtaman sa analizowane przez odpo-
wiedni personel w celu zagwarantowania zabezpieczenia informacji przed hakowaniem i wtamaniami
przez ztosliwe oprogramowanie. Zweryfikowanie, czy ataki (nieudane i udane) sg analizowane i zgtasza-
ne.

Sprawdzenie statystyk atakdéw zwigzanych ze spamowaniem, hakowaniem i ztoéliwym oprogramowa-
niem.

Sprawdzenie, w jaki sposdb organizacja zapewnia bezpieczng transmisje transakgji poprzez sieci publicz-
ne. Np. wprowadzanie w obieg / powiadamianie uzytkownikéw o procedurach operacyjnych dokonywa-
nia transakgji handlu elektronicznego/internetowych.

Przeglad polityk w celu zweryfikowania, czy wymagane jest szyfrowanie danych w przypadku ich trans-
misji poza organizacje.

Sprawdzenie, czy polityki bezpieczenstwa informacji zostaty wdrozone zgodnie z klasyfikacja wrazliwo-
sci danych organizacji (np. poufnych, wrazliwych).

Okreslenie, czy do przetwarzania informacji wrazliwych klient korzysta z kryptografii.

Jezeli tak, nalezy przeprowadzic test prawidfowosci.

Kontrola procedur przeprowadzania testu prawidtowosci

Test prawidfowosci 1: Skutecznos¢ operacyjna kryptograficznych mechanizmoéw kontroli:

Stwierdzenie:

e istnienia proceséw na potrzeby cyklu zycia zarzadzania kluczami,

e  zniszczenia kluczy,

e rozdzielenia obowigzkéw pomiedzy uprawnionych gestoréw kluczy.

Zagadnienie kontrolne 10: Zarzadzanie konfiguracjami

Czy ustawienia/aplikacje zasobow informatycznych podlegaja odpowiedniej kontroli konfigurac;ji?

Kryteria:

Jasny i dobrze zarzadzany system konfiguracyjny wpierajacy bezpieczenstwo informacji w tgcznosci i operacjach.

Wymagane informacje

Polityka i procedury odnoszace sie
do kwestii konfiguracji w obszarze
operacyjnym

Wykazy/biblioteka konfiguracji

Metody analizy

Przeglad matrycy rél w celu ustalenia, kto odpowiada za administrowanie konfiguracja i jaki jest zakres
kontroli konfiguracji w dziatalnosci operacyjne;j.

Sprawdzenie, w jaki sposob jest rejestrowana, kontrolowana i aktualizowana.

Zweryfikowanie, czy w przesztosci wystapity jakiekolwiek problemy z powodu rozbieznosci konfiguracyj-
nych. Jezeli tak, przeprowadzenie rozmowy z kierownikami w celu sprawdzenia, jakie procedury wdrozo-
no na potrzeby zmian konfiguragji.

Whiosek z kontroli:
Wypetnia kontroler

7 Ibid.
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Zalacznik VII

Zarzadzanie zasobami

Cel kontroli: Zachecenie do odpowiedniej ochrony zasobdw informatycznych

Zagadnienie kontrolne 11: Zarzadzanie zasobami
Czy organizacja posiada odpowiedni system zarzadzania zasobami, ktéry wspiera bezpieczenstwo informac;ji?

Kryteria:
Zapewnienie odpowiedniej ochrony zasobdw informacyjnych (zrédto: ISO 2700 seria System Zarzqdzania Bezpieczeristwem Informacji, metodyka
COBIT oraz inne stosowane polityki, procedury i regulacje wewnetrzne).

Wymagane informacje
Polityka zarzadzania zasobami
Klasyfikacja zasobow
Klasyfikacja informacji
Procedury zbywania zasobow

Raporty z kontroli finansowej
(jezeli dotycza aktywoéw i za-
pasow)

Metody analizy

Przeglad polityki w celu sprawdzenia, czy istnieje akceptowalna polityka uzytkowania sprzetu i oprogramowa-
nia informatycznego (na przykfad laptopy moga by¢ wykorzystywane na uzytek prywatny, o ile nie koliduje
to z oficjalng dziatalnoscia).

Sprawdzenie, czy baza danych zasobdw jest aktualna.

Sprawdzenie rekorddw inwentaryzacji w celu zweryfikowania, czy zasoby skategoryzowano wedtug wartosci,
wrazliwosci lub innych kategorii.

Przeglad procedur zbywania zasobdw oraz poziomu uprawnionego nadzoru. Sprawdzenie wymogu autoryza-
cji kazdego zbycia lub ponownego uzycia sprzetu. Zasiegniecie informacji u personelu i sprawdzenie przepi-
s6w gwarantujacych wymazanie danych przed zbyciem lub ponownym uzyciem sprzetu.

Whniosek z kontroli

Bezpieczenstwo zasobow ludzkich

Cel kontroli: Zagwarantowanie, ze wszyscy pracownicy (w tym wykonawcy i uzytkownicy danych wrazliwych) maja kwalifikacje do postepo-
wania z danymi i rozumiejg swoje role i obowiazki oraz ze dostep jest odbierany wraz z zakoriczeniem zatrudnienia/kontraktu

Zagadnienie kontrolne 12: Swiadomos¢ i odpowiedzialnos¢ kadry
Czy pracownicy sa Swiadomi swoich rél i odpowiedzialnosci za obowigzki wtasne i zwigzane z bezpieczeristwem?

Kryteria: Profesjonalnie przeszkolona kadra w zakresie ochrony bezpieczeristwa informacji

Wymagane informacje

Polityka HR i procedury
rekrutacji

Polityka i procedury
bezpieczenstwa informacji
Standard kompetencji

dla personelu informatycznego
Raporty z oceny oséb

Raporty z incydentow

w zakresie bezpieczenstwa

(w tym naruszenie kodeksu
etycznego lub kodeksu
postepowania)

Kampania dotyczaca
Swiadomosci bezpieczenstwa
Role i obowigzki zwigzane

z zarzgdzaniem uzytkownikami

Zagadnienie kontrolne 13: Szkolenie

Czy szkolenie w zakresie procedur bezpieczenstwa informacji jest skuteczne w zwiekszaniu profesjonalnych umiejetnosci kadry w ich ochronie?

Kryteria: Prowadzenie, zakres i okresowos¢ szkolenia organizacji w zakresie bezpieczenstwa informacji.

Metody analizy*®

Przeglad dokumentacji zatrudnienia reprezentatywnej préby pracownikéw dziatu informatycznego
w celu oceny, czy dokonano weryfikacji i ewaluacji danych osobowych.

Sprawdzenie, czy kryteria doboru uwzgledniajg przeprowadzenie weryfikacji certyfikatu bezpieczenstwa.
Sprawdzenie czynnosci nadzorczych dotyczacych przestrzegania polityk i procedur, kodeksu etyki
i praktyk zawodowych.

Sprawdzenie, czy role kluczowe dla bezpieczenstwa informacji sg jasno okreslone i udokumentowane.
Pracownicy i osoby trzecie, ktérym przydzielono te role, powinni znac swoje obowigzki w zakresie ochro-
ny zasobdw informacyjnych organizacji, w tym danych elektronicznych, infrastruktury Sl i dokumentéw.
Przeglad pod katem wiasciwych definicji kluczowych rél, w przypadku ktérych wymaga sie weryfikacji
certyfikatu bezpieczenstwa. Dotyczy to pracownikéw, wykonawcow i dostawcow.

Sprawdzenie odpowiedniego podziatu obowigzkéw pomiedzy dziat zarzadzania bezpieczeristwem in-
formatycznym a dziat operacyjny.

Sprawdzenie, czy polityka obsadzania, przenoszenia i rotacji personelu informatycznego, jak row-
niez wypowiadania stosunku pracy, ma na celu zmniejszenie zaleznosci od pracownika. Zweryfikowanie,
jakie mechanizmy przekazywania wiedzy sa stosowane.

Wymagane informacje
Harmonogram szkolenia

Wyniki testéw koricowych
Ewaluacja skutecznosci szkolenia.

Metody analizy

Ocena ewentualnego procesu pomiaru skutecznosci szkolenia w celu potwierdzenia, ze uwzgledniono
kluczowe szkolenie w zakresie bezpieczenstwa informatycznego i wymogéw dotyczacych swiadomosci.
Sprawdzenie, czy program szkolenia w zakresie bezpieczenstwa informatycznego jest kompletny i od-
powiedni. Sprawdzenie mechanizméw dostarczania w celu ustalenia, czy informacje sg dostarczane
wszystkim uzytkownikom zasobdw informatycznych, w tym konsultantom, wykonawcom i pracowni-
kom tymczasowym oraz, w stosownych przypadkach, klientom i dostawcom.

Sprawdzenie zawartosci programu szkolenia w celu ustalenia, czy uwzgledniono wszystkie ramy kontroli
wewnetrznej i wymogi bezpieczenstwa w oparciu o polityki bezpieczenstwa organizacji i wewnetrzne
mechanizmy kontroli (np. wptyw niestosowania sie do wymogdw bezpieczenstwa, wtasciwe wykorzy-
stywanie zasobow i infrastruktury przedsiebiorstwa, postepowanie w przypadku incydentéw, odpowie-
dzialnos¢ pracownikéw za bezpieczenstwo informacji).

Sprawdzenie i potwierdzenie, ze materiaty i programy szkoleniowe podlegaja regularnemu przegladowi
pod wzgledem wystarczalnosci.

Sprawdzenie polityki w celu okreslenia wymogdw szkoleniowych. Potwierdzenie, ze polityka szkolenia gwaran-
tuje odzwierciedlenie kluczowych wymogdw organizacji w programach szkolenia i podnoszenia $wiadomosci.
Przeprowadzenie rozmowy z zatoga w celu oceny, czy przeszta szkolenie organizacyjne i czy rozumie
obowiazki zwigzane z utrzymywaniem bezpieczenstwa i poufnosci informacji.

Whniosek z kontroli

58

Zasoby ludzkie w kontekscie bezpieczenstwa informacji to jeden z kluczowych tematow w innych czesciach, w tym Zad informatyczny,
i czgsciach niniejszej Matrycy Kontroli, takich jak Polityka bezpieczenstwa informacji ($wiadomos¢, odpowiedzialno$¢, odgorny przeptyw
informacji, sankcje) lub Kontrola dostepu (prawa poszczegodlnych uzytkownikow).
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Zatacznik VII

Bezpieczenstwo fizyczne

Cel kontroli: Zapobieganie kradziezom lub uszkodzeniom sprzetu informatycznego, nieuprawnionemu dostepowi, oraz kopiowaniu lub ogla-

daniu informacji wrazliwych.

Zagadnienie kontrolne 14: Bezpieczenstwo obiektow

Czy budynki i grunt organizacji sa zabezpieczone przed ryzykami fizycznymi i Srodowiskowymi?

Kryteria:

informatycznych.

Zagwarantowanie zgodnosci bezpieczenstwa fizycznego i srodowiskowego z wymogami bezpieczenstwa i klasyfikacja wrazliwosci zasobow

Wymagane informacje

Schemat sieci

Plan bezpieczenstwa terenu
Okresowy Protokét préb fizycznych
Raporty odpowiednich stuzb (np.
dziatu przeciwpozarowego)

Kryteria:

(serwerowni, magazynu danych itp.).

Zagadnienie kontrolne 15: Dostep fizyczny

W jaki sposob organizacja gwarantuje dostep do obiektéw wytacznie uprawnionemu personelowi?

Organizacja wprowadza srodki bezpieczeristwa w celu zagwarantowania braku fizycznego dostepu do krytycznych obiektéw informatycznych

Metody analizy

Analiza stwierdzajaca, jakie sa gtdwne mechanizmy kontroli fizycznej w kontrolowanej organizacji.
Sprawdzenie, czy pasujg do aktualnej analizy ryzyka.

Przeglad lokalizacji i fizycznych srodkéw ostroznosci dla kluczowych elementéw infrastruktury infor-
maFchgngj. S)prawdzenie, jakie mechanizmy kontroli Srodowiskowej funkcjonuja (gasnica, alarm, uktady
zasilania itp.).

Zweryfikowanie, czy zalecenia odpowiednich stuzb (w szczegdlnosci strazakow, inspekcji lokalowej,
stuzb zapobiegania katastrofom) zostaty wdrozone.

(Pclz plany bezpieczenstwa dotyczace katastrof nalezy siegnac do czesci BCP i DRP niniejszego Podrecz-
nika).

Wymagane informacje

Schemat rozmieszczenia sprzetu in-
formatycznego

Plan bezpieczenstwa terenu
Konfiguracja urzadzen

Okresowy Protokét prob fizycznych
Raporty dotyczace incydentow

Kryteria:

Zagadnienie kontrolne 16: Obrona przed wtamaniami.

Czy organizacja posiada polityke wykrywania wtaman i stosuje ja.

Procedura walki z wkamaniami opisana w Polityce Organizacji w zakresie Bezpieczenstwa Wewnetrznego.

Metody analizy
Przeglad instrukcji dotyczacych bezpieczenstwa, schematu sieci i powigzanych dokumentéw oraz spraw-
dzenie, w jaki sposéb organizacja kontroluje dostep do wrazliwych obszaréw swoich obiektéw.
Przeglad i obserwacja ruchu przychodzacego/wychodzacego oraz sposobu funkcjonowania systemu
bezpieczenstwa fizycznego.

Ustalenie, jakie srodki sg wykorzystywane. Uzyskanie polityk i procedur dotyczacych bezpieczenstwa
obiektow (furtki, identyfikatory, bramki obrotowe, ostony, barierki, dostep z uzyciem klucza lub czytnika
kart itd.) oraz ustalenie, czy procedury te zapewniaja odpowiednia identyfikacje i uwierzytelnienie.
Sprawdzenie, kto udziela prawa dostepu do wrazliwych lokalizacji i kontroluje je. Sprawdzenie, czy szcze-
bel kierownictwa jest wystarczajacy dla bezpieczenstwa informacji.

Sprawdzenie, czy dostep do bezpiecznych obszaréw / bezpiecznych pomieszczen / serwerowni
jest ograniczony.

Wybranie préby uzytkownikéw/pracownikéw i ustalenie, czy ich dostep do obiektéw jest odpowiedni
do ich obowiazkéw stuzbowych.

Zweryfikowanie, czy incydenty sg zgtaszane do systemu zarzadzania incydentami/problemami. Spraw-
dzenie, czy s analizowane i czy wyciggnigto wnioski.

Wymagane informacje

Plan bezpieczenstwa terenu
Konfiguracja urzadzen

Raporty dotyczace incydentow

Metody analizy

Sprawdzenie, skad jednostka bezpieczenstwa organizacji wie, ze nastapito wlamanie do bezpiecznych
lokalizacji.

Sprawdzenie instrukgcji w celu poznania procesu postepowania w przypadku wlamania do bezpiecznej
przestrzeni lub budynku.

Sprawdzenie raportéw z incydentéw w celu okreslenia, czy wkamanie wykryto wczesnie.

Sprawdzenie, czy organizacja posiada zasade czystego biurka lub czystego ekranu, aby zapobiec nie-
uprawnionemu dostepowi.

Whnioski z kontroli.
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Zalacznik VII

Kontrola dostepu

Cel kontroli: Zagwarantowanie dostepu do stosownych informacji jedynie uprawnionym uzytkownikom.

Zagadnienie kontrolne 17: Polityka dostepu
Czy organizacja posiada jasng i wydajna polityke kontroli dostepu?

Kryteria:

Polityka dostepu daje solidne podstawy do kontroli dystrybucji stosownych informacji.

Wymagane informacje Metody analizy

Polityka dostepu i procedury Analiza polityki dostepu i procedur w celu upewnienia sie, ze obowiazki i obszary odpowiedzialnosci
Wykaz uzytkownikow pracownikéw sa rozdzielone w celu ograniczenia mozliwosci uzyskania nieuprawnionego dostepu i za-

twierdzenia przywileju.

Test prawidfowosci: Skutecznos¢ operacyjna autoryzacji dostepu uzytkownika do sieci LAN (osobne
testy dostepu uzytkownika do aplikacji nie powinny by¢ wykonywane w pofaczeniu z przegladami apli-
kacji).

Wybér proby uzytkownikéw i kont systemowych w celu ustalenia, czy istnieje (mozna wykorzystac opro-
gramowanie do kontroli dostepu):

e jasno okreslona zadana rola lub przywileje mapowane do funkgji na stanowisku

biznesowe uzasadnienie dostepu

autoryzacja wtasciciela danych i kierownictwa (tj. podpisy / zatwierdzenia na pismie)
uzasadnienie biznesowe/ryzyka i zatwierdzenie niestandardowych zadar przez kierownictwo
zadanie dostepu jest adekwatne do funkgji/roli i wymaganego rozdziatu obowigzkéw.

Wykaz/matryca kontroli dostepu

Zagadnienie kontrolne 18: Zarzadzanie przywilejami.

Czy proces udzielania i anulowania, pracownikom i wykonawcom prawa dostepu jest bezpieczny i skuteczny?

Kryteria:
Dziat Bezpieczenstwa Informacji monitoruje na biezaco operacje zarzadzania kontami uzytkownika i raportuje wydajnosc i skutecznos¢ ope-
racyjna.

Wymagane informacje Metody analizy

Procedury kontroli dostepu Sprawdzenie procedur w celu ustalenia, jak czesto dokonuje sie przegladu réznych dostepow i przywile-
Przyklady przeniesien i wypowie- | jow pracownikow lub uzytkownikéw w organizadji.

dzen pracownikéw Sprawdzenie sposobu potwierdzania przyznania pracownikowi przywilejow (Przyktady obejmu-

ja skierowanie zapytania do przetozonego, kierownika rejonu, grupy itp.).

Przeprowadzenie rozmowy z préba uzytkownikéw i sprawdzenie instrukcji w celu zweryfikowania spo-
sobu informowania uzytkownikéw o ich odpowiedzialnosci za ochrone informacji lub zasobéw wrazli-
wych po przyznaniu im dostepu.

Ustalenie, czy praktyki bezpieczenstwa organizacji wymagaja unikatowej identyfikowalnosci uzytkow-
nikéw i proceséw systemowych, oraz konfiguracji systemow w celu wyegzekwowania uwierzytelnienia
przez udzieleniem dostepu, a takze czy takie mechanizmy kontroli sa uzywane do kontrolowania logicz-
nego dostepu wszystkich uzytkownikéw, proceséw systemowych i zasobéw informatycznych.

Analiza przywilejéow innych niz hasto, np. jak sprawdza sie, czy uzytkownik faktycznie ma wystarczajacy
dostep i przywileje do zadanych zasobéw. (Przyktadowo dostep z bezpiecznej lokalizacji, tokeny sprze-
towe lub czytniki linii papilarnych itd.).

Test prawidlowosci 1: Skutecznosc operacyjna przeniesien i wypowiedzen:

Uzyskanie od dziatu HR proby przeniesien i wypowiedzen pracownikéw i okreslenie w drodze przegladu
profili kont systemowych lub komputerowo wspomaganych technik kontroli — CAAT (np. lista kontroli
dostepu — ACL, IDEA), czy odpowiednio zmieniono lub anulowano dostep terminowo.

Test prawidlowosci 2: Zarzadzanie hastami:

Zweryfikowanie, czy wymogi jakosci dotyczace haset sg okreslone i egzekwowane przez system zarza-
dzania siecig lub systemy operacyjne w oparciu o wymogi lokalne / polityke organizacji lub najlepsze
praktyki.

Whioski z kontroli:

Nabywanie, rozwijanie i konserwacje systemow informatycznych okresla Zatacznik Il

Zarzadzanie ciagtoscia dziatania okresla Zatacznik Vi
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Zatacznik VIII

ZALACZNIK VIII

SUGEROWANA MATRYCA KONTROLI
MECHANIZMOW KONTROLI APLIKACJI

Wprowadzanie danych

Cel kontroli: Ocena, czy uprawniony personel wprowadza do aplikacji prawidtowe dane

Zagadnienie kontrolne 1: Sprawdzenie prawidtowosci danych wejsciowych
Czy aplikacja posiada dostateczne mechanizmy kontroli prawidtowosci danych wejsciowych?

Kryteria:

Kilka dobrych praktyk stanowi podstawe kryteriéw dla mechanizméw kontroli prawidtowosci danych wejsciowych, np.: reguty sprawdzania pra-
widtowosci sg kompleksowe, udokumentowane i zaimplementowane w interfejsach wejsciowych aplikacji; r6zne metody i interfejsy wprowa-
dzania danych sa udokumentowane; aplikacja prawidtowo odrzuca nieprawidtowe dane; kryteria sprawdzania prawidtowosci sa aktualizowane
na biezaco, odpowiednio i po autoryzacji; istniejg uzupeiajace mechanizmy kontroli, takie jak dzienniki i reguty autoryzacji w przypadku moz-
liwosci obejscia mechanizmdw kontroli danych wejsciowych; istnieja odpowiednie mechanizmy kontroli i dokumentacja interfejsow aplikacji.

Wymagane informacje Metody analizy

Wymogi i reguty biznesowe Analiza regut, wymogéw biznesowych, dokumentacji aplikacji i zasiegniecie informacji u wtascicieli pro-
Rodzaje wprowadzania danych cesu bi_zne_sowego w celu ustaleni_a, ktore reguty kontroli prawic_Howos’cli nalezy zapewni¢ w ocenianym
Prawne i zewnetrzne wymogi zgod- | Procesie biznesowym. Sprawdzenie, czy te reguty kontroli prawidtowosci zostaty pravyldlowo zaprojek-
nodci towane i udokumentowane. Zweryfikowanie, czy mechanizmy kontroli prawidtowosci wprowadzania

danych sa egzekwowane: obserwowanie uzytkownikéw aplikacji w faktycznym dziataniu; uruchomienie
aplikacji w srodowisku testowym i testowanie réznych interfejsow do wprowadzania danych; oraz anali-
za rekordéw danych przechowywanych w bazie danych poprzez wykorzystanie CAAT.

P > Uzyskanie opisu funkcjonalnego kazdej klasy danych wejsciowych i tworzenie informacji na temat wpro-
Podreczniki uzytkownika wadzania danych dotyczacych transakgji. Sprawdzenie funkcjonalnosci i projektu obecnosci termino-
Reguty kontroli prawidtowosci wych i kompletnych kontroli komunikatéw o btedach. Obserwowanie wprowadzania danych dotycza-
cych transakgji, o ile jest to mozliwe.

Ocena, czy kryteria kontroli prawidtowosci i parametry danych wejsciowych pasujg do regut bizneso-
wych i wymuszaja odrzucenie niedopasowanych rodzajéw danych wejsciowych. W przypadku systeméw
przetwarzania online zweryfikowanie, czy nieprawidtowe dane s3 odrzucane lub edytowane przy wpro-
wadzaniu, i przetestowanie wykonanych kontroli logicznych / kontroli obliczer. Operatory bazy danych
(takie jak *, =, or, select) powinny by¢ niedozwolone jako prawidfowe dane wejsciowe, poniewaz mozna
ich uzywac do zakt6cania lub uzyskiwania informacji z bazy danych.

Zasiegniecie informacji u kierownikéw, czy kryteria kontroli prawidtowosci i parametry danych wejscio-
wych podlegajg okresowym kontrolom, czy sa potwierdzane i aktualizowane terminowo, odpowiednio
i po autoryzacji. Zapewnienie mozna uzyskac¢ w drodze przeglagdu dokumentacji, analizy kodu lub roz-
mow.

Zasiegniecie informacji i sprawdzenie dokumentacji w celu zweryfikowania mozliwosci obejscia kontroli
prawidtowosci i mechanizméw kontroli danych wejsciowych. Zweryfikowanie, czy obejscia sg wiasciwie
rejestrowane i czy dokonuje sie przegladu ich odpowiedniosci. Sprawdzenie, czy kompetencje do obej-
$cia sg zastrzezone tylko do kadry nadzorujacej i do ograniczonej liczby sytuacji. Sprawdzenie korekt
bteddw, obejscia wpiséw i innych dokumentéw w celu zweryfikowania, czy procedury sg stosowane.
Ustalenie, ktére interfejsy do aplikacji istnieja. Interfejsy te moga miec¢ postac transmisji danych w czasie
rzeczywistym lub okresowej transmisji plikéw danych poprzez procesy wsadowe. Przeglad schematow
przeptywu systemu i kodu systemu oraz przeprowadzenie rozmowy z wykonawcami lub administrato-
rem aplikacji w celu uzyskania informacji na temat interfejséw i ich kontroli. Np. sumy kontrolne z trans-
misji przez interfejsy. Np. haszowanie**.

Struktura interfejsow danych z inny-
mi aplikacjami
Schematy przeptywu systemu

% PC Magazine Encyclopaedia, z http://www.pcmag.com/encyclopedia/term/44130/hash-total:
Metoda zapewniania doktadnosci przetwarzanych danych. Jest to suma kilku po6l danych w pliku, w tym pol zwykle niewykorzystywanych
do obliczen, takich jak numer konta. Na réznych etapach przetwarzania suma kontrolna jest przeliczana ponownie i porownywana z oryginatem.
W przypadku utraty lub zmiany jakichkolwiek danych, rozbiezno$¢ sygnalizuje blad.
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Zatacznik VIII

Zagadnienie kontrolne 2:

Czy zarzadzanie dokumentami zrédtowymi, zbiorem danych i wpisem jest wystarczajace?

Kryteria:

Uzytkownicy dokumentuja i rozumiejg procedury przygotowywania danych; rejestracja i rekordy dokumentéw zrédtowych otrzymanych
przed ich zbyciem s3 odpowiednie; unikatowe i sekwencyjne numery sa przydzielane kazdej transakgcji, a oryginalne dokumenty zrédtowe
sg przechowywane przez okres wymagany normami prawnymi lub politykami.

Wymagane informacje

Klasy dokumentéw zrédtowych
Kryteria podmiotu dotyczace termi-
nowosci, kompletnosci i doktadno-
$ci dokumentow zrédtowych
Procedury przygotowywania da-
nych

Interfejsy danych z innymi aplika-
cjami

Polityki dotyczace przechowywania
dokumentéw

Schematy przeptywu systemu

Zagadnienie kontrolne 3:

Czy aplikacja posiada dostateczne procedury radzenia sobie z btedami?

Kryteria:

Istnieje system jasnych i spdjnych komunikatéw o btedach informujacych o problemach, tak aby mozna byto podja¢ niezwtocznie dziatanie na-
prawcze w przypadku kazdego rodzaju btedu. Btedy sa naprawiane lub odpowiednio obchodzone przed przetworzeniem transakgji. Przeglad
dziennikéw odbywa sie okresowo i podejmuje sie niezbedne dziatanie naprawcze.

Metody analizy

Sprawdzenie i obserwowanie tworzenia i dokumentowania procedur przygotowywania danych oraz za-
siegniecie informacji i potwierdzenie, ze procedury sg zrozumiate i ze wykorzystywane sg prawidtowe
nosniki zrédtowe.

Ocena, czy grupa ds. przetwarzania danych (PD) lub réwnowazna prowadzi dziennik wszystkich otrzy-
manych dokumentéw Zrédfowych dziatéw uzytkownikdéw i ich ostatecznego zbycia. Zweryfikowanie
istnienia systemu uzgadniania liczby rekordéw z grupami dziatu uzytkownikow.

Zweryfikowanie, czy wszystkie dokumenty zrédtowe obejmuja standardowe elementy, zawieraja od-
powiednig dokumentacje (np. terminowos¢, wstepnie okreslone kody wejsciowe, wartosci domysine)
i s autoryzowane przez kierownictwo.

Sprawdzenie, czy kluczowe dokumenty zrédtowe s wstepnie ponumerowane i w jaki sposéb rozpozna-
je sie i uwzglednia numery spoza kolejnosci. Rozpoznanie i przeglad numeréw spoza kolejnosci, luk i du-
plikatow z wykorzystaniem narzedzi automatycznych (CAAT). Zweryfikowanie, czy do kazdej transakgcji
przypisuje sie unikatowe i kolejne numery, zapobiegajac duplikacji.

Zasiegniecie informacji u odpowiedzialnego personelu o politykach przechowywania. Zweryfikowanie,
w jaki sposéb zapewnia sie te polityki. Mozna poréwnac przyktadowe rekordy systemowe do ich doku-
mentow zrédtowych.

Wymagane informacje

Rodzaje i komunikaty btedéw
Procedury dokonywania przegladu
dziennikéw

Polityki i procedury postepowania
z odrzuconymi danymi

Procedury przegladu plikéw przej-
Sciowych

Zagadnienie kontrolne 4:

W jaki sposob zarzadza sie autoryzacja wprowadzania danych do aplikacji?

Kryteria:

Poziomy autoryzacji transakcji zostaty ustanowione i sa egzekwowane przez odpowiednie mechanizmy kontroli; istnieje odpowiedni rozdziat
obowiagzkéw w zakresie wprowadzania danych; istniejg tez uzupetniajgce mechanizmy kontroli przewidziane dla przypadkéw, w ktérych roz-

dziat obowigzkéw nie jest mozliwy.

Metody analizy
Przedyskutowanie z wykonawca lub administratorem sposobu radzenia sobie aplikacji z btedem i wyjat-
kiem. Zasiegniecie informacji i potwierdzenie, ze istnieja polityki i procedury postepowania w przypadku
transakgji, ktére nie przejda kontroli edycji i prawidtowosci.

Zweryfikowanie, czy system dostarcza komunikaty o bfedach dla kazdego rodzaju btedu (poziom pdl
lub poziom transakgiji), ktéry nie przejdzie kontroli edycji i prawidtowosci.

Zweryfikowanie, jak zachowuje sie aplikacja w przypadku odrzucenia danych przez mechanizmy kon-
troli danych wejsciowych.

Sprawdzenie, czy pozycje danych sa rejestrowane, czy automatycznie zapisywanie w pliku przejsciowym.
Sprawdzenie, czy automatyczny plik przejsciowy zawiera kody wskazujace rodzaj btedu, date i godzine
wpisu i okreslenie osoby wprowadzajacej dane. Ocena, czy istniejg procedury przegladu i poprawiania
danych w pliku przejsciowym przed ich ponownym przetworzeniem. Ocena, czy istnieje procedura eska-
lacji w przypadku, gdy czestotliwos¢ bteddw jest zbyt duza i podejmuje sie dziatanie naprawcze.
Zasiegniecie informacji u kierownikéw, czy funkcjonuja procedury okresowego przegladu dzienni-
ka. Zweryfikowanie, czy procedury obejmuja rozpoczecie dziatari naprawczych. Uzyskanie dowodoéw
- w formie dokumentoéw lub cyfrowej - ze dziennik podlega okresowej kontroli.

Wymagane informacje

Prawne i zewnetrzne wymogi zgod-
nosci

Wymogi i reguty biznesowe
Podreczniki uzytkownika

Metody analizy

Sprawdzenie i potwierdzenie, ze projekt systemu przewiduje wykorzystywanie wstepnie zatwierdzo-
nych wykazoéw autoryzacji. Zweryfikowanie, w drodze inspekcji wykazéw autoryzacji, czy poziomy auto-
ryzacji sa odpowiednio okreslone dla kazdej grupy transakcji. Ocena, czy reguty autoryzacji wprowadza-
nia, edytowania, akceptacji, odrzucenia i obejscia danych sa dobrze zaprojektowane i udokumentowane
w przypadku gtéwnych klas transakgji.

Obserwowanie, czy poziomy autoryzacji sa wiasciwie stosowane poprzez uruchomienie aplikacji w sro-
dowisku testowym. Zweryfikowanie, w drodze wykorzystania CAAT lub osadzonych modutéw kontroli,
czy rekordy autoryzacji znajdujace sie w bazie danych sa zgodne ze zdefiniowanymi regutami autoryza-
qji.

Ustalenie, czy istnieje tabela podziatu obowiazkéw (SOD - separation of duties) i dokonanie przegladu
pod wzgledem dostatecznego rozdziatu kluczowych obowigzkéw / funkgji i dozwolonych transakgji,
a nastepnie przyjrzenie sie wykazowi uzytkownikéw i praw dostepu dla uzytkownikéw. Ocena, czy roz-
dziat obowiazkéw gwarantuje, ze osoba wprowadzajaca dane nie odpowiada réwniez za weryfikacje do-
kumentu. Zweryfikowanie przyjecia uzupetniajacych mechanizmoéw kontroli w przypadkach, w ktérych
SOD byto niewykonalne.
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Zatacznik VIII

Przetwarzanie

Cel kontroli: Ocena, czy aplikacja zapewnia integralnos¢, prawidtowos¢ i wiarygodnos¢ danych przez caty cykl przetwarzania transakgji.

Zagadnienie kontrolne 5:

Czy reguty i wymogi proceséw biznesowych sg odpowiednio mapowane do aplikacji?

Kryteria:

Transakcje aplikacji przebiegaja zgodnie ze spodziewanym zachowaniem.

Wymagane informacje
Dokumentacja aplikacji
Reguty i wymogi biznesowe
Wykres przeptywu danych
Wykaz
transakgji
Kod zrédtowy

najbardziej  krytycznych

Zagadnienie kontrolne 6:
Czy mechanizmy kontroli aplikacji gw

Kryteria:
Aplikacja poprawnie rozpoznaje btedy transakcyjne. Integralnos¢ danych utrzymuje sie nawet podczas niespodziewanych przerw w przetwa-
rzaniu transakgji. Istnieje wystarczajacy mechanizm radzenia sobie z btedami przetwarzania, dokonywania przegladu plikéw przejsciowych
i rozliczen.

Rozpoznanie wykonywalnych programéw w aplikacji na podstawie badania wykresu przeptywu danych
i dopasowanie ich do zdefiniowanych i ustalonych regut procesu biznesowego.

Przeglad dokumentacji aplikacji w celu zweryfikowania, czy mozna jg zastosowac i jest odpowiednia
w przypadku tego zadania. Jezeli jest to stosowne, w przypadku krytycznych transakgji nalezy dokonac
przegladu kodu w celu potwierdzenia, ze mechanizmy kontroli funkcjonujg w narzedziach i aplikacjach
zgodnie z przeznaczeniem. Ponowne przetwarzanie préby reprezentatywnej w celu zweryfikowania,
czy zautomatyzowane narzedzia funkcjonuja zgodnie z przeznaczeniem.

W przypadku najbardziej krytycznych transakcji, utworzenie systemu testowego, ktéry funkcjonuje
jak system rzeczywisty. Przetwarzanie transakgcji w systemie testowym w celu upewnienia sie, ze prawid-
towe transakcje sg przetwarzane wiasciwie i terminowo.

Wymagane informacje
Dokumentacja projektu aplikacji
Reguty i wymogi biznesowe
Raporty pozabilansowe
Uzgodnienia

Procedury przegladu raportéw
Pliki przejsciowe

Metody analizy

Ocena, czy aplikacja posiada dostateczne kontrole prawidtowosci w celu zagwarantowania integralnosci
przetwarzania. Sprawdzenie funkcjonalnosci i projektu pod katem obecnosci btedow sekwencji i dupli-
katow, kontrole integralnosci referencyjnej, kontrola i sumy kontrolne®.

Sprawdzenie uzgodnien i innych dokumentéw w celu zweryfikowania, czy liczba danych wejsciowych
jest zgodna z liczbg danych wyjsciowych w celu zagwarantowania kompletnosci przetwarzania danych.
Sledzenie transakcji w procesie w celu zweryfikowania, ze uzgodnienia skutecznie okreslaja, czy sumy
plikéw sie zgadzaja, czy warunek pozabilansowy jest zgtoszony. Zapytanie, czy pliki kontrolne wykorzy-
stywane sa do rejestrowania liczby i wartosci pienieznych transakcji oraz czy wartosci sg poréwnywane
po zaksiegowaniu.

Zweryfikowanie, czy generowane sg raporty rozpoznajace warunki pozabilansowe i czy raporty podle-
gaja przegladowi, sg zatwierdzane i dystrybuowane wsréd odpowiedniego personelu.

Wybranie przyktadéw transakcji wprowadzania danych. Korzystanie z odpowiednich zautomatyzowa-
nych narzedzi analizy i wyszukiwania w celu rozpoznania przypadkéw, w ktérych btednie wskazano bte-
dy oraz przypadkéw niewykrycia btedéw.

Zapytanie i potwierdzenie, ze w miare mozliwosci wykorzystuje sie narzedzia do automatycznego zacho-
wania integralnosci danych podczas niespodziewanych przerw w przetwarzaniu danych. Sprawdzenie
$ciezki kontroli i innych dokumentdw, planéw, polityk i procedur w celu zweryfikowania, czy mozliwosci
systemu zostaty skutecznie zaprojektowane do automatycznego utrzymywania integralnosci danych.
Sprawdzenie opisu funkcjonalnego i informacji projektowych dotyczacych wpisu danych transakcyjnych
w celu zweryfikowania, czy transakcje, ktore nie przeszly testu prawidtowosci, s ksiegowane w plikach
przejsciowych. Zweryfikowanie, czy pliki przejsciowe sg tworzone prawidtowo i spojnie, a uzytkowni-
cy sa informowani o transakcjach zaksiegowanych na kontach przejsciowych. W przypadku préby sy-
stemow transakcyjnych, zweryfikowanie, czy konta przejsciowe i pliki przejsciowe dla transakgji, kto-
re nie przeszty testu prawidtowosci, zawierajg jedynie najnowsze btedy. Potwierdzenie, Ze starsze tran-
sakcje, ktore nie przeszty testu prawidtowosci, zostaty prawidtowo skorygowane.

0 Funkcja: ibid.
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Zatacznik VIII

Wyniki

Cel kontroli: Ocena, czy aplikacja zapewnia kompletnos¢ i doktadnos¢ informacji wyjsciowych przed przysztym wykorzystaniem oraz ich witas-

ciwg ochrone.

Zagadnienie kontrolne 7:
Czy aplikacja posiada mechanizmy kontroli stuzace zagwarantowaniu kompletnosci i doktadnosci swoich wynikéw?

Kryteria:

Procedury zaprojektowano w sposéb gwarantujacy potwierdzenie kompletnosci i doktadnosci danych wyjsciowych aplikacji przed ich wyko-
rzystaniem do dalszego przetwarzania, w tym wykorzystaniem w przetwarzaniu przez uzytkownika koricowego; sledzenie danych wyjsciowych
aplikacji jest odpowiednio umozliwione; przeglad danych wyjsciowych pod wzgledem racjonalnosci i doktadnosci; oraz mechanizmy kontroli
kompletnosci i doktadnosci sg skuteczne.

Wymagane informacje Metody analizy

Mechanizmy kontroli kompletnosci | Uzyskanie wykazu wszystkich wynikéw elektronicznych, ktére s ponownie wykorzystywane w aplika-
i doktadnosci cjach uzytkownika koricowego.

Metody bilansowania i uzgadniania | Zweryfikowanie, czy wyniki elektroniczne sg testowane pod wzgledem kompletnosci i doktadnosci
Wykaz elektronicznych wynikow/ | przed ich ponownym wykorzystaniem i przetworzeniem.

raportow Zbadanie bilansowania i uzgodnienia wynikéw zgodnie z udokumentowanymi metodami.

Przykfady elektronicznych wynikéw | Wybér reprezentatywnej préby wynikéw elektronicznych i przesledzenie wybranych dokumentéw
w tym procesie w celu upewnienia sig, ze kompletnosc i doktadnos¢ podlegaja weryfikacji przed wyko-
naniem innych operacji.

Ponowne wykonanie testéw kompletnosci i doktadnosci w celu potwierdzenia ich skutecznosci.
Zbadanie, czy kazdy produkt wyjsciowy zawiera nazwe lub numer programu przetwarzajacego; tytut
lub opis; uwzgledniony okres przetwarzania; nazwe i lokalizacje uzytkownika; date i czas przygotowania;
oraz klasyfikacje bezpieczenstwa.

Wybér reprezentatywnej proby raportéw wyjsciowych i przetestowanie racjonalnosci i doktadnosci wy-
nikéw. Zweryfikowanie, czy zgtoszono potencjalne btedy i zarejestrowano je na szczeblu centralnym.

Zagadnienie kontrolne 8:

Czy dane wyjsciowe sa odpowiednio chronione?

Kryteria:

Wyniki sa traktowane zgodnie z obowigzujaca klasyfikacjg poufnosci; dystrybucja wynikéw/raportéw jest odpowiednio kontrolowana.
Wymagane informacje Metody analizy

Procedury postepowania z wynika- | Przeglad procedur postepowania z wynikami i ich przechowywania na potrzeby prywatnosci i bezpie-
mi i ich przechowywania czenstwa. Ocena, czy okreslono procedury wymagajace rejestracji potencjalnych btedéw i ich rozwia-
Polityki klasyfikacji informacji zywania przed dystrybucja raportéw. Zbadanie systemu uzgadniania sum wsadowych danych wyjscio-

wych z sumami wsadowymi danych wejsciowych przed opublikowaniem raportéw ustalajacych inte-
gralno$¢ danych.

Sprawdzenie, czy istnieja udokumentowane procedury oznaczania wrazliwych danych wyjsciowych
aplikacji i w stosownych przypadkach wysytania wrazliwych danych wyjsciowych do specjalnych urza-
dzen wyjsciowych z kontrola dostepu. Przeglad metod dystrybucji informacji wrazliwych i zweryfikowa-
nie, czy mechanizmy te prawidtowo egzekwuja wstepnie ustanowione prawa dostepu.

Bezpieczenstwo aplikacji

Cel kontroli: Ocena, czy informacje aplikacji sa wtasciwie zabezpieczone przed naduzyciem.

Zagadnienie kontrolne 9:
Czy mechanizmy umozliwiajace $ledzenie w aplikacji sa wystarczajace do tego celu?

Kryteria:

Istnieja Sciezki kontroli, ktére wychwytuja edycje, obejscia i dzienniki autoryzacji dotyczace transakgji krytycznych; sciezki kontroli podlegaja
okresowemu przegladowi w celu monitorowania nietypowej dziatalnosci; Sciezka kontroli jest dostatecznie utrzymywana i chroniona; oraz nu-
mery unikatowe i kolejne lub identyfikatory sa przypisywane do kazdej transakgji.

Wymagane informa- | Metody analizy

cje Uzyskanie dokumentacji i ocena projektu, wdrozenia, dostepu i przegladu sciezek kontroli. Sprawdzenie struktury
Struktura i dokumenta- | $ciezki kontroli i innych dokumentow w celu zweryfikowania, czy Sciezka kontroli jest zaprojektowana skutecznie.
cja $ciezki kontroli Zasiegniecie informacji, kto moze wyfaczy¢ lub usunac¢ sciezki kontroli.

Polityki obejscia Sprawdzenie $ciezki kontroli, innych dokumentoéw, planéw, polityk i procedur w celu zweryfikowania, czy korekty,
Procedury przegladu obejscia i transakcje o duzej wartosci sg skutecznie zaprojektowane, by mozna je byto niezwtocznie poddac szczego-
Wykresy przeplywu sy- towemu przegladowi.

stemu Sprawdzenie $ciezki kontroli, transakgji (lub wsadow), przegladdw i innych dokumentoéw; sledzenie transakgji w pro-

cesie i, w miare mozliwosci, wykorzystywanie zautomatyzowanego zbioru dowoddéw, w tym przyktadowych danych,
wbudowanych modutéw kontroli lub CAAT, w celu zweryfikowania, czy przeglad okresowy i utrzymanie sciezki kon-
troli skutecznie wykrywa nietypowa dziatalnos¢, a przeglady dokonane przez przetozonego sa skuteczne.
Zapytanie, w jaki sposob zastrzezony jest dostep do $ciezki kontroli. Zbadanie praw dostepu i dziennikdéw dostepu
do plikow sledzenia kontroli. Zweryfikowanie, czy jedynie zastrzezony i uprawniony personel ma dostep do Sciezki
kontroli. Ocena, czy $ciezka kontroli jest chroniona przed uprzywilejowanymi modyfikacjami.

Zweryfikowanie, w miare mozliwosci, za pomoca zautomatyzowanego zbioru dowodoéw, czy unikatowe identyfika-
tory sa przypisywane do kazdej transakgji.

Zagadnienie kontrolne 10:

Czy dane aplikacji s3 odpowiednio chronione?

Mechanizm kontroli fizycznej i logicznej okreslono w Zataczniku VII dotyczacym bezpieczeristwa informacji. Planowanie odtwarzania utraco-
nych zasobéw okreslono w Zatgczniku VI dotyczacym BCP/DRP.
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